
العلمي والبحث العا التعليم وزارة

بومرداس بوقرة أمحمد جامعة

السياسية والعلوم قوق ا لية

وعن ا حضور ول الوط للملتقى جرائية المسطرة

زائر ا ي ا السي من سياسات بـــــــ: الموسوم عد

انات. والر التحديات نة: الرا التطورات ظل

ل2024 أفر 28 حد

بوصبع الدكتورة:سلاف إعداد



1

بومرداس بوقرة أمحمد جامعة
السياسية والعلوم قوق ا لية
السياسية العلوم قسم

والدولية السياسية الدراسات مخ مع بالشراكة
زائر ا المجتم من تحقيق جتما التواصل مواقع امات اس PRFU بحث وفرقة

G02L01UN 350120190005

حول: عد وعن ا حضور ول الوط الملتقى

ي ا السي من سياسات
انات والر التحديات نة: الرا التطورات ظل زائر ا

2024 ل أفر 28 حد

الوط الملتقى ع المشرفة يئة ال
بومرداس جامعة ،مدير مصطفى يا أ.د. : الشر س -الرئ

السياسية. والعلوم قوق ا لية عميد العظيم، عبد صغ بن أ.د. العام: -المشرف
والدولية. السياسية الدراسات مخ مدير اب، الو عبد أ.د.عمروش العام: سق الم

سلاف بوصبع د. : الوط الملتقى سة -رئ
مراد اج حميدة/د. ادي در د. العلمية: نة ال س -رئ
شفية بوراش /أ. حنان دة بلا د. التنظيمية: نة ال س -رئ

سعادة بحري د/ Poli talk العلمي النادي : التق سق الم
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الوط الملتقى ديباجة

عاد بأ انيا سي فضاء المجالات ل ا واندماج تصال و علام تكنولوجيات غلغل خلق
من جديدة أنماطا أوجد ما ذا و اضية، اف لتفاعلات و ن للفاعل ِ ا اف لتموقع تؤسس جديدة،
تجسدت سابقا، م المجال عليھ المتعارف عن تختلف عدُة ا مجاب وجبت ال منية ديدات ال
اتيجيات واس سياسات بوضع الدول من العديد قامت وعليھ ي، ا السي بالأمن سميتھ ع اصط فيما

المجال. اصلة ا التطورات لمواكبة وطنية
ي ا السي الفضاء ضمن التموقع إ العالم بلدان من ا كغ زائر ا س طار، ذا و
تجاوز ومحاولة المتجددة، ا ر بمظا و المتعددة ا ا بمستو منية ديدات ال ذه ة مواج ع وذلك
التصدي سياسات خلال من ي، المؤسسا أو شر ال أو التق الصعيد ع سواء المطروحة التحديات

المعلوماتية". نظمة وطنيةلأمن اتيجية "اس والتخطيطلاستحداث ي، ا السي والصمود
ا غذ وال المجال، سارعة الم ات التغ ا تفرض ضرورة المواضيع ذه البحث يصبح وعليھ
معادلة صعب التحديات أحد بذلك لة مش ، صطنا اء الذ ا رأس وع ديدة ا التكنولوجيات

ي. ا السي الفضاء الرقمية السيادة

الملتقى: أهداف

تطبيقات اسات ع ا عن الناشئة مية المفا الفو ظل رة للظا ي المفا التأصيل محاولة (1
تصال. و علام تكنولوجيات

المتخذة ن والقوان عات شر ال خلال من ي ا السي من مجال زائر ا سياسات ع الضوء إلقاء (2
عليھ. فاظ وا تحقيقھ مة م ا إل ل المو والمؤسسات زة ج خلال ومن المجال

القائمة. الرقمية ديدات ال ظل ي ا السي الفضاء زائر ل يوسيا ا الموقع ع طلاع (3
، صطنا اء الذ اصلة(الرقمنة، ا التقنية التطورات ظل المطروحة التحديات ع الضوء سليط (4

( ا المعزز.... الواقع مة، ال البيانات شياء، نت أن
وذلك ا، لتجاوز والقصور الضعف ا ومواط ا ي وتث ا لدعم القوة مواطن يرصد تحلي تصور 5)تقديم

. شمو منظور وفق

الملتقى: إشكالية

ات المتغ ذه تحليل بمحاولة وذلك ي، ا السي الفضاء ضمن المعطى ذا لتبحث الملتقى الية اش تتأسس
أي فإ المطروحة، والتحديات المستجدة، ديدات ال مختلف ورصد ا را وتمظ ا عاد أ مختلف واستخراج
وتجاوز المطروحة ارجية وا الداخلية للتحديات ستجابة زائر ا ي ا السي من سياسات ستطيع مدى

ي؟ ا السي الفضاء القائمة انات الر
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الملتقى: محاور

.( ديدة ا التطورات ظل ي ا السي من الموضوع( من نظري ي مفا اب اق ول: المحور
زائر. ا ي ا السي للأمن ي والمؤسسا ي والقانو شر ال طار ي: الثا المحور
القائم. والواقع العام التوجھ ن ب زائر: ا ي ا السي من الثالث: المحور

ا زائرلأم ا تحقيق أمام المطروحة يوسياسية وا التقنية انات والر ارجية وا الداخلية التحديات ع: الرا المحور
ي. ا السي

زائر. ا ي ا السي للأمن اتيجية اس لبناء شرافية اس تصورات امس: المحورا

التنظيمية اللجنة أعضاء
مطاطلة مسعود أ/ ، خديجة عياش أ/ ، نادية أ/حنيفي ن، ياس في شر أ/ يلة، ن ان ،أ/بر فاطمة لكعص ،أ/
أسماء جدو بن ط.د ة ع أ/جمال يم إبرا بوناصر أ/ شفية أ/بوراش

العلمية اللجنة أعضاء
بومرداس جامعة ميد ا عبد مشري د.
بومرداس جامعة سم حمياز د.

بومرداس جامعة الدين عبد عمرواي بن د.
بومرداس جامعة زرو عدنان د.
بومرداس جامعة مسعودي مجيد د.

بومرداس جامعة أمينة الله عبد سرر د.
بومرداس جامعة حميدة ادي در د.
بومرداس جامعة سلمة اح بور د.
بومرداس جامعة ي الغا عبد شر د.
بومرداس جامعة حميد زعاط د.
بومرداس جامعة أسماء حمايدية د.
بومرداس جامعة سعادة بحري د.
بومرداس جامعة أمينة صلة بو د.
بومرداس جامعة عمر سعداوي د.
بومرداس جامعة حنان دة بلا د.
بومرداس جامعة رافيق مرس بن د.

زائر3 ا جامعة الدين نصر العيا أ.د
بومرداس جامعة جمال ش درو أ.د.

بومرداس جامعة اب الو عبد عمروش أ.د.
م.و.ع.ع.س فت بولعراس أ.د

بومرداس جامعة عياشسم بن أ.د.
بومرداس جامعة لي ي مدا أ.د.
المسيلة جامعة عيمة براردي أ.د
1 باتنة جامعة صا ي ا ز أ.د
بومرداس جامعة سفيان فوكة أ.د.
بومرداس جامعة ليندة سباش أ.د.

بومرداس جامعة اب الو عبد ي أ.د.عم
بومرداس جامعة خليدة خلا أ.د.
المسيلة جامعة جاباللهسعاد د.ولد

البورة جامعة فضيلة سبع د.
بومرداس جامعة سفيان منصوري أ.د.
بومرداس جامعة مراد اج د.
م.و.ع.ع.س لطفي. خياري د.



الملتقى برنامج
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ليات و الدعائم زائر: ا ي ا السي من تحقيق نحو
Towards achieving cybersecurity in Algeria: pillars and mechanisms

s.bousbaa@univ-boumerdes.dz بومرداس جامعة بوصبع سلاف د.

ـص: مـ
لتموقع تؤسس جديدة عاد بأ انيا سي فضاء المجالات ل ا واندماج تصال و علام تكنولوجيات غلغل خلق
عدُة ا مجاب وجبت ال منية ديدات ال من جديدة أنماطا أوجد ما ذا و اضية اف لتفاعلات و ن لفاعل ا اف
خلق مما ي، يا الس بالأمن سميتھ ع اصط فيما تجسدت سابقا م المجال عليھ المتعارف عن تختلف
الفضاء ذا ي ا السي ا أم لتحقيق س ال زائر، ا ا ف بما الدول جميع أمام انات والر التحديات من جملة
تحليلھ بمحاولة وذلك ي ا السي من تحقيق معطى لتبحث نا دراس الية اش تتأسس وعليھ اللامحدود؛
وذلك تجسيده ا شأ من ال ائز والر ليات استقراء ع عكف ثم بداية، راتھ وتمظ عاده أ مختلف واستخراج

ا. جزئيا استقراء محاولة ا تقل لي ، رة الظا توصيف ا بداية يركن وصفي تحلي من باتباع
السيادة تصال؛ و علام تكنولوجيا ي؛ ا السي الفضاء ي؛ المعلوما من ي؛ ا السي من المفتاحية: لمات ال

الرقمية.
Abstract:
Information and communication technologies penetrate and integrate in all areas, creating

a cyberspace with new dimensions that establish a virtual location for actors and virtual
interactions. This has created new patterns of security threats that must be met with a
dimension different from the previous security custom, as exemplified in what has been
termed spiritual security. This has created a series of challenges and bets for all States,
including Algeria, that seek to achieve their cybersecurity in this limitless space; Thus, the
problems of our study are based on the search for cybersecurity by attempting to analyze it
and extract its various dimensions and manifestations at the outset. We are then seeking to
extrapolate the mechanisms and pillars that would reflect it by adopting a descriptive
analytical approach, which would depend on the beginning of the characterization of the
phenomenon, so as to try to extrapolate its parts.

KeyWords: Cybersecurity; Information security; cyberspace; Information and
communication technology; Digital sovereignty

مقـدمة:
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جديدة، وممارسات ومحددات بملامح انيا سي فضاء ، تصال و علام لتكنولوجيات المتنامي ستخدام أوجد لقد

تزايد مع و والفضاء، و وا والبحر ال عد روب ا امس ا المجال بمثابة ه اعت ن الباحث من العديد أن لدرجة

انماط تنامي ظل مستمرة بصورة المتطورة انية السي ديدات وال المخاطر تزداد التكنولوجيات ذه ع عتماد

ضرورة خلق ما و و ، والدو القومي للأمن ة كب تحديات ل ش أصبح مما دود ل العابرة ديدات ال من جديدة

Cyber Security ي ا السي من ور ظ أسا ل ش تبلورت الرقمية، ئة الب ذه ضمن أمنية ضمانات وجود

ا وتجاوز ا ل ستجابة محاولة زائر ا تقف التحديات ذه وأمام منية، الدراسات حقل أجندة ضمن جديد كبعُد

التموقع من لنتمكن ا ل ستجابة ت انات ر لايزال خر و سد ا بدأ قد ا عض ائز ور آليات بجملة

م ف محاولة ع القائمة بحثنا الية إش ز ت نا و الرقمية؛ السيادة وحماية ي ا السي الفضاء ي يومعلوما ا

ائز الر م أ ورصد رة الظا عاد أ ح شر ب وذلك ديثة؛ ا منية السياسات م كمطلب ي ا السي من ية ما

بلادنا. ي ا السي من لتحقيق مات ان والمي

للموضوع يمي المفا التأصيل ول: المحور
ساسية يم المفا ذه شرح يتكفل ي مفا س تأس من ينطلق أن لزاما مستحدثة، رة ظا أي عن ديث ا إن
ح و ي المفا ختلاف ظل عد ا معالم تتحدد لم يم مفا التكنولوجيا مخرجات من ا كغ ا وأ خاصة

. سانية و جتماعية العلوم المعروف أحيانا التضارب
ال خرى ات المتغ من وجملة ي ا السي والفضاء ي ا السي من ومي بمف حاطة العنصر ذا سيحاول إذن

رة. للظا ك مش م لف س التأس أجل من وذلك ، ما مع علاقة تدخل قد
ي: ا السي من وم أولا-مف

"يصعب "زئبقيا وما مف _ تصال و علام تكنولوجيا مخرجات من ه _كغ ي ا السي من وم مف عت
من حقھ العنصر ذا ايفاء ضرورة خلق ،مما عد ا معالم تتحدد لم مستجدة رة ظا يمثل ونھ خاصة بھ، مساك

. يضاح و الشرح

ي: ا السي من ف عر .1
من ، ي ا السي من مثل أحيانا ادفات كم ستخدم سميات عدة وجود للمجال بع المت يلاحظ

خرى. يم بالمفا علاقتھ ومو المف تحديد لمحاولة س س وعليھ ، ...ا المعلومات ،أمن ي المعلوما
م م بحسب ول ش حيث ي ا ب والس من لم من وم المف ذا ون ،يت ة اللغو الناحية ومن بداية
إن يقال فيما لْھُُ؛ أَ اطِمْأَنََّ أي البلَدَُ أمَِنَ و يخَفَْ ولََمْ اطِمْأَنََّ بمع الرَّجلُُ أمَِنَ فيقال طمئنان ا امع ا ي المعا
دفة يدير الذي ص ال بمع "kybernetes" لمة من مشتقة صل يونانية لفظة " Cyber " "السي لمة
و نوررت إ خرى الدراسات عض ا ترجع كما ،1"governor" للمتحكم مجازاً ستخدم حيث السفينة،
استخدم من أول أنھ المراجع عض تذكر حيث التحكم أو نطيقا السي ة نظر صاحب Norbert Wiener
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يوان، ا عالم تصال و والسيطرة القيادة لموضوع دراستھ أثناء ، 1948 عام وذلك انية السي "مصط
التذبذب ن ب ية العر اللغة كما لمة ال ب بتعر فقط كتفاء تم فيما ؛ 2" انيكية المي ندسة ال حقل عن فضلا

".........ا "التحكم ي" و لك " ات مصط استعمال ن ب
صلاح ات اتجا حول للاتصالات الدو تحاد عن الصادر التقرر و صطلاحية الناحية من أما
وسياسات وسائل تجميع مثل مات الم من "مجموعة بأنھ: ي ا السي من عرُفّ 2011-2010 لعام تصالات
ا استخدام يمكن وتقنيات فض وممارسات بات وتدر المخاطر، لإدارة ات ومقار ية توج ومبادئ أمنية وإجراءات

ن"3. المؤسساتوالمستخدم وموجودات انية السي ئة الب ماية
ستجابة و المتعمدة وغ المتعمدة ديدات ال مقاومة ع القدرة عن" ي ا السي من ع آخر ف عر و
أو تصالات و المعلومات تكنولوجيا إتلاف آو عطيل عن الناجمة ضرار أو طر ا من التحرر التا و ، والتعا

تصالات4. و المعلومات تكنولوجيا استخدام إساءة ب س
تكنولوجيا استخدام بموجب شأ ت ال ونية لك ة و ال إدارة إ ي ا السي من ش ف التقنية الناحية أما
المرونة توف مع المعلومات، حراجة درجة مع ناسب ت أن يجب ال شف ال ولات بروتو ع وذلك تصال و علام

ذلك. عد النظام ة استمرار ع المحافظة انية ام مع وصده ديد ال أمام الصمود ع وال انية السي
ا واستخداما المعلومات أمن بضمان الكفيلة جراءات من مجموعة ي ا السي من اعتبار يمكن وعليھ
من أوسع بذلك و و ا نتائج من والتعا المحتملة انية السي ديدات ال ضد للدفاع اللازمة التداب جملة وكذا

ع "تصنف معينة أمنية سياسة اتباع يتم حيث ي المعلوما بالشق فقط يختص الذي ي المعلوما من وم مف
وسبل العاملة، وادر ال ات مستو مختلف ن ب ا تداول ،وأساليب ي المعلوما ا نظام تقيم ال البيانات ا ضو
أمن شمل ف ي ا السي من ليتوسع ؛ والتلف"5 لل ا موارد من ا وحماي علان، و شار ن من ا عل المحافظة
بحفظ يتعلق أنھ قلنا إن نبالغ أظننا ولا ، ي ا السي الفضاء الموجودة والممارسات ا معا وطرق المعلومات

ذاتھ. حد ي" ا السي "الوجود
مجالات ا وممتدا الفردية ات المستو شاملا سع شعبو ي الذي ي ا السي بالفضاء ي ا السي من يرتبط كما
عاد ذه وتتمثل بلدلآخر، من ا وشد ا تمضرا ناحية من تختلف قد ال عاد من جملة بذلك ومشكلا دولية

: ي فيما
،قتصادي بالمجال رتباط أشد ي ا السي من يرتبط : قتصادي البعد

قتصادية القيمة وتنامي المعرفة، ع المب قتصاد ور ظ مع خاصة
مع افق ي ما ذا و ، عام ل ش والمال قتصاد عالم رقمنة وكذا للمعلومة

. ي ا السي من ا يكفل المجالوال ذا وحماية سي آليات
، أسا ل ش " ي ا السي للأمن السيا البعد يتمثل : السيا البعد

قتصادية"6،مع ا ومصا ا، وكيا ، السيا ا نظام حماية الدولة حق
للاتصال عة وسر جديدة منافذ ظل للفرد السيا الدور تنامي ا شارة

. السيا
إنھ، جتماعية عاد عديد ي ا السي الفضاء يحمل : جتما البعد

من ايجابية وجوه عن التقاطع ذا سفر و المجال ذا مع لافت ل ش يتقاطع
ر والمظا يديولوجية لفيات وا الثقا والتنوع جتماعية رتباطات
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الاستقطاب مشروعة غ ن ومضام ات محتو عن نفسھ الوقت ،و ة ضار ا
نا و ، مجتمعيا منبوذة ايديولوجية أو ية دي أو عرقية لمجموعات ي و لك

ي. ا السي للأمن والرادع المنظم الدور ز ي
،وثيقا ارتباطا العسكري بالمجال ي ا السي من ارتبط لقد : العسكري البعد

ي ا السي بالأمن مر علق سواء خاصة، قيادة تخصصلھ يوش ا جعلت
والعملياتية ة العسكر شآت والم العنصر ذا ن ب بالعلاقة أو ي ا السي الفضاء
الوحدات ط ر ع انية السي القوة قدرة ق طر "عن مثلا ذلك و الميدانية،
تبادل عملية ل س ما ذا و ، ا ف العالم البعض ا ببعض ة العسكر
للمؤسسات العليا داف تحقيق ع ايجابا ينعكس والذي المعلومات

ة"7. العسكر

ي: ا السي الفضاء ف عر .2
من كث معھ تقاطع و وتطبيقھ؛ تواجده مجال عت الذي ي ا السي بالفضاء ي ا السي من يرتبط
الضوء القاء يجعل مما مثلا؛ تصال و علام تكنولوجيات باستخدام ا وارتباط اضية ف الطبيعة صائص ا

. للموضوع ي المفا س التأس لتكملة ضرورة عليھ
ي- مر اتب لل العل يال ا روايات إحدى الما القرن يات ثماني ي ا ب الس الفضاء مصط ر ظ لقد
ومخزون نت ن ات وشب الكمبيوتر نظم ع ا ف المجال ذا عتمد حيث سون، جي وليام ور المش الكندي
دود با التقيد دون ب واس ا زة وأج واتف ال ع ات بالشب التواصل فيتم والبيانات، المعلومات من ائل

غرافية8. ا
أقل خ ذا أن ولو العمومي، الفضاء وم مف و و آخر وم مف ع يا س ديث ا وم المف ذا أسس وقد
يائية ف بحدود محدود س ل ار للأف مجال أو ح عن معا ان ع ما و معھ يتقاطع لكنھ وتنوعا، ساعا ا منھ
قد ديدة ا بالميديا ا ع ّ ع ما أو تصال و علام تكنولوجيات أنّ مامي ا صادق يرى الصدد ذا و ثابتة،
فيھ تحولت ية، الغر ا بأرو عشر الثامن القرن خلال ر ظ والذي العمومي للفضاء قيقي ا وم المف إعادة مت سا
تتعلق مسائل " عن ديث وا النقاش ا ف بادل ي فضاءات إ ة) الفكر والنوادي والمكتبات المقا ) عامة أماكن
الفضاءات ذه ت تم أن ان ف سية؛"9 الفر الثورة عد السياسية المسائل ثم ، أو مرحلة دب و بالفنّ
طار ذا Habermas ابرماس عت إذ علام وسائل ور ظ مع اختفت أن ت لب ما عقلانية، ت وجد بنقاشات
انية إم أي ة، التحرر المسافة تلك ذاتھ الوقت م سل ا ولك ن، والمستمع دين المشا ستقطب علام ''وسائط
النموذج ''إحياء بذلك استطاعت ال ديدة ا الميديا مع ور للظ انيات م ذه لتعود والنقض"10؛ والكلام اج ا
التنوع ع طا عزز و العام النقاش إ ن المشارك نفاذ س ت خلال من وتجديده العمومي للمجال ص و صيل
الفضاء شاط ال أنّ ع ذا و الفكري"11؛ التنميط وتجاوز للنقاش جديدة أخرى فضاءات استحداث ع الفكري

م سا ما ذا و جديدة ية عب ال بأش جدد ن وفاعل جديدة فضاءات منحھ تم إذ يتوســــع، أن يمكن العمومي
جديدة بنخب اضيا اف عموميا فضاء مشكلا العمومي الفضاء توسع فقد وعليھ ، جديدة ضغط جماعات خلق
آخر كمستو ي ا السي الفضاء عن ديث ا يمكن المنظور ذا من وانطلاق ، ...إ ما ا الفعل من جديدة ال وأش

التواجد. ات مستو من
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المادي الماديوغ "المجال بأنھ يصفھ الذي للاتصالات الدو تحاد ع عتماد يمكن ي ا الس الفضاء ف ولتعر
معطيات المحتوى، المعلومات، حوسبة مجيات، ال ات، الشب الكمبيوتر، زة أج : عناصر عن تج و ون يت الذي

العناصر"12. ذه ل مستخدمو النقلوالتحكم،و

، الفر ي ا السي بالدفاع لفة م ومية ح الة و و ،ANSSI علام أنظمة لأمن سية الفر الة الو عرفتھ كما
ئة ب و ف الرقمیة"؛ للمعطیات لیة ة المعا لمعدات العال البی ط الر خلال من ّل المش التواصل "فضاء بأنھ:
ات الشب وأنظمة الرقمية، زة ج من مجموعة من وّن م مادية، وغ مادية عناصر شمل حديثة، تفاعلية
الذراع بوصفھ ي ا السي الفضاء عرفّ مَن ناك أن كما ن. مستعمل أو ن مشغل سواء ن والمستخدم مجيات، وال
لتحقيق ي ا السي الفضاء نحو للدول متناميا وءً ة خ ونة يلاحظ حيث ديثة"13، ا يوش ل عة الرا
والقوة الفضاء، ذا تتحرك ال الرقمية الفواعل جديدة رات تمظ ور ظ ظل ممكنة اليف ت بأقل المصا
، العال الرأي دور عاظم يفرضھ ما مع خصوصا التقليدي ا وم بمف للقوة اتيجيا اس بديلا ت أ ال الناعمة

الفضاء. ذا للدول جديدة تحديات خلق مما وميادينھ الصراعوآلياتھ قواعد غ و

والدفاع: وم ال آليات منية: ديدات وال ي ا السي من ثانيا-
منوال ذا تطال قد ال ديدات ال يان بت وذلك نقيضھ عن ديث ا ا بالضرورة من عن ديث ا يحيلنا

ما تحت ا ل تقنيا تجتمع ا ولك أخرى أحيانا تتمايز وقد أحيانا تختلف قد متعددة مسميات تحت خرى تدخل
المساس "بقصد ماية ا أنظمة غرات ع اسوب ا زة أج اق اخ ع وال ونية لك القرصنة س
باستخدام وذلك ؛ ا"14 بأعمال للقيام للأنظمة والكفاءة القدرة عطيل أو املية والت المحتوي سلامة أو ة بالسر

: مثل التقنيات من العديد
يحدده ، ن مع عمل يقوم تجس "برنامج و و : Trojan Horse طروادة حصان

ارسال ع اليھ سلل بال وذلك 15" ية ال از ج زرعھ أو صممھ صالذي ال
أنھ حيث القرصنة آليات أخطر من عت و ، مثلا ي و لك يد ال ق طر عن ملف
از ا امل ال بالتحكم اكر لل سمح أنھ كما كشفھ، تصعب ساكنة طبعة ذو

خاصة. تقنيات بواسطة عد عن
عطيلھ و اسوب با الضرر اق لإ ا تصميم تم قد برامج :Virus وسات الف

اسب ا از ج داخل شار ن فرصة لھ يح ي "مما نفسھ تكرار ق طر عن وذلك
از"16 ا ذاكرة الموجودة والبيانات امج ال ليدمر الذاكرة من ان م أك

طوة حاجتھ عدم وس الف عن يختلف صغ برنامج و و :Worms الديدان
و والتلون بالمراوغة يمتاز و و از، ا شر لتن ( مثلا ملف (كفتح المستخدم من

ا. شعل شو ال أو ا حرك نتوشل ن شبكة ع التنقل ع بقدرتھ
حماية ع سر و ومية ال مات ان المي ذه تواجھ ال ليات من جملة تتوفر أن يجب ، دائما وتقنيا

ا: م أ لعل ي ا السي الفضاء وأمن
النار جدار
ي و لك شف ال
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(Biometric) والبيولو يوي ا التحقق
.ي و لك والتصديق التوقيع
. الرقمية ادة الش

17 ا: م أ لعل ال وأش أنماط عدة ونية لك ديدات ال تأخذ القول، وعموم
،الطاقة وموارد النقل، التحتية، ية الب إدارة تتو ال نظمة ع عتداء

والمؤسسات
ما إ ال ا اعادة عطال، التوقف، حالات ة لمواج المعدة المعلومات أنظمة ح أو المالية

ا. يانا و نظمة مات م جاع باس عليھ، ان

نا و للدفاع، أو وم لل المخصصة تلك ا م سواء الدفاع أنظمة ع عتداء
وم المف ذا ع عتماد حال ، باقية س ات الضر قانونية بعد س

. عتداء ير لت
ن القطاع المختلفة دارات و ونية، لك ومة ا أنظمة ع عتداء

اص. وا العام
،العامة السلطات تضليل دف بالمعلومات، التلاعب دف س الذي عتداء

ن. المواطن ن و المجتمع البلبلة زرع أو
.ي و لك التجسس

.م م المعلومات جمع دف م ا إر و اص، ورصد الشاملة، الرقابة
يئات ال اقتصادية دافا أ دف س قد ونية لك مات ال أن نجد دف، ال ناحية من الموضوع نا قار وإذا
من تجعل ح أو ة عسكر دافا أ أو ا سمع المساس ا اضافة مة خسائر ا يكبد مما قتصادية و المالية

مثلا. ائية ر الك الأنظمة ا ل دفا ساسية التحتية ية الب
إطار للأفراد الضيق النطاق من ينطلق ي ا السي من أن اعتبار ع ات مستو عدة مات ال ذه ل أن كما
سع لي ي، المعلوما بالأمن عنھ ع ما أو ا بيانا حماية خلال من والمنظمات بالمؤسسات مرورا صوصية ا حماية

: ات المستو وتتمثل ل، ك القومي ا أم و الدولة شاملا
أو ونية لك المواقع قرصنة عمليات القيام ول،ومنأمثلتھ المستوى وتقع انية: السي القرصنة

بالبيانات. ا إغراق خلال من Servers ادمة ا ب واس ا بتعطيل
دفان س ما وغالبا والثالث ي الثا المستوى قعان و ي: ا السي والتجسس انية السي مة ر ا

ومية. ا المؤسسات عض نادرة حالات و اتوالمؤسسات الشر
غ فاعلون ا ينفذ ال الشرعية غ مات ال عن ع عو الرا المستوى قع و ي: ا السي اب ر

المخزنّة. اتوالمعلومات الكمبيوتروالشب زة أج ضد وميون ح
إرادة ع التأث إ دف و ي، ا السي الفضاء اع لل خطر المستوى و انية: السي رب ا

بالقيادة يتعلق فيما التأث وكذلك القرار، صنع عملية قدرتھ وع السياسية دف المس الطرف
ي. و لك العمليات مسرح ن المدني ات توج و/أو ة العسكر

زائر ا ي ا السي من تجسيد آليات ي: الثا المحور
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مس وضمن أنھ نرى لكننا زائر، ا ي ا السي من عن ديث ا لأوانھ السابق من أنھ البعض عتقد
لابد خطيا ومسارا مفروضا واقعا التكنولوجيات ذه استخدام من تجعل وال ا، نؤمن ال التكنولوجية تمية ا
ذه تقت وعليھ القائمة؛ الممارسات ل تصال و علام تكنولوجيات غلغل إ وصولا ه، ع المرور من
يجعل ما ذا و ونية، الك اقات اخ حدوث حالة للتعا آليات وكذا بداية للبيانات باقية اس حماية الوضعية
حيث الشمولية، من أوسع مدى إ وم المف ذا انتقال عد خصوصا منھ، مفر لا أمرا ي ا السي من عن ديث ا

ليصل صوصية با س ما أو صية ال البيانات ماية الضيق طار من تبدأ ات مستو عدة يحتوى أصبح
القومي. بالأمن المتعلقة البيانات كتلك العالية راجة ا درجة ذات البيانات ماية مستوى أع

باستخدام يتصل الذي سيط ال التق انب ا من ي ا السي من وم مف انتقل فقد ثانية، ناحية ومن
أي للتكنولوجيا، التحتية ية الب تطال قد ال ديدات ال ع مقتصرا ان والذي تصال، و علام التكنولوجيا
البيانات حماية مثل المخاطر من مختلفة بأنماط ارتبط ان عد أوسع منظور إ تقنية عطيلات باعتباره اليھ النظر
ن. المادي من و السلامة ذلك بما والمعرفة البيانات وإدارة المعلومات وأمن صوصية ا
دفاعية منظومة لتخلق ا بي فيما امل تت آليات عدة تجسد علينا يتوجب زائر ا ي ا السي من ولتحقيق

ي: تتمثل ، المتصاعدة ونية لك المخاطر ة مواج باقية واس
التقنية: ليات أولا:

أنھ ذلك دل، ا من الكث ث و الات ش من العديد يطرح شعب م حديث و التقنية عن ديث ا إن
ة صعو إ يف وتحديا انا ر يطرح ما ذا و ا تج ن لا لتكنولوجيا مستخدمون أننا نلاحظ ائن و ما ووفق
تأثر س التكنولوجيا ذه استخدام أن ن جازم عتقد لأننا فحسب، آلة ا بصف ا إل والنظر التكنولوجيا ذه "تحييد"

ا. منُتِج بخلفية حتما
ي: علينا لزاما التكنولوجيا، ذه ل المستوردة زائر ا ي ا السي من ولتحقيق وعليھ

ذه إنتاج عن ديث ا ستطيع لا التحتية: ية الب ة وتقو التكنولوجيا ن توط
س ل نا فالأمر ا، ا و ليلة ن ب وشاملة لية بصفة ببلدنا التكنولوجيا
زائر ا ونية لك الصناعة تقتصر حيث الموجودة المعطيات ظل ممكنا
المدى ع ممكنا يصبح قد أنھ ع فقط؛ ية كي ال الصناعات عض ع
ما أحد ن شق تحمل ا ذا حد التكنولوجيا أو التقنية أن اعتبار وع البعيد؛

يتمثل ي والثا ا، ستخدم ال المختلفة زة ج أو لات أو العتاد عن ع
تحقيق إن ومنھ العتاد؛ ذا شغيل ب تقوم ال والتطبيقات مجيات ال مختلف
التقنية زة ج ذه ن تأم ع بداية ن: المعطي ذين ع يمر ي ا السي من
المدى عيدة ما نوعا ا أ و ا وصناع ا إنتاج انية إم توف أسلفنا كما وال
عن نتحدث عندما و ي الثا ء وال ؛ ا ا الوقت زائر ل سبة بال
أو بدرجة ا ذا حد شغيل بال الكفيلة التطبيقات شمل وال التطبيقات
وعليھ ثانية؛ بدرجة ي المعلوما من و ماية ا تحقيق ا ل المخول والتطبيقات
عالية حماية أنظمة واستخدام الذكية التطبيقات عن ديث ا يجري نا و
ودعم ار بت يع زائر ا مس نجد حيث التقنية حماية واجراءات

المختلفة. ونية لك امج التطبيقاتوال مجال الناشئة المؤسسات
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إ الوصول ضرورة عن ديث ا يجري دائما التق الشق و ثانية، ناحية ومن
التحتية ية الب يئة وإعادة المجالات مختلف التكنولوجيا ن توط مرحلة
ل ل التكنولو ن التمك وكذا ، التكنولو شبع ال مرحلة إ للوصول اللازمة
ذا و ا، غ دون فئة ع حكرا التكنولوجيا تصبح فلا المجتمع وطبقات فئات
ق طر عن نت ن تدفق م ادة لز زائر ا ا بع ت ال اتيجية س يرافق ما
سبة بال امس ا يل وا واللاسلكية السلكية للاتصالات ض العر النطاق

المحمول. اتف لل
تجسيده يكتمل لا ي ا السي من إن ي: المؤسسا و شر ال انب ا ثانيا

ضرورة إ يتعداه وإنما ، اللازمة التحتية ية الب بتوف التق انب ا فقط
ماية تنظيمية عية شر آليات وجود ول يتمثل التأط من ن نمط توفر
بالمؤسسات ي الثا النمط ختص و ، الرق الفضاء ي ا السي التواجد وتنظيم
المحتملة اقات خ ة ومواج ي ا السي من تجسيد ع عكف ال زة ج و
إ ليات ذه تنقسم أن ع اصلة؛ ا ونية لك مات لل والتصدي

وتمثل العامة، والسياسات داف للأ لية رؤى تمثل شاملة اتيجيات اس
توفر و الرقمية الممارسة تؤطر ال عات شر وال والمراسيم ن القوان من سلسلة

. ونية لك مة ر ا لمرتك عنصرالردع
جراءات و المبادئ من سلسلة عن لنتحدث العامة وبالسياسات ي الثا الأمر ع نما ب
داف الأ ذه بتطبيق الكفيلة والأمنية المؤسساتية زة ج المتمثلة و الميدانية،
المستوى ع أو المختلفة للمنظمات الضيق المستوى ع سواء عات شر وال والسياسات
أو الشع الوط ش ا مثل الدولة منية زة ج ا تتكفل وال للدولة، الك

ا. وغ الوط الدرك

التقنية: الثقافة ثانيا:
أن يجب وعليھ سان، و ذا ل ل المحرك أن اعتبار ع ا كث ا عل نركز ال الأمور من التقنية الثقافة عت
سمح ال ارات الم سب نك أن التقنية والثقافة معلوماتھ؛ سلامة ع فاظ ل لھ تؤ وال الثقافة ذه يمتلك
عد ر تظ لم الذي ديد ا الغول ذا ، صطنا اء الذ انات ر أمام خصوصا التكنولوجيا مثل بالتحكم لنا

أساسية: فئات ثلاثة إ ا سا اك الواج الواجب ارات الم ذه نقسم أن يمكن وعليھ استعمالاتھ؛ اسات ع ا
انية إم وكذا التقنية المعرفة أي مجيات، وال الأدوات التحكم انبة بإم متعلقة ارات م و دائية: ارات الم -

المطروحة. ل المشا ة مواج
المعلومات. ة ومعا وتقييم م، والف والإختيار البحث إ وتحيل المعلوماتية: ارات الم -

حياتھ المستخدم قبل من مع ا عط مما باقية، اس بطريقة المعلومة باستعمال ترتبط اتجية: س ارات الم -
محيطھ. و

ما وذلك للأفراد الضيق المستوى ع ح بل الك المستوى ع فقط س ل ي ا السي الأمن أن التأكيد يتم وعليھ
ثانية، ناحية ومن ناحية، صيةمن ال البيانات ع أيضا فاظ ا ضرورة تقنية،وكذا ثقافة وجود ضرورة يخلق
المختلفة، للمنظمات سبة بال خاصة والكفؤ، المتخصص شري ال المورد عن ديث ا يجري تخصصا أك ل ش و
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و و ار ا الصعيد ع ر تظ وال ثالثة ناحية زمن العالية، راجة ا درجة ذات والبيانات بالمعلومات يتعلق فيما
جديدة انات ور تحديات رت ظ حيث ي، ا السي المجال أو ا حماية تمثل و ل، ك للبلاد ي يومعلوما ا الموقع
أوجھ عدة قيقي ا بالعالم علاقتھ تأخذ الذي أوجھ، عدة متخذة اللعبة قواعد ت غ فقد ي ا السي الفضاء
جديدة ممارسات عن العلائقية الروابط ذا ضمن سفر ل أحيانا، والتداخل التوازي و متداد علاقات ن ب اوح ت
الناعمة القوة أو الرقمية القوة ور ظ وكذا قبلا، الموجود عن تختلف رقمية فواعل ور ظ مثل جديدة لأطر كرست
السيادة وحماية الرق التحسن ضرورة يقت ما ذا و الية، ا الدولية الصراعات ا إل وء ال يزداد ال
اعتمدت لما الثانية الناحية ومن بالدولة المتعلقة البيانات ماية أطر ووضع ي يومعلوما ا والتموقع الرقمية
ات المتغ والتحكم ي ا السي الفضاء ع ا سيطر انية إم زادت الرق ضور وا الرقمية الفواعل ع الدولة

. الواق العالم سارعة الم
خاتمة:

تق بتحكم سمح ال ليات من املة مت منظومة تحقيق ع إلا يتم لا ي ا السي من تحقيق إن
التحول حتميات ظل ونية لك ديدات ال تصاعد أمام والتعا والصمود ة المواج سبل وفر و أفضل
حماية ضرورات من ا عل ينجر وما الرقمية وكمة ا استخدام عميم إ نتقال تقت وال الرق
حماية توف ضرورة إ ذلك من عد أ ب وتذ بل ي، المعلوما من س ما نطاق المتوفرة المعلومات
م استخداما فراد خصوصية ماية الضيق المستوى من ينطلق والذي للدولة ي ا السي للتواجد
وفق إلا يتم لا أسلفنا وذلكوكما القومي للأمن والملازم مستوى أع إ ليصل تصال و علام لتكنولوجيات

المتعددة. ا استخداما التحكم إ وصولا والتطبيقات التكنولوجيات ذه انتاج من تنطلق لية نظرة
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امس ا يل ا حروب ة مواج الوط ي ا السي من

National cybersecurity facing the fifth-generation wars

sidhoum.leila@univ-alger3.dz 3 زائر ا جامعة لي م سيد
d.derouiche@univ-boumerdes.dz بومرداس جامعة جمال ش درو

ـص: مـ
والديناميات والمجتمع التكنولوجيا ات التغ مع وتكيفت القرون، مر ع كب ل ش رب ا طبيعة تطورت
القرن قدوم ان ذلك، ومع المباشرة. ركية ا ة العسكر ات با ش خلال من رب ا ف عر تم تقليديا، العالمية.
(FGW).امس ا يل ا حرب باسم المعروف الصراع من ودقة عقيداً أك ل ش ور ظ بمثابة ن والعشر ادي ا
ام ال والدور والسلام، رب ا وضوح وعدم التماثل، عدم امس ا يل ا حروب تتم ا، سابقا عكس وع
تط ما غالباً حيث ، اتي س التفك نوعية نقلة امس ا يل ا تقنية تمثل انية. السي والعمليات للمعلومات
التقليدية يم المفا الصراع من ديد ا يل ا ذا يتحدى حيث التقليدي. ش ا ع ركية ا غ رب ا وسائل
من ستفيد و ومية، ا وغ ومية ا الفاعلة ات ا من واسعة مجموعة شمل وال والسلام، رب ل
ساحة امتدت وقد والمباشرة. المفتوحة العدائية عمال إ وء ال دون اتيجية اس داف أ لتحقيق التكنولوجيا
غ ات التكتي عد حيث القومي. للأمن بالغ قلق مصدر ي ا السي من يجعل مما ، الرق العالم إ المعركة
ماعات ا ذلك بما ومية، ا غ الفاعلة ات ل مكن و امس. ا يل ا روب أخرى ة مم سمة المتماثلة

فعال. ل ش الدولة سلطات عطل و اً كب نفوذاً تمارس أن ات، الشر وح والقراصنة، ابية، ر
الصراع. ديدات؛ ال امس؛ ا يل ا حروب ؛ الوط من ي؛ ا السي من المفتاحية: لمات ال

Abstract: The nature of warfare has evolved dramatically over the centuries,
adapting to changes in technology, society, and global dynamics. Traditionally, war
has been defined by direct kinetic military engagements. However, the advent of the
21st century has ushered in a more complex and nuanced form of conflict known as
Fifth Generation Warfare (FGW). Unlike its predecessors, fifth-generation warfare is
characterized by asymmetry, blurring of war and peace, and the important role of
information and cyber operations. Fifth generation technology represents a paradigm
shift in strategic thinking, as non-kinetic means of warfare often overwhelm the
traditional military. This new generation of conflict challenges traditional notions of
war and peace, which includes a wide range of state and non-state actors, and
leverages technology to achieve strategic objectives without resorting to open and
direct hostilities. The battlefield has extended into the digital world, making
cybersecurity a critical national security concern. Asymmetric tactics are another
hallmark of fifth generation warfare. Non-state actors, including terrorist groups,
hackers, and even corporations, can exert significant influence and effectively disrupt
state authorities.

KeyWords : cybersecurity; National Security; Fifth generation warfare; Threats;
Conflict.



انات" والر التحديات نة: الرا التطورات ظل زائر ا ي ا السي من "سياسات حول عد وعن ا حضور ول الوط الملتقى
بومرداس بوقرة أمحمد جامعة السياسية والعلوم قوق ا لية ب 2024 ل أفر 28 حد يوم المنعقد

22

مقـدمـــة:

والمجتمع التكنولوجيا ات التغ مع وتكيفت القرون، مر ع كب ل ش رب ا طبيعة تطورت لقد
ان ذلك، ومع المباشرة. ركية ا ة العسكر ات با ش خلال من رب ا ف عر تم تقليديا، العالمية. والديناميات
امس ا يل ا حرب باسم المعروف الصراع من ودقة عقيداً أك ل ش ور ظ بمثابة ن والعشر ادي ا القرن قدوم
والدور والسلام، رب ا وضوح وعدم التماثل، عدم امس ا يل ا حروب تتم ا، سابقا عكس وع .(FGW)
ما غالباً حيث ، اتي س التفك نوعية نقلة امس ا يل ا تقنية تمثل انية. السي والعمليات للمعلومات ام ال
يم المفا الصراع من ديد ا يل ا ذا يتحدى حيث التقليدي. ش ا ع ركية ا غ رب ا وسائل تط
من ستفيد و ومية، ا وغ ومية ا الفاعلة ات ا من واسعة مجموعة شمل وال والسلام، رب ل التقليدية

والمباشرة. المفتوحة العدائية عمال إ وء ال دون اتيجية اس داف أ لتحقيق التكنولوجيا

حيث القومي. للأمن بالغ قلق مصدر ي ا السي من يجعل مما ، الرق العالم إ المعركة ساحة امتدت وقد
بما ومية، ا غ الفاعلة ات ل مكن و امس. ا يل ا روب أخرى ة مم سمة المتماثلة غ ات التكتي عد
فعال. ل ش الدولة سلطات عطل و اً كب نفوذاً تمارس أن ات، الشر وح والقراصنة، ابية، ر ماعات ا ذلك
طوط ا أن حيث بفعالية، ستجابة التقليدية ة العسكر القوات ع الصعب من ذا التماثل عدم جعل و
أك التأث وعمليات النفسية رب ا أصبحت كما ة. وا غ ون ت ما غالباً ن المقاتل وغ ن المقاتل ن ب الفاصلة
جسدية. ة مواج أي عن مية أ تقل لا والعقول القلوب أجل من المعركة عت امس، ا يل ا حروب ففي وضوحا.
د والمش العام التصور شكيل ل ستخدام عة شا أدوات علام بوسائل والتلاعب المضللة والمعلومات الدعاية إن

. السيا

ديدات ل ش المثال، يل س ع العالمية. التحديات من مجموعة معھ امس ا يل ا حروب عصر يجلب
وم ال أن ع العالم ن ب ايد الم ابط ال إن . العال ستقرار و القومي من ع اً كب خطراً ي ا السي من
ية الب إ المالية سواق من ء ل ع يؤثر مما المدى، عيدة آثار لھ ون ي أن يمكن واحدة دولة ع ي ا السي
. كب قلق مصدر ا شر جتما التواصل وسائل ودور اطئة ا المعلومات شار ان أصبح كما ة. يو ا التحتية
والقرارات العام الرأي ع التأث ع القدرة فإن واسع، نطاق وع سرعة المعلومات شر يمكن حيث عصر و
جوانب من آخر جانب و قتصادية، رب ا ا. قو سلاحا ل ش مضللة أو اذبة معلومات خلال من السياسية
والتلاعب ة، التجار روب وا ات، العقو مثل قتصادية دوات استخدام ع تنطوي امس، ا يل ا حروب
الما ستقرار ع عميقة ات تأث رب ا من ل الش ذا ل ون ي أن يمكن اتيجية. س داف لتحقيق الما
التقليدية. ة العسكر الوسائل إ وء ال دون اتي س و السيا النفوذ لممارسة استخدامھ مكن و العال

شاملة اتيجيات اس تطور الدولية والمنظمات الدول ع يجب وجھ، المتعددة التحديات ذه ة مواج و
ة لمعا ا اصة ا القومي من اتيجيات اس مراجعة إ البلدان تحتاج التقليدية. ة العسكر ستجابات تتجاوز
وتطور انية، السي الدفاعات عزز ذلك تضمن و امس. ا يل ا حروب تقنية ا ل ش ال المتنوعة ديدات ال
يتضمن الذي الطبقات المتعدد الن إن المعلومات. رب أعمق م ف عزز و المتقدمة، ستخبارات و المراقبة قدرات
الطبيعة تتطلب . الرق العصر الوطنية المصا حماية بالغة مية أ ل ش والدفاعية ومية ال القدرات

. أك دولياً عاوناً امس ا يل ا حروب ديدات ل الوطنية دود ل العابرة
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عمليات وإجراء ي، ا السي من ولات بروتو ومواءمة ة، ستخبار المعلومات تبادل يؤدي أن الممكن ومن
ح التطور إ أيضاً الدو القانون حتاج و . ما ا م الموقف عزز إ كة المش ديدات ال ضد كة مش
تقنيات ثمار س إن بالمعلومات. والتلاعب انية السي رب ا المتمثلة دة الفر للتحديات التصدي من يتمكن
كتحول امس ا يل ا حرب وم مف برز ، العال للأمن المتطور د المش ففي ضروري. أمر المتطورة ي ا السي من
وال رب، ل تقليدية ك ال ش عكس ع ديث. ا العالم عقيدات عكس مما ، اتي س الفكر محوري
يل ا حرب فإن ة، عسكر ون ت ما غالباً مباشرة، ات مواج ع وتنطوي الدولة حول ول المقام تتمحور

شافھ. اك انية إم امش ع عمل الذي الصراع من للغاية مركزي وغ غامضاً شكلاً تمثل امس ا

رب ا ساحة جيدا والتموقع القومي ا أم حماية للدول يمكن كيف ديد، ا الواقع ذا ظل و
ذه؟ ديدة ا

الوط من ية ما ول: المحور
بأنھ أيضاً، عرف و الدولة، أرا ع المتواجدين فراد و ن، للمواطن ماية ا توف و الوط من
إ تؤدي أزمات أية وقوع عن عيداً و يح، ل ش اليومية ياة ا س ع للمحافظة منية الوسائل استخدام
تدخل ال العناصر من العديد ناك و (R.holmes, والمادية.(2015 ة شر ال المجتمع ونات لم بضرر، ب س ال
اران ا "برا الباحث قسم حيث مستجد. و ما ا وم تقليدي، و ما ا م الوط من وم مف شكيل

عنوان م الم كتابھ "Paleri.p/ي بال
(Paleri, 2008): ي ما إ الوط من عناصر "National Security: Imperatives AndChallenges"

: التقليدية العناصر
العسكري من
قتصادي من
الموارد أمن
دود ا أمن
ي ا الس من
وارث ال أمن
الطاقة أمن
اتي يواس ا من

المستجدة: العناصر
المعلومات أمن
.ي الغذا من
الص من
العر من
البي من
نت ن أمن
ي ا من
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والمجتمعات الدول أمن دد أصبح أنھ حيث من الوط من وم مف اصل ا التطور مية ا نلاحظ نا و
والمجتمعية ماعية ا قوق ل وا تراجع مقابل الفردية قوق ا عاظم ظل خاصة سواء، حد ع فراد و

والعاداتوالتقاليد. القيم تمس ال
امس: ا يل ا حروب م ف أولا-

يتضمن و ف التقليدية. المعركة يات خطوطومن تتجاوز ا لأ امس، ا يل ا حروب ف عر ل الس من س ل
تقليدية غ أخرى أدوات ستخدم و قتصادي، والتلاعب المضللة، والمعلومات انية، السي مات ال من عناصر
رب ا من ج بمز يتم نا وم مف (FGW) امس ا يل ا حرب إن ة. وعسكر سياسية داف أ لتحقيق
ية، كي ال والبيولوجيا انية، السي مات (ال الناشئة القدرات مع ة) الرا والعقيدة المادية، (القدرات الكلاسيكية
التخفي ع باعتماده رب ا من النوع ذا تم و للصراع. التقليدي منا ف مع ناسب ت لا ال ( صطنا اء والذ

الداخل. من المعارضن استقرار دفزعزعة المعلومات، لتكنولوجيا اتي س ستخدام و ب والتخر
ع وتركز المادية المعارك تتجاوز ال رب ا ال أش من ل ش ا أ ع امس ا يل ا حرب م ف يمكن كما
ة العسكر القوة ع كب ل ش عتمد ال التقليدية، رب ا عكس وع والسرد. ار ف و بالمعلومات التلاعب
النوع ذا دف و المعلومات. لفضاء الملموس غ المجال ضمن امس، ا يل ا حروب عمل قليمية، اسب والم
م وقرارا م سلوكيا شكيل التا و والمجتمعات، فراد وآراء ومعتقدات تصورات ع التأث إ روب ا من
ع عتماد خلال من ول المقام تتم ال رب ا امس ا يل ا فحروب (Krishnan, م.(2024 ومواقف
جتماعية ندسة ال مثل ،( non-kinetic military action) المباشر وغ ي ر ا غ ومي ال أو العسكري العمل
المستقلة نظمة و صطنا اء الذ مثل الناشئة التقنيات جانب إ ونية، لك مات وال المضللة والمعلومات

امل. بال
وسائل أو علام وسائل استخدام ع تقتصر لا امس ا يل ا حروب فإن ة، وا قائق ا ون ولت
ال علامية ملات ل يمكن أنھ حيث الثابتة. والبيانات قائق با المدعومة الروايات حرب ا إ . جتما التواصل
دون مستداما ون ي لن لكنھ مؤقتاً، معينة قضية نحو باه ن تصرف أن جتما التواصل وسائل ا تمارس
أن يجب ن. المعارض سردية مة ز و السردية لتطور المفتاح و دلة ع المب المنطق إن الصعبة. رقام و قائق ا

(Alkin, 2022). للمصداقية فاقدا المصدر سيصبح وإلا ن، أساسي الدليلوالمنطق ون ي
دراية ع ون ت أن أيضاً الدولة ع يجب أنھ و امس ا يل ا حروب ة ومواج ة لمحار ي الثا م الم والعنصر
اً فت ك الصدع خط أن ع اء ا ن ب إجماع ناك أن حيث ا. غطي وتحاول ا اصة ا الصدع بخطوط
الموارد ع توز خلال من ية الرفا قياس تم و الناس. ية رفا تحديداً أك ل ش و قتصادي، الوضع و بالدول
ومنھ طر، ل الناس رفاه ستعرض و المساواة عدم داد س الموارد، ع توز غياب و المجتمع. شرائح ن ب والمساواة

التفكك. مرحلة ا الوصول ما ور از، للا الدولة استقرار
داثة ا عد ما مفكرو ا عل يطلق كما أو امس" ا يل ا حروب " وم مف عرفّ ال فات للتعر وكخلاصة
القواعد حيث المعرفة، شرعية مبدأ سُقط ضارة ل داخ ل تآ " ا بأ داثة" ا عد ما "حروب سمية
وقواعد سياسات وفق ا" صياغ "إعادة تتم المجتمع مكونات غالبية لدى المألوفة عراف و مسبقاً الموضوعة
ا أ ا صف والتكنولوجيا ل يا ال موحدة ونظم سياسية و س، ا - ة و ال - الفرد : ع قائمة جديدة ثقافية

وطنية." فوق ما
(Qureshi, امس(2019 ا يل ا خصائصحروب ثانيا-
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تلك سواء الدول، ميع حقيقاً ديداً ا م تجعل ال صائص ا من بالعديد امس ا يل ا حروب تتم
: ي فيما امس ا يل ا خصائصحروب م أ يص ت مكن التقنية.و الناحية من خاصة تطورا قل أو المتطورة،
ذلك بما ومية، ح غ فاعلة ات ج المقاتلون ح او اجمون الم ون ي ما غالباً تھ: و عن الكشف عدم - 1
أو م ا و عن الكشف دون العالم مستوى ع حداث ع التأث م يمك الذين والمرتزقة ن والناشط ن سلل الم
ا ولك ونية إلك طبيعة ذات إجراءات تتخذ ال تلك ومية ا غ الفاعلة ات ا أن المنطقي ومن م. انتماءا
مباشر ل ش العملاء ؤلاء تدعم أو توظف أن للدول يجوز أنھ المؤكد ومن القومية. الدولة من مباشراً جزءاً ست ل
شمل قد القانون. حدود خارج عملون عندما أو ة، سر م شط أ ون ت أن يرغبون عندما سيما لا مباشر، غ أو
القرصنة، شطاء و ن، والمحتال و، نار الس أطفال صر، ا لا المثال يل س ع ومية، ا غ الفاعلة ات ا
ات ا من العديد خرى. المجموعات أو فراد من عدد أي أو جرامية، والمنظمات السوداء، القبعات وقراصنة
ذه المحتملة ناءات ست أحد آخر. ي و إلك مجرم أي مثل الفئة نفس بحق تندرج ومية ا غ الفاعلة
ولا الموارد من كب قدر إ الوصول انية بإم تتمتع كيانات الات، ا من كث ات، فالشر الشركة. و المجموعة
ل ش ونية إلك عمليات تنفيذ ع القدرة ا لد أخرى فئة ي. ا السي الصراع كعامل ا بعاد اس بالتأكيد ب ي
دعم ا خلال من ا يمك ال الموارد من اً كب قدراً المجموعات ذه مثل تمتلك ولا جرامية. المنظمات كب
النطاق ذا ع ا لإدار اللازمة التنظيمية العناصر أيضاً تمتلك بل فحسب، واسع نطاق ع انية السي مات ال
ا أ من الرغم ع ات، الشر ا عمل ال لتلك ة مشا قة بطر حيان من كث جرامية المنظمات عمل أيضاً.
مقيدة ون ت لا ما وغالبا بذلك، القيام لعدم ات العقو نفس ولا القواعد، لاتباع بالذنب الشعور نفس تملك لا

وطنية. أو مادية بحدود

والتلاعب داع ا من طبقات وتتضمن وجھ، ومتعددة للغاية معقدة المستخدمة اتيجيات س التعقيد: -2
خلال من المعروف، النظام ول المج عليھ يمن الذي المعقد والمجال الية خ طر عن بالابتعاد ، النف
أن المنظمات ع ن يتع حيث . اتي س شاط ال نظام عناصر وعدد اتيجية س عناصر عقيد درجة التحكم
ذلك ندرك كنا سواء نظمة، جميع دوراً دائماً التعقيد يلعب البقاء. أجل من بالتعقيد تتم ال ا ئ ب مع تتأقلم
العناصر عدد إ التعقيد ش و اتيجية. س دارة أدبيات عاً شا موضوعاً ا ئا و المنظمات عقيد عد . لا أم
دارة ود ج ستغرقھ الذي البي والتعقيد التعقيد التنظيمية العناصر. ذه ن ب والروابط النظام ئة ب ل ش ال
الذي البحث أسلوب عقيد و النظام عقيد ن. والباحث ن الممارس من ل ل ة كب تحديات ان الم يخلق اتيجية س
أقل معروف و ما أو داخ عقيد خلق ق طر عن البي للتعقيد ستجابة للمنظمات يمكن خاصة. تھ بي يتحدى

اتيجية. س دارة بحوث ة المركز السمة و التعقيد ذلك، مع . جما ل ش ي التعاو التعقيد خلق

رب ا واسع نطاق ع الرقمية التكنولوجيا امس ا يل ا حروب ستخدم التكنولوجيا: ع عتمد -3
عد لم حيث دفة. ومس النطاق واسعة ون ت أن يمكن ال مات ال شر ل آلية أنظمة شاء وإ والمراقبة انية السي
ة. بحر المعلومات تتدفق حيث الرق د المش ضمن موجودة ا إ بل غرافية؛ ا المواقع ع تقتصر المعركة ساحة
وقنوات خبار ومنافذ ونية لك والمواقع جتما التواصل وسائل مثل منصات ذه المعلومات مساحة تتضمن
طوط ا طمس إ يؤدي مما المضللة، أو اذبة ال المعلومات شر ولة س من الفضاء ذا غموض شأ و تصال.
وتمي ا و يواج ال للمعلومات نقدي تقييم لإجراء فراد التعقيد ذا يتحدى والباطل. قيقة ا ن ب الفاصلة
لا ولكن امس، ا يل ا حروب حاسماً عنصراً انية السي رب ا عد و المتلاعبة. المصادر من الموثوقة المصادر
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رب ا تتضمن . ك سانة ال ضمن أداة بمثابة و ف ذلك، من دلا و الوحيد. ا ترك ن و ا بي لط ا ب ي
من النوع ذا ل يمكن ا. والتلاعب ا إل سلل وال ات والشب نظمة لتعطيل الرقمية دوات استخدام انية السي
ندرك أن م الم من ذلك، ومع د. والمز المالية نظمة و تصالات ات وشب ة يو ا التحتية ية الب دف س أن رب ا
وحملات والدعاية النفسية العمليات ذلك بما ات، التكتي من أوسع نطاقاً شمل امس ا يل ا حروب أن

التضليل.

تتلاعب ما وغالباً الصراع، ع ض للتحر والمجتمعية ية والدي الثقافية نقسامات ستغل وثقافية: نفسية -4
ع تبة الم ثار تتغ وقد والدعاية. المضللة المعلومات شر ل خرى تصال ومنصات جتما التواصل بوسائل
خاصة الشعوب، ضد امس ا يل ا حروب تقنيات ع ايد الم عتماد إن ن، اليق وعدم النماذج بتغي المجتمع
لمعطيات، ع السر والسرد المعلومات تدفق ع فراد نقل ي فعندما المجتمع. ع عميقة آثار لھ الثالث، العالم دول
المعتقدات من متغ د مش إ بالمعلومات المتعمد التلاعب يؤدي أن مكن .و المعر والتنافر ن اليق عدم ون يواج قد
ن ب للتمي اً ضرور النقدي التفك يصبح ئة، الب ذه السياسية. والقرارات العام طاب ا ع يؤثر مما راء، و

سق. الم والسرد قيقية ا المعلومات
فراد، وح المجتمعات، انت إذا ما و امس ا يل ا حروب خطورة تطرحھ الذي المركزي والسؤال
يتم والمعلومات والسرديات الروايات لأن نظراً ذلك. تدرك أن دون روب ا من النوع ذا قصد غ عن تنخرط
والرغبة الو ادة ز ستد ذا و ا. و يدر لا ات بتأث ن متأثر م أنفس فراد يجد فقد عناية، ا شر و ا صياغ
نحو و طوة ا و التلاعب انية إم إدراك إن . والمجتم ال المستوى ع السائدة، الروايات شكيك ال
من فراد يمكنّ و ف امس. ا يل ا حروب تقنيات ضد ة قو كأداة النقدي التفك دور ز ي نا آثاره.و ة مواج
تمكن النقدي التفك ارات م تنمية إن المصادر. من والتحقق ات، التح وتحديد نقدي، ل ش المعلومات تقييم
توفر ا فإ مضمونة، أو مثالية ون ت لا قد لول ا أن ن ح و ة. ن مس قرارات واتخاذ التلاعب مقاومة من فراد
وتنمية مرن. مجتمع عزز و عقلانية، ك طاب ا عزز و ا، التلاعب تم ال الروايات تأث من للتخفيف قا طر

ل. ك المجتم للعقل النقدية القدرات

والتلاعب ة، التجار روب وا ات، العقو تتمثل أخرى، أداة و قتصادي الضغط وقانونية: 5-اقتصادية
داف دمة الدو بالقانون للتلاعب أيضاً القانونية"، رب "ا أو القانونية، رب ا سُتخدم المالية. بالأسواق
كية مر الرئاسية نتخابات ي مر الديمقراطي زب ا طرف من المزعوم الرو التدخل عد و اتيجية. س
انية السي دوات استخدام تم كيف يو حيث امس، ا يل ا حروب لتقنية نموذ مثال بمثابة 2016 لعام
الصن ناه تت الذي الن فإن مماثل، نحو وع السياسية. والنتائج العام الرأي ع للتأث المضللة والمعلومات
اتيجيات س استخدام يو المقيدة"، غ رب "ا غالباً عليھ يطلق والذي العالمية، السياسة مع التعامل

مفتوحة. عدائية أعمال نخراط دون ا قو لتوسيع الثقا والنفوذ قتصادية، والسياسات القانونية،
أو م احتياجا دف س ال الروايات لقبول استعداد ع اقتصادياً طر ل المعرضون اص ون سي حيث
أي أو اللغة أو سية ا أو الطبقة أو العرق ط ر تم وس والمعطيات. الروايات تلك النقدي التفك دون م ل مشا
النظام فإن ظ، ا وادث.ولسوء ا ذه بمثل ء م خ والتار م. قلاستغلال الطر د يم وسوف م، بمآس أخرى ة و
تطبيق ذات فاخرة برامج أو شعارات تصميم أو شدق لل موضوعاً ية الرفا وأصبحت قيقة، ا ذه ل يتجا العال
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حيث طر، ل عرضت قد للناس فضل ياة ا ولكن مستمر جما المح الناتج ع السباق إن محدود. عم
ا. ف التنمية ات مستو تنعكسع الدول ا تحقق ال النمو ات مستو عد لم

تقديم تم باختصار، العالم. والتنموي جتما سيج ال يزعزع المحتكرة قتصادية القوة وم مف إن
سفل، إ التدرج ة نظر إ الدعوة تمت كما متأخرة. مرتبة الناس ية رفا وضع وتم للأمة قوة كمصدر قتصاد
الناس. ية رفا إ حتما ذلك يؤدي تلقائية.وسوف كآلية ما ا ن ب الموارد ع توز ستضمن ا أ ع ا ل ج و ال وتم
ية الضر التخفيضات خلال من موال رؤوس اب لأ ة التجار أو قتصادية عمال يل س ب ي ثم، ومن

الدولة. القرار صنع عملية ع ومنھ قتصاد ع الفئة ذه سيطرة م من د يز ما و و وافز، وا
اتجاه إ لندن وليدج" "كينغز لية للاقتصاد"و "لندن لية من باحثون ا أجرا حديثة دراسة أشارت وقد
التخفيضات أن شفوا اك لقد المتقدمة. قتصادات لمعظم عاماً 50 بيانات بتحليل الدراسة قامت حيث آخر.
ب و ا. شار ان ع علامات ناك تكن ولم العمل، وفرص شود الم النمو تخلق أن يمكن لا للأغنياء ية الضر
قطاع حصة تصميم وإعادة الصناعية القاعدة إ الزراعة من قتصاد تحول لبدء الثانية المرحلة تصميم
والفقر المساواة وعدم ي الغذا من عدام ا إ الفوائد بتدفق ع يمان أدى فقد قتصاد. دمات ا
المادي. ح الر تحقيق أجل من المجتمعات مصا ضد العمل وا بل العالم، أنحاء جميع ية ال ل والمشا

(Savage, 2020)
(و ات ا ذه الصن مة مسا حذفنا فإذا ل، المشا ذه من ي عا تقدما ك قتصادات وح
المحرومون اص ؤلاء تحول س حيث مروعة، ع بوقا نا ستخ حصائيات فإن للصن)، كية مر مة ال
أحزاب ستخدمھ ، الوط الصعيد فع . والدو الوط ن المستو ع امس ا يل ا روب وقود إ اقتصادياً
من الرغم فع م. داف أ لتحقيق الدولة أعداء ا ستخدم ، الدو المستوى ومة.وع ا استقرار لزعزعة المعارضة
قيقية ا العناصر أن إلا حاليا، عنھ ديث ل المفضل الموضوع ينة ال روب ا أو امس ا يل ا حروب أن
ذه ستخدم المعارضة، أو السلطة انت سواء النخب، وأن المناقشة. ا إغفال يتم امس ا يل ا روب
يتم المثال، يل س ع ا. اع ان ومحاولة السلطة ع للمنافسة أو السلطة، ن وتأم ن المعارض ض لتقو فقط قائق ا
الفوز ن وتأم ن خر لانتقاد ل مشا من ذلك إ وما ي الغذا من عدام وا دارة وسوء والفقر الفساد استخدام
عضنا ضد السرديات بناء إن البلاد. باستقرار خط ل ش وتضر جدا ئة س اتيجية اس ذه و السلطوي، الصراع
اسر وا ميع، ل ضعف و بل طرف، أي نجاح بالضرورة ع لا داخلياً السلطة ع الدائم الصراع البعض

الدولة. و المطاف اية

والعالمي الوط من ع تبة الم ثار ي: الثا المحور
بفعالية. ستجابة الدول ع خاص ل ش الصعب من تجعل امس ا يل ا روب ثة ب ا الطبيعة إن
ما غالباً المباشرة، مات ال أو المادية عتداءات لصد ول المقام المصممة التقليدية، الدفاع آليات أن حيث
تقييم إعادة ذا ستلزم و امس. ا يل ا شبكة ا ل ش ال شرة المن ديدات ال مع للتعامل افية غ ون ت
غ الفاعلة ات ا عن ة ستخبار المعلومات وجمع ي، ا السي الدفاع شمل ل القومي من اتيجيات اس

(Browne, المضادة.(2023 الدعاية وقدرات ومية، ا
وأعراف الدو القانون ع ة كب آثار ا ل روب ا من امس ا يل ا حروب صعود فإن ذلك، ع علاوة
وعملياتية أخلاقية تحديات ل ش والسلام، رب ا ن و ن، والمدني ن المقاتل ن ب ة الوا غ طوط ا إن رب. ا

سان. حقوق وحماية الدو القانون ام اح مع التعقيدات ذه ع تتغلب أن الدول ع جب ة.و خط
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والعالمي الوط م د المش أولا-
دولة توجد لا أنھ وحقيقة . والعال الوط م د المش اً كب اً غي امس ا يل ا حروب ور ظ مثل و
تقييم إعادة إ تدعو - ة العسكر ا قو أو غرا ا ا موقع عن النظر غض - ات التكتي ذه مثل ضد محصنة
وسلامة ي، ا السي من مثل عناصر يتضمن للأمن، شمولا أك ا ن يتطلب و ف القومي. من اتيجيات اس
للمجتمعات المنفتحة الطبيعة من ستفيد ما غالباً روب ا ذه تقنيات وأن خاصة المجتمعية. والمرونة المعلومات،
حيث الدولة، سيادة إضعاف إ ذلك يؤدي وقد المجتمعية. ات ر وا للمعلومات ر ا التدفق مستغلة ، فأك أك
بالغة أسئلة يطرح ما و و الداخلية. قتصادية و والسياسية جتماعية الديناميكيات ارجية ا الكيانات تتلاعب
ات ر وا قوق ا ع فاظ ا مع ة ج من ا وأم ا سياد حماية للدول ا يمكن ال الكيفية حول مية
(Krishnan, Fifth Generation Warfare, Hybrid Warfare, and Gray Zone.ثانية ة ج من والمعلوماتية علامية

Conflict: AComparison, 2022)
امس ا يل ا حروب تكنولوجيا المتأصل والغموض ة الوا غ دود ا تؤدي أن الممكن من أنھ كما
وحرب الوكلاء استخدام ق طر عن وذلك الدولية، العلاقات مستوى ع الدول ع ايدة م ضغوط فرض إ
إ يؤدي أن يمكن الغموض ذا العدائية.و عمال عن المسؤولية تحديد الصعب من يجعل أن يمكن بما المعلومات
الواسعة ثار ذه ل ونظراً الصراعات. ل المبذولة ود ا عقيد و الدبلوماسية زمات وإثارة التوترات، تصاعد
نوعية نقلة بل روب، ا من جديد نوع مجرد ست ل امس ا يل ا حروب أن الوا من يصبح النطاق،

الدولية. منوالعلاقات و للصراع منا ف كيفية
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ة: المواج أليات ثانيا-
شرط امس، ا يل ا حروب ديدات ة مواج ا خلال من الدول ستطيع ال ة المواج آليات من العديد ناك
الدولة الرسمية وغ الرسمية الفواعل ل انخراط ذلك من م و امل، والت ام بالا ليات تلك سم ت أن

(nizar, 2018): ي فيما ليات ذه يص ت مكن والتصدي.و ة المواج أجل من
ستجابة سياسات اتيجياتوصياغة س تكييف

ا يمك فعالة مضادة تداب رسم الضروري من يصبح امس، ا يل ا حروب عالم أك نتعمق نما ب
وتوليد قليدية الدفاع اتيجيات لاس شاملة تقييم إعادة يتطلب ذا و للصراع. المتغ النموذج ذا ل ستجابة

روب. ا من النوع ذا ات تكتي من املة ال المجموعة مع التعامل ا يمك وديناميكية مبتكرة أساليب
حماية درع السياساتوخلق دمج

أو سياسة ع عتماد الفعال وغ العم غ فمن امس، ا يل ا روب والمعقدة المتعددة للطبيعة فنظراً
ومزج المختلفة، السياسية ات التوج دمج و المطلوب فإن ذلك، من دلاً و شامل. كحل واحدة اتيجية اس
قادرة جيداً سقة وم شاملة استجابة سيق لت موحدة اتيجية اس والمعلومات والتنمية، والدفاع، الدبلوماسية،

ا. ديداتومواج ال ة معا ع
انية السي الدفاعات عزز

ة قو انية سي دفاعات وجود ستلزم مما امس، ا يل ا حروب أساسياً عنصراً انية السي رب ا ل ش
ي ا السي للأمن التحتية ية الب ة كب ثمارات اس ذلك تطلب و اتيجية. اس استجابة أي من يتجزأ لا جزءاً ون لت
مختلف العاملة القوى ب تدر عزز الضروري من ذلك، إ بالإضافة المحتملة. مات ال من ماية ا لضمان
ديدات ال ردع ساعد أن يمكن الذي الدو التعاون عزز .وكذلك الداخ ي ا السي ستعداد لتعزز المجالات

فعال. ل ش ن اني السي المعتدين ومعاقبة المحتملة انية السي
المعلومات وسلامة أمن ع فاظ ا

فإن ثم، ومن امس. ا يل ا روب ة مم سمة والسرديات الروايات ع السيطرة أجل من الصراع عد
خطوات ذلك شمل و الدولة. وأمن المجتمع وحدة ع فاظ ل مية بالغ عنصراً عد المعلومات ة ضمان
المعلومات، من والتحقق قائق ا من التحقق آليات ثمار س و ان، الس ن ب علامية الثقافة عزز مثل عملية
الدولة ن ب الثقة عزز و ناء و المناسب، الوقت الدقيقة المعلومات شر خلال من المضللة المعلومات افحة وم

والمجتمع.
المجتمعات مرونة عزز

، التا و ستقرار. عدم وتولد المجتمعية الصدع خطوط اتيجيات اس امس ا يل ا حروب ستغل ما غالباً
اتيجية اس أي سياً رئ جانباً ون ي أن يجب ات، التكتي ذه مقاومة ع قادرة مرنة مجتمعات شكيل فإن
ة معا إ الرامية السياسات وتنفيذ صياغة ذلك شمل أن مكن و روب. ا تلك ا تفرض ال للتحديات استجابة
ومية. ا وغ ومية ا المؤسسات ور م ا ثقة عزز و ، جتما التماسك عزز و جتماعية، المساواة عدم

العالمي التعاون عزز
استجابة يتطلب عال ديد ا ولك إقليمياً أو محلياً تحدياً ست ل امس ا يل ا حروب ديدات إن
الدو التعاون لتعزز ة م حاجة ناك فعال، ل ش امس ا يل ا تقنية ا ل ش ال ديدات ال ة ولمواج عالمية.
ال واللوائح القواعد وصياغة اتيجية، س ستجابات سيق وت ة، ستخبار المعلومات تبادل مثل مجالات

المعلوماتية. والعمليات انية السي رب ا تحكم
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التكنولوجيا ة لمواج التكنولوجيا استخدام
أن يجب استجاباتنا فإن ا، داف أ لتعزز بفعالية التكنولوجيا ستخدم امس ا يل ا حروب أن إ بالنظر
شر و ي، ا السي من لتعزز صطنا اء الذ استخدام ذلك شمل أن مكن و التكنولوجيا. انات إم أيضاً ستغل
لا ال ديدات ال ة لمواج خرى الناشئة التقنيات واستخدام ا، ومواج التضليل حملات م لف المتقدمة التحليلات

امس. ا يل ا حروب شبكة ا ل ش ال تح عدولا

خاتمة:
فراد ا يخوض بل فقط، مامية طوط ا ع نود ا ا يخوض معركة ست ل امس ا يل ا حروب إن
م ف إن خ. التار مسار شكيل والروايات ار ف قوة ع تأكيد ا إ الرقمية. م وفضاءا م عمل وأماكن م منازل
وأن المادية دود ا من عد أ و ما إ توسعت قد المعركة ساحة أن ندرك أن منا يتطلب امس ا يل ا تقنية
يمكننا مرنة، مجتمعات ناء و صوصية، ا وحماية النقدي، التفك تب خلال ومن سلاح. ا ذا حد المعلومات
المعلومات. حرب عصر وقيمنا ارنا أف سلامة ع ونحافظ ذه ديدة ا المعركة ساحة نبحر أن جما ل ش
يتحدى اذ ناء. ست س ول القاعدة امس ا يل ا حروب تصبح سوف ن، والعشر ادي ا القرن  تقدمنا ومع
ورداً النفس. وعلم التكنولوجيا من ل ل شاملاً ماً ف يتطلب مما رب، ل التقليدية يمنا مفا رب ا من النوع ذا
ن تع و المحتملة. ديدات لل امل ال النطاق ة لمعا وتكيفاً شمولاً أك أمنية تداب تطور الدول ع يجب ذلك، ع
عالم ما ا من وضمان كة المش المخاطر لإدارة التعاون آليات عزز ع عمل أن أيضاً العال المجتمع ع

ابط. ال ايد م
عميقة آثار ا ول القومي، من من عد أ و ما إ امس ا يل ا حروب تقنيات ا تفرض ال التحديات وتمتد
ديدا بالمعلومات التلاعب ا يمكن ال ولة الس ل ش و والديمقراطية. سان وحقوق اكمة ا نظمة ع
الدول سيادة حول ساؤلات ان م ل انية السي مات ال شار ان يث ن ح والديمقراطية، السياسية للعملية
لأدوات المستمر التطور خلال من العال والتعاون الصراع د مش ل ش ي أن المر من المستقبل، إ النظر و ا. وأم
ذه ة لمواج التكيف ع وقادرة يقظة تظل أن الدولية يئات وال الدول ع جب و امس. ا يل ا حروب
يمكن عالمية ئة ب عزز أيضاً شمل بل فحسب، والرقمية المادية الدفاعات عزز ذلك شمل بفعالية.ولا ديدات ال
المتحدة مم مثل الدولية المنظمات تلعبھ الذي الدور ون الفواعل.وسي مختلف ن ب المفتوح التواصل ا ف ر يزد أن
الدولية تفاقيات و دات للمعا يمكن المثل، و ي. ا السي للسلوك معاي ووضع الصراعات التوسط ا محور
ع فاظ ا حاسما دورا تلعب أن امس ا يل ا تكنولوجيا الدقيقة الفروق التحديد وجھ ع ناول ت ال

ن. العالمي من و السلام
تدعيم خلال من أيضاً. اتيجياتنا اس تتطور أن يجب والتطور، التحول رب ا ذه أدوات استمرار ومع
ة معا خلال من ولكن ة، كب المخاطر أن شك فلا متوقع. غ و لما ستعداد و ار بت و التكيف ع القدرة
ا ديدا ة ومواج ديدة ا رب ا ذه د مش عقيدات التحكم نأمل أن يمكننا مباشر، ل ش ا عاد أ
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يمي مفا إطار ي: ا السي الفضاء رب وا من
Security and War in Cyber space: a Conceptual Framework

s.hamiaz@univ-boumerdes.dz بومرداس، (*)جامعة سم حمياز

ـص: مـ
خلال من ي، ا السي الفضاء رب وا من يم لمفا معرفيا تأصل أن البحثية، الورقة ذه تحاول
العلاقات رب وا من يم مفا انية السي و الرقمية الثورة أثرت مدى أي إ ا: مفاد الية إش من نطلاق
جديدا مجالا بوصفة ي ا السي الفضاء بداية البحث خلال من الموضوع ة مقار الورقة حاولت ولقد الدولية؟.
، الدو الواقع ا وتجليا ا فواعل ا وم مف بيان حيث من انية السي رب ا إ التطرق كذا و روبوالصراعات، ل
ومقومات عاده أ دداتھ م صطلاحية، دلالاتھ ع الوقوف خلال من ي ا السي من وم مف البحث إ بالإضافة
وأن والصراعات، روب ل جديدة ساحة إ تحول ي ا السي الفضاء أن إ البحثية الورقة توصلت وقد تحقيقھ.
القدرة بمدى أيضا وإنما فحسب، ة العسكر والقدرات المعدات بامتلاك يتحقق لن المستقبل ا وقو الدولة أمن
الدول فأمن ولذلك، ة. قو انية سي تحتية ية بي امتلاك عن فضلا والمعلوماتية، التكنولوجيا والتحكم امتلاك ع

انية. السي القوة وعناصر مدخلات امتلاك بمدى كب ل ش ن ير المستقبل
ديدات ال انية؛ السي القوة ي؛ ا السي الفضاء ي؛ ا السي من ؛ انية السي رب ا المفتاحية: لمات ال

انية. السي
Abstract:
This paper attempts to define the concept of security and war in cyberspace, by addressing

the following problem: How did the digital and cyber revolution affect the concepts of
security and war in international relations? The paper attempted to address the topic by
initially researching cyberspace as a new field of wars and conflicts, as well as addressing
cyber war in terms of defining its concept, its actors, and its manifestations in the
international reality, in addition to researching the concept of cyber security by defining its
concept, its threats, its dimensions, and the components of achieving it. The research paper
concluded that cyberspace has turned into a new arena for wars and conflicts and that the
security and strength of the state in the future will not be achieved by possessing military
capabilities only, but also by the ability to possess and control technology and information, in
addition to possessing a strong cyber infrastructure. Therefore, the security of states in the
future requires Possessing the components and elements of cyber power.

Key Words: cyber warfare; cyber security; cyber space; cyber power; Cyber threats.
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مقدمة:

كب ل ش ، التكنولو والتطور العولمة إفرازات من ال والرقمية المعلوماتية الثورة مت أس

للعلوم البحثية جندة تطور التأث ذا تج كما والسيادة..، من مثل للدولة، الصلبة القيم ع التأث

ي، ا السي من قبيل من تقليدية وغ مستجدة وموضوعات قضايا بدراسة تم تخوضو باتت ال السياسية

ديد وال من و رب وا القوة يم مفا والرقمية انية السي الثورة ت أكس كما الرقمية..، القوة انية، السي روب ا

السابق. سائدا ان عما تختلف جديدة ن مضام دود وا والسلاح القتال ميدان

الذي التأث ز ت ال السياسة العلوم حقل ة المحور يم والمفا النماذج أحد رب وا من عت و

وم المف إ التقليدي وم المف من رب وا من يم مفا انتقلت حيث السياسة علم الرقمية الثورة أحدثتھ

للتأقلم أيضا ولكن العولمة ا أفرز ال التكنولوجية والتطورات الرقمية الثورة لمواكبة وذلك ، ا ف ي ا السي

مات وال ديدات ال لة شا ع الدول، سيادة و أمن ق تخ باتت ال ديدات ال من ديدة ا نماط مع

المعاصرة. الرقمية الثورة ا أفرز ال ديدات ال من ا وغ ي، و لك اب ر ونية، لك القرصنة انية، السي

الثورة أثرت مدى أي إ ا: مفاد الية إش ة معا البحثية الورقة ذه تحاول سبق، ما ع سا تأس

الدولية؟. العلاقات رب وا من يم مفا انية السي و الرقمية

التالية: المحاور إ البحثية الورقة تقسيم تم الموضوع ة لمقار

مجال بوصفة ي ا السي الفضاء ول: المحور

والصراعات. روب ل جديد

وم المف انية: السي رب ا ي: الثا المحور

. الدو الواقع والتجليات الفواعل

،وم المف ي: ا السي من الثالث: المحور

والمقومات. التحديات

والصراعات روب ل جديد مجال بوصفھ ي ا السي الفضاء ول: المحور

وتتمثل ربوالقتال، ل أساسية مجالات ع أر تحديد ع رب ا وعلم اتي س الفكر أدبيات استقرت

جديد مجال عن نتحدث أصبحنا والمعلوماتية الرقمية الثورة بفعل أنھ بيد ي، ويوالفضا ا البحري، ي، ال المجال

فواعل عدة ن ب والصراعات روب ل جديدة كساحة ي، ا السي الفضاء و و اتيجية، س الشؤون تقليدي غ

الدول. غ من أو دولاتية سواء

مادية وغ مادية، عناصر تفاعل من ون تت اضية اف ئة ب أو مجال بأنھ ي، ا السي الفضاء ف عر مكن و

و نت ن ات شب المادي الشق تمثل و المعلومات، بتداول سمح و العالم، أجزاء مختلف ن ب التواصل يح ت

تداول يتم خلالھ من الذي ا ف الوسط المادي غ الشق يتمثل نما ب عموما، ونية لك التحتية ية الب
المعلومات.1
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مجال بطبيعتھ و ف بالمحيط، عيد حد إ ي ا السي الفضاء يھ ش إ ، الباحث من قليل غ عدد ب يذ

الولوج من ان لأي سمح الذي الفضاء ذلك و ف دود، ا من نوع أي تحده ولا والمرونة، س بالتجا يمتاز ي و إلك

خصائصھ م أ ن ب ومن معينة، زمنية مدة أقصر حدوده أق لوغ و ونطاقھ حدوده ن ب والتنقل قيود دون إليھ
ه.2 ع المتداولة أو عليھ المخزنة المعلومات حيث من ثراءه

جرامية ديدات لل ومكمن مصدر إ تحول أنھ ي، ا السي الفضاء تطبع ال ة ر و ا السمة ولعل

التجسس سياسات لتنفيذ ا حيو ومجالا ن، ابي ر و ن للمتطرف وملاذا ونية، إلك مات من ية اللامتنا

فيھ تتحكم عليا سلطة غياب إ أساسا وذلكراجع انية، السي روب ا صورة بالغ الضرر اق وإ ي و لك
لية.3 المؤسساتية أو القانونية الناحية من سواء عنھ الناتج طر ا مجال بحصر سمح وآليات

الدو الواقع والتجليات الفواعل وم المف انية: السي رب ا ي: الثا المحور

جيل أو نمط ا بأ ا عرف من ناك إذ انية، السي رب ا شأن قدمت ال ف التعار عددت لقد

من مجموعة شن ع أفراد أو مجموعات أو الدول إقدام خلال من ا ف الفضاء تخاض روب ا من جديد

خرى. للدول المعلومات وأنظمة ات شب جسيمة أضرار اق إ دف س ال مات ال

أو لمؤسسة ي المعلوما النظام وسلامة بوحدة المساس إ دف لھ مخطط جما أو فردي فعل ل ا بأ عرف كما

تصالية ات الشب من أنواع و نت ن سواء تصالات شبكة من جزء أو ل بإستخدام معينة، دولة أو منظمة

وزارة ا صنف ة.وقد المس ة العسكر القوة إستخدام عن ينجم قد ما توازي أضرار حدوث إ تؤدي الرقمية،بحيث
وإستخباراتية.4 دفاعية وأخرى ومية انية سي حرب : أصناف ثلاث إ كية مر الدفاع

اق بإخ تقوم ة عسكر بقيادة ونية إلك مات ب انية السي رب ا وم مف يرتبط أخرى ناحية ومن

اصة. ا البيانات سرقة مثل نت ن ستخدم ال زة بالأج تضر بأعمال وتقوم العالمية ونية لك نظمة

ات شب ع تتحرك ا و داف وغامضة المجال محددة غ حرب ا بأ انية السي رب ا وتتم

د النطاق واسع ا تدم ب س مما العصر ذا المعلومة سرعة وواقع تتطابق سرعة الدولية دود ل عابرة

ات شب عطيل إ يؤدي الذي ي ا السي وم ال ينعكس قد المس اع ال حال و للدول، ة يو ا شآت لم
اء.5 ر والك الطبية الرعاية و المياه ساسية اجات ا من م حرم و ن المدني ع للدول المعلومات

ا: م أ من ولعل خصائص عدة ا طبيع حيث من انية السي رب ا سم وت

والسلم رب ا ن ب الفاصل ط ا ا ف ون ي

الميوعة. شديد

غ ا ف الفضاء تقع حروب ا إ

روب. ا لإدارة التقليدية نماط و الطرائق ا مع تفيد لن ولذلك الملموس

ا تخوض أن يمكن الفواعل متعددة حرب ا إ

أفراد. و اضية اف جماعات دول
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رمي ال سلسل ال غياب سم ت حرب ا أ كما

للقيادة.

من لفة الت بقلة سم ت ا أ ذلك إ ضف
التقليدية.6 ة العسكر روب با مقارنة رواح حيث

ذا ون للدول القومي من ع ة كب وتداعيات خسائر تخلف باتت انية السي رب ا أن والملاحظ

الما القطاع الدولة ة حيو قطاعات ا عل ترتكز ال ي المعلوما نظمة دف س روب ا من ديد ا النمط

وأنظمة ة والعسكر المدنية شآت بالم جسيمة أضرار ق ي بات روب ا من ديد ا النمط ذا ان كما داري، و

الكب رتباط مع خاصة و التقليدية روب ا عن خطورة تقل لا انية السي رب فا ذا وع ا، ومؤسسا الدولة

الرقمية. ونية لك ئة بالب ا سي وشؤون الدولة لأنظمة

: و فئات ثلاث إ ا تقسيم يمكن فواعل، عدة انية السي رب وتخوضا

الوحيد. الفاعل ست ل ا ولك ي ا السي الفضاء قوة ك الفاعل و الدول أولا:

ار ف نفس ون ش و يتقاسمون الذين فراد من مجموعة من ل ش ت ات شب و اضية ف ماعات ا ثانيا:

سلامية الدولة كتنظيم ابية ر بالتنظيمات ا شط أ ارتبطت إذا المجموعات ذه مخاطر وتزداد داف. و

ي. ا السي الفضاء ا كب شاطا عرف الذي (داعش)
7. جتما التواصل وسائل ور ظ مع خاصة و ي ا السي الفضاء مة م فواعل لون ش الذي فراد ثالثا:

مات وال روب ا زخم تنامي د ش والتكنولوجية، المعلوماتية والثورة العولمة عصر الدو الواقع أن قيقة ا

ذلك: ع مثلة ومن انية، السي

ع روسيا تھ ش الذي ي و لك وم ال

اء. ر الك توليد لمحطات تاما شللا خلف وقد أوكرانيا

ران[ ع إسرائيل ا ش ال مات ال

ي. يرا النووي المشروع عطيل دف س ال وسات الف إ بالإضافة الوقود ع توز محطات لتعطيل

ي المغر والتجسس بيجاسوس قضية

زائر. ا ع سرائي

والمقومات التحديات وم، المف ي: ا السي من الثالث: المحور

من أساسيا محورا ل ش كما والتكنولوجية، المعلوماتية الثورة وليد حديثا وم مف ي ا السي من عد

ة كأولو ي ا السي الدفاع مسائل تصنف الدول أصبحت وقد القومي، من لتحقيق س أمنية سياسة أي
الوطنية.8 منية ا فرق ي ا السي بالأمن خاصة أقساما العالم دول من العديد خصصت كما الدفاعية ا سياسا

ا تتخذ ال والقانونية، والتنظيمية التقنية جراءات و طط ا من مجموعة ي ا السي بالأمن يقصد

وثيق ل ش ي ا السي من ورتبط ي. ا السي الفضاء من عة النا اقات خ و مات وال ديدات ال ة لمواج الدول
ي.9 ا السي الفضاء داخل والتأث السيطرة ع القدرة ع ال انية السي بالقوة
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ال ة دار و والتنظيمية التقنية الوسائل من مجموعة عن عبارة أنھ ع ي ا السي من عرف كما

لاتصالات ونظم ونية لك المعلومات وإستعادة ستغلال وسوء بھ المصرح غ ستخدام لمنع ا استخدام يتم

مستخدمي ماية للازمة التداب جميع وإتخاذ صية ال البيانات وخصوصية ة وسر ماية ا عزز و والمعلومات،

عد ديثة ا روب ل امس ا المجال بإعتباره روب ل ديثة ا ات التكتي من يتجزأ لا جزء و و ي، ا السي الفضاء
والفضاء.10 و وا والبحر ال

ي: ا السي من ا يحقق ال داف م أ ومن

.إستقراره و المجتمع أمن ع المحافظة

الدولة قطاعات عمل سلامة ع فاظ ا

اق. إخ أي من ونية لك

.امة ال ونية لك والمعلومات البيانات حفظ

وتق عل بأسلوب المعلومات شبكة حماية

محكم.

لا بحيث ونية لك التعاملات شف
ا.11 إل الدخول ق مخ أي ستطيع

ي، و لك التجسس اضية، ف ئة الب من عة النا ديدات ال من العديد ي ا السي من يواجھ أن مكن و

ئة الب من عة النا ديدات ال من ا وغ انية، السي اقات خ و مات ال ي12، ا السي اب ر ونية، لك القرصنة

اضية. ف

ا: وم عاد أ عدة ي ا السي من تخذ و

عد وعن وامر و المعلومات وتبادل التواصل ة العسكر للقوات ي ا السي من يوفر أين العسكري: البعد أولا

العدو، دولة ة العسكر البيانات تدم إ تؤدي اق إخ محاولة أي صد ع قادرا ون ي أن وجوب مع آمن ل ش

ة. النوو ا شآ م اق إخ عند إيران حدث مثلما القومي من يمس بحيث

الفضاء أن ذلك قتصادي المجال وأك أوسع ل ش ي ا السي من مية أ ر تظ قتصادي: البعد ثانيا:

و الصناعة سي ل أداة اسوب ا أصبح و قتصادية و والمالية ة التجار للتعاملات أساسا أصبح ي و لك

ة. حيو مية أ يك ي ا السي من جعل ما ذا ولعل قتصاد

مواقع أصبحت عدما لاسيما بالغة، مية أ ي ا السي للأمن جتما البعد يك : جتما البعد ثالثا:

أخلاق عرضت قد أخرى ناحية من ولكن ار ف و بالمعلومات تمد شر ال ن ب عالمية إتصال أداة جتما التواصل

س تكر ع أولا العمل من لابد وعليھ جتما السلم دد و اص ة و يمس أنھ ناحية من طر ل المجتمع

اقھ. إخ بمخاطر فراد توعية ثم ي ا السي من وم مف

ساسة ا و ساسية الوثائق و للمعلومات ماية امة وسيلة ي ا السي من ل ش حيث : السيا البعد عا: را
الدولة.13 قطاعات لعمل
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ي و لك للفضاء سبة بال الوظيفة نفس يحمل و و المجتمعات ضبط أداة القانون يمثل ي: القانو البعد خامسا

ي و لك الفضاء القانونية وغ القانونية عمال تحدد قانونية أطر و خاصة عات شر الدول تكرس أن لابد إذ

أصبح كما نائية، ا عات شر لل سبة بال سيما ا مع التعامل للصرامة تفتقر القانونية مة ر ا أن لوحظ وقد

العالمية الشبكة إ النفاذ كحق حقوق عدة منھ وتفرعت ديثة ا قوق ا من جماعيا حقا ي و لك من

ام إل مثل امات إل مجموع ا قابل و لمعلوماتية امج ال حماية ق وا ونية لك المدونات شاء إ وحق للمعلومات

ع يجب ذا وع التطور، ذا تواكب ن قوان وجود يتطلب ذا ل ، بالمحتوى خاصة وجرائم مخالفات عن بلاغ
تحديات.14 من يفرضھ وما والرق التكنولو التطور ذا تواكب أن القانونية المنظومة

: التا و المقومات من مجموعة توفر ستد ي ا السي من تحقيق إن

.ا ف التحكم ع والقدرة التكنولوجيا امتلاك

.ة قو انية سي تحتية ية ب وتطور امتلاك

العالية الكفاءة ذوي من اء خ امتلاك

. المعلوماتية مجال

كفيلة يعية شر و قانونية منظومة امتلاك

ي. ا السي للفضاء افية ال ماية ا بضمان

.المعلومات ة وسر موثوقية ضمان ضرورة

خاتمة:

أثرت والرقمية المعلوماتية والثورة التكنولو التطور أن إ البحثية الورقة توصلت سبق، ما ع سا تأس

وغ مستجدة موضوعات تخوض العلم ذا ل البحثية جندة أصبحث حيث السياسية، العلوم عميق ل ش

التطور. ذا ل مواكبة ي، ا السي من انية، السي رب ا قبيل من تقليدية

الدولة أمن وأن والصراعات روب ل جديدة ساحة إ تحول ي ا السي الفضاء أن إ الورقة خلصت كما

والتحكم امتلاك ع القدرة بمدى أيضا وإنما فحسب، ة العسكر المعدات بامتلاك يتحقق لن المستقبل ا وقو

ل ش ن ير المستقبل الدول فأمن وعليھ ة، قو انية سي تحتية ية بي امتلاك عن فضلا والمعلوماتية، التكنولوجيا

انية. السي القوة وعناصر مدخلات امتلاك بمدى كب
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وامش: ال
ع دراسة السلم وقت التجسس ممارسة ع التطبيق مع الدو القانون انية السي العمليات "وضع محمد، عسكر محمد عادل 1

، 1 العدد ،33 المجلد قتصادي، و القانونية البحوث مجلة ، انية" السي العمليات ع المطبق الدو القانون شان ن تال دليل ضوء
ص262. ، 2021

ي، سا للأمن ة زائر ا المجلة ،" والداخ الدو ي ا السي من تحقيق اتيجيات وإس المخاطر انية: الس روب "ا ، ي نر حس 2

ص175. ،2022 ،2 العدد ،7 المجلد
ساسية، للدراسات بابل مركز مجلة الدول"، لأمن المتصاعد ديد ال ي ا السي الفضاء ونية لك "القرصنة شلوش، نورة 3

ص190. ،2015 ، 2 العدد ،8 المجلد
ص275. السابق، المرجع محمد، عسكر محمد عادل 4

،2023 العدد1، ،11 المجلد ات، ر وا قوق ا مجلة ي"، ا السي من و انية السي روب ا وم "مف مراد، فايزة شورب، جيلا 5

ص160.
ص177. السابق، المرجع ، ي نر حس 6

ص107. ،2019 ،1 العدد ،1 المجلد مصداقية، مجلة زائري"، ا الوط من منظومة ي ا السي من انة "م عطية، س إدر 7

ص164. السابق، المرجع مراد، فايزة شورب، جيلا 8

ص178. السابق، المرجع ، ي نر حس 9

ص104. السابق، المرجع عطية، س إدر 10

ص166-165. ص السابق، المرجع مراد، فايزة شورب، جيلا 11

.2009 ة، المصر القومية والوثائق الكتب دار مصر: ي، و لك اب ر محمد، مصطفى مو أنظر: التفاصيل من د للمز 12

ص167. السابق، المرجع مراد، فايزة شورب، جيلا 13

دار : مصر المعلوماتية، ماية ل ي القانو النظام ي: المعلوما من طارق، يم إبرا ، الدسو عطية أنظر: التفاصيل من د للمز 14

.2009 شر، لل ديدة ا امعة ا

المراجع: قائمة

الكتب: أولا:

-.2009 ة، المصر القومية والوثائق الكتب دار مصر: ي، و لك اب ر ، مو محمد مصطفى

دار- : مصر المعلوماتية، ماية ل ي القانو النظام ي: المعلوما من طارق، يم إبرا عطية، الدسو

.2009 شر، لل ديدة ا امعة ا

المقالات: ثانيا:

ممارسة- ع التطبيق مع الدو القانون انية السي العمليات "وضع محمد، عادل محمد عسكر

العمليات ع المطبق الدو القانون شان ن تال دليل ضوء ع دراسة السلم وقت التجسس

. 2021 ، 1 العدد ،33 المجلد قتصادي، و القانونية البحوث مجلة انية"، السي
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المجلة- ،" والداخ الدو ي ا السي من تحقيق اتيجيات وإس المخاطر انية: الس روب "ا ن، حس ي ر

.2022 ،2 العدد ،7 المجلد ي، سا للأمن ة زائر ا

بابل- مركز مجلة الدول"، لأمن المتصاعد ديد ال ي ا السي الفضاء ونية لك "القرصنة نورة، شلوش

.2015 ، 2 العدد ،8 المجلد ساسية، للدراسات

ات،- ر وا قوق ا مجلة ي"، ا السي من و انية السي روب ا وم "مف ، فايزة مراد ، جيلا شورب

.2023 العدد1، ،11 المجلد

-،1 المجلد مصداقية، مجلة زائري"، ا الوط من منظومة ي ا السي من انة "م س، إدر عطية

.2019 ،1 العدد
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ونية لك رائم ا ة مواج ة زائر ا انية السي منية ندسة ال
addar2001@yahoo.fr بومرداس جامعة محمد: د.عدار

مقدمة:
تكنولوجية ئة ب المجتمع أطياف ل ل ع سر بإدماج التكنولو بداع مجال سان ة عبقر سمحت لقد
دوات من ا غ و المنصات، ، مجيات ال ، البيانات العنكبوتية، الشبكة ، ي و لك اسوب ا ا قوام جديدة

. الثالثة لفية بداية مع سان ا عل عرف ال التكنولوجيا
مسار المجتمع ونات م ل انخراط و المختلفة ونية لك للوسائط شار إن لفية مطلع مع زائر ا دت ش قد و
مر ، التعليم و السفر للنقلو ونية إلك تطبيقات و اجتما تواصل و ة إدار منرقمنة ي و لك التحديث
ل ل ي ستعداد و ة ج من اق خ صعبة انية سي بمناعة ونية لك دوات ذه تج يتطلب الذي

زة. ج ذه بيانات ع التجسس أو تلاف أو التعطيل محاولات
المؤسسات عمل و القانونية عات شر ال ن ب تمزج املة مت انية سي أمنية ندسة ، التحديات ذه تفرض

ارجية. ا و الداخلية التوغل محاولات ل إحباط دف الشأن ذا شئة الم المدنية و ة العسكر
ما و ة؟ زائر ا انية السي منية السياسة تتمثل فيما التالية: الية ش الدراسة تناقش الدراسة: الية أ-إش

ا؟ نجاع سبل
التالية: الفرضيات ع الدراسة عتمد الدراسة: ب-فرضيات

الدقة. ية المتنا ونية لك دوات من ائل عدد لإنتاج التقنية مجال سان تفوق أدى : و الفرضية
. ي و لك جرام معدل ،زاد ن مع مجتمع المعلومات تكنولوجيا شار إنت زاد لما الثانية: الفرضية

التالية العلمية بالمنا الدراسة س ستأ المتبعة: ج-المنا
المقارن: :المن التار المن

عتمد1- ال ساسية الدراسة ات متغ تحديد ، يميا مفا جدر من ون ي الدراسة: ات لمتغ ي المفا التقعيد
التالية: يم المفا ع الدراسة عتمد عليھ، و ، المطروحة الية ش ع جابة ا عل

دفة يدير الذي ص ال "kybernetes"بمع ي اليونا للفظ "cyber " لمة سب تن ي: ا السي الفضاء ف عر أ-
"رورت ي مر اضيات الر السياق-عالم ذا – عد القائد،و أو للمتحكم مجازا ستخدم و السفينة
عالم التواصل و التحكم أو تقية ن السي كتاب: صاحب الفضاء، ذا ل ول المؤسس "Robert, wienner’s"،"ز و
عرفھ:" ,cybernitics"،"الذي or control and communication in the animal and the machine" لة و يوان ا

التحكم". و القيادة علم أنھ
المجتمع ونات م ت أ و ()" اضية اف ئة "ب ور ظ ذلك ساعد ، التقنية و التكنولوجيا الوسائل شار ان و
سرعة و ولة س ، مرونة أضفى مما ، ديدة ا ئة الب ذه مندمجة رسمية غ و رسمية فواعل من المختلفة

المختلفة. المجتمع فئات ن ب التعاملات
و القيادة ي فمعا ، التفوق و القوة صناعة الدولة اتجية للإس أقرب أنھ السابق ف التعر خلال من القول يمكن
يوش ا و ي ا السي الفضاء ن ب ط ير من ناك ، عليھ و ، ة العسكر القوة و يوش با مرتبطة التحكم
ن ع تأخذ يوش ل ديثة ا اتجيات للإس ة النظر التصورات بدأت ، الفضاء و و ا البحر، ، ال فبعد ، ديثة ا

المستقبلية(). روب ل ديدة ا ئة الب ي ا السي الفضاء عتبار
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، المادية وانب ل أقرب يميا مفا ي ا السي الفضاء أصبح ، المادي التكنولو المجال سان ارات ابت تطور ومع
عرفتھ: حيث

ي ا السي الفضاء ، علام انظمة لأمن سية الفر الة الو عرف (anssi): علام أنظمة لأمن سية الفر الة الو ف عر
) الرقمية." للمعطيات لية ة المعا لمعدات العال البي ط الر خلال من ل المش التواصل فضاء و " أنھ ع

فإن ، اضية ف ئة الب لإستحداث المادية العناصر توفر يتطلب سية الفر الة الو ف عر ان إن و آخر، سياق و
، البيانات أصبحت حيث ، الرقمية ئة الب المادية غ و المادية العناصر شمل للإتصالات الدو تحاد ف عر
ئة الب مستلزمات ضمن تدخل ال اللامادية العناصر من ا غ و ات المحتو و المحوسبة المعلومات ، مجيات ال

. للإتصالات الدو تحاد ف عر نورد ساس ذا ع الرقميةو
و المادي المجال " أنھ ع ي ا السي الفضاء ، للإتصالات الدو تحاد عرف (int): للاتصالات الدو تحاد ف عر
المحتوى ، المعلومات حوسبة ، مجيات ال ، ات الشب الكمبيوتر، زة أج : عناصر عن تج ي ونو يت الذي المادي غ
ف عر ) ي ا السي للفضاء ن السابق ن ف التعر من ()و العناصر." ذه ل مستخدموا و التحكم و النقل معطيات ،

: التا ي جرا ف التعر إ نخلص للإتصالات) الدو تحاد ف عر علام/ لأنظمة سية الفر الة الو
المجتمع أطياف ل ا ف ك ش ، مادية غ و مادية عناصر تتضمن حديثة تفاعلية ئة ب و ي: ا السي الفضاء ف عر

شغيلا. و استعمالا ن(افراد) رسمي غ أو قادة،.....) ، ات شر وميةـ، ح ن(مصا رسمي
فأصبحت ، المعاصر سان للإ ائلة فرصا المعلومات تكنولوجيا إتاحة من الرغم ع ونية: لك مة ر ا ف عر ب-

. ونية لك للوسائط التحتية ية الب توظيف خلال من ذلك و ولة، س أك يومياتھ
، السواء حد ع فراد و الدول تطال ديدات و أخطار من يخلو لا الوسائط ذه ل سان استعمالات أن غ
بيانات ع التجسس ، للأفراد الما از ب و المؤسسات و ات الشر أنظمة عطيل و ي و لك السطو أصبح حيث

ا. ل م وقت أي من أك ستعداد تتطلب ال ونية لك ديدات ال من ما لدولة حساسة
، التكنولوجية الوسائل استخدام عن الناتجة ديدات لل مناسبة سمية يمكن-إجرائيا-و لا أنھ إ شارة تجدر و
تكنولوجيا إستخدام إساءة جرائم المعلوماتية، مة ر ا ونية، لك مة ر ا مصط يوظف: من ن الباحث فمن
مة ر با تمة الم فات() التعر باين ت ، ات المصط بإختلاف ت.و ن ن و الكمبيوتر جرائم و تصال و المعلومات

التالية: العلمية الزوايا من ونية لك مة ر ا ف عر تناول يمكن حيث ، ونية لك
فيھ ستخدم إجرامي شاط ا:" أ ع ونية لك مة ر ا ف عر يمكن التقنية: وانب ا ع يركز الذي ف التعر

المقصود"(). جرامي الفعل لتنفيذ دف أو وسيلة مباشرة غ أو مباشرة قة بطر اسب ا تقنية
ا ذكر ي يا ال م التجر عناصر با إغفال و التقنية عاد ونية ك مة ر ا ف التعر ذا يحصر
ونية لك مة ر ا ع التعرف أن ف التعر ذا أنصار يرى القانونية: وانب ا ع يركز الذي ف لاحقا.التعر
برنامج ، اسب ا : و اسب ا جرائم اب بارت المتعلقة ة الضرور المفردات من مجموعة بتوفر مقرون

دمات. ا الدخولو ، ات الممتل ، البيانات ، اسب ا
بواسطة أو عليھ أو اسب ا بواسطة تقع ال مة ر ا ا "أ ع ونية لك مة ر ا ف عر يمكن منھ و

ت." ن ن شبكة
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، دود ل عابرة ف ، ة خ ونة ا وت سارعت قد ونية لك مة ر ا أن ي القانو الفقھ اب أ عتقد
أن و التقليدية رائم با مقارنة المادي العنف ا ف يفتقد و ا يا بحي حاطة الدولية و الوطنية عات شر ال ز

تلاف. لة س ا أدل
و ل تجا القانونية وانب ا أنصار فيھ وقع الذي القصور يتمثل مة: ر ا وقوع ئة ب ع يركز الذي ف التعر
يتعلق لما إجراميا ي و لك الفعل عد حيث للمعلومات"، العالمية "الشبكة و مة ر ا وقوع ئة ب أو ان م مال إ

ا"(). عل المواقع إتلاف أو ا سرع إبطاء ع العمل أو الشبكة بتعطيل مر"
ال أش ل ا:" أ ع ونية لك مة ر ()ا "تاديمان" ي لما الفقيھ عرف حيث الوسيلة: ع يركز الذي ف التعر

." اسب ا بإستخدام يرتكب الذي و بالمجتمع الضار أو المشروع غ السلوك
، عليھ و ، اسب ا نظام داخل ونية لك مة ر ا وقوع بمع الموضوعية: وانب ا ع يركز الذي ف التعر

إ الوصول أو حذف أو غي أو ل مشروع غ شاط ا" أ ع ا ف عر يمكن

قھ.()" طر عن ترسل ال أو اسوب ا داخل المخزنة المعلومات
أية ا أ ع ونية ك مة ر ا عرف ونية: لك مة ر ل الفنية و المعرفية وانب ا ع يركز الذي ف التعر

. ()" اسب ا بتقنية معرفة ا فاعل لدى تتوفر أن ا اف لإق متطلبا ون ي مة "جر
غ ستخدام غن شأ ي عمدي إمتناع أو فعل ل " ونية لك مة ر با يقصد المعلومات: ع يركز الذي ف التعر

ة. المعنو أو المادية موال ع عتداء إ دف و المعلوماتية للتقنية المشروع
بالإستعانة يتم جرامي الفعل وقوع أن باعتبار ونية" لك مة ر "ا مصط توظف الدراسة أن سبق مما تج ست
المعلوماتية، الثورة ا أفرز أخرى ونية الك أداة أي أو اسب ا ا مقدم ال و المادية ونية لك بالعناصر
أو ا عل التجسس أو البيانات كتعطيل اسب ا المتضمنة التطبيقات يطال جرامي الفعل أن إ إضافة

. ا إتلاف
ع ا تطبيق حاولوا و ا عل اطلعوا قد التطبيقات ذه وا مخر ون ي توصيات أو بات تدر عن جرامي الفعل ينم

. المعلوماتية الشبكة
التالية: الرقمية شاطات ال ونية لك رائم ا تتمثل ونية: لك رائم ا أنواع

للأعمال ة الفكر الملكية ع موال/التعدي ع الواقعة رائم /ا المعلوماتية نظمة ع التعدي
بوسائل سانية ضد /جرائم صية ال المعلومات تمس ونية/جرائم لك النقود و المصرفية الرقمية/البطاقات

العامة. السلامة و الدولة ضد المعلوماتية رائم ا و معلوماتية
الفواعل عمل حيث ، ي ا السي من إطار ة للمواج موضوعات ال رائم ا مجمل نواع ذه تمثل
العالم. ع ي و لك جرام رة ظا استفحال من د ا ع (أفراد) الرسمية غ ات،....)و الشر (الدول، الرسمية
ذه فبھ ترتكب الذي ان بالم التقليدية رائم ا عن ونية لك رائم ا تتم ونية: لك رائم ا ج-خصائص
جرامي الفعل ان أر من ما ب واس ا و اضية ف ئة فالب ن مة ر ا تنفيذ المستعملة دوات و رائم ا

. ي ا ل التقنية الثقافة من ى أد حد لتوفر أضافة
ب(): ونية لك رائم ا تتم و

الفعل. وسيلة ف ت ن ن أما مة ر ا اب كأدواتلارت ب واس ا بواسطة رائم ا تتم
حراج. أو للإساءة تفاديا ونية لك رائم ا عن التبليغ العادة يتم لا
مادية. لآثار ا ترك عدم يو ا ا تحديد ة صعو بحكم دراك صعبة جرائم
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ي. المر للإثبات تفتقد غامضة جرائم
أقاليم. عدة تمس ا نتائج و دود ل عابرة جرائم
التقنية. بقواعد لمام من قدر تتطلب جرائم
سدي. المادي-ا العنف لتوظيف تفتقد جرائم

ع قائمة أمنية سياسة تحقيق بمتطلبات حاطة ، ونية لك مة ر ا ة مواج تتطلب ي: ا السي من ف عر د-
ونية. لك مة ر ا اخطار ة لمواج ري و ا المدخل ي ا السي من عد حيث ، ماية ا وسائل تفعيل

ي ا سي أمنو : ن لمت من مركب مصط و ي ا السي فالأمن
ون س النفسو اطمئنان ع و أمانا و ،أمنا أمن للفعل مصدر و وف، ا نقيض و من للأمن: اللغوي ف التعر

منھ. سلم أي الشر من أمن يقال: وفو ا زوال القلبو
التالية: للعناصر ا لغو ي ا سي لمة ش ف عر يمكن ي: ا سي لمة ل اللغوي ف التعر

ونية لك دوات من ا غ و ة نانو زة أج محمولة واتف ، ونية الك لوحات ، اسوب ا مثل: المادية العناصر
ياة. ا منا يل س م سا ال و ة العبقر و التفوق ة مس ضمن ا ع اخ ال

التواصل المعروفة المختلفة التطبيقات و مجيات ال ، ت ن الان المادية غ العناصر ع لمة ال شتمل كما
. التطبيقات من ا غ سبوكو الف سابو الوا

ل التحو ـ، الشراء ، الدفع ونية إلك خدمات توفر اللامادية و المادية العناصر ن ب العلاقة عن تج ي
ا. لمستعمل العنكبوتية الشبكة ا توفر ال دمات ا من ا غ البياناتو للمعطياتو

ان فقد ، ي ا السي من مصط مية لأ بالنظر أنھ البداية القول يمكن ي: ا السي للأمن صطلا ف التعر
متباينة ف عار وضع كتاب م سا كما ، عاامية مؤسسات و لدول عة تا رسمية يئات قبل من ف عر محل

آخر. أو لمفكر عة التا الرأي أو النظر ة منزاو مرتبطة
نجد: ، ي ا الس للأمن ف عر وضع مت سا ال الرسمية يئات ال من الرسمية: يئات ال ف عار

جراءات أنھ:"جميع ع ي ا السي من مصط كية مر الدفاع وزارة عرفت : كية مر الدفاع وزارة ف عر
: رائم ا مختلف من ونية لك و المادية ا ال أش بجميع المعلومات حماية لضمان اللازمة التنظيمية

وادث. ا التجسسو ب، التخر ، مات ال
تطال قد ال المختلفة انية السي ديدات ال ة مجا ضرورة ع يركز أنھ كية مر الدفاع وزارة ف عر من نج سن
يتقارب و ا، نوع إ شارة دون من جراءات جميع اتخاذ ف طر عن ا غ و تجسس و ب تخر من المعلومات
دف س ال اق خ حاولات ل ل التصدي ع يركز الذي ي ورو علان ف عر مع كية مر الدفاع فوزارة عر

اص. اتو الشر معلومات بياناتو
مقاومة ع ي المعلوما النظام قدرة ": أنھ ع ي ا السي من ي، ورو علان عرف ي: ورو علان ف عر

البيانات. دف س ال اق خ محاولات
: أنھ ع ي ا السي من ،2011-2010 الصادر تقرره للإتصالات الدو تحاد عرف الدولية: يئات ال ف عار
و المخاطر لإدارة ات مقار و ية توج مبادئ و أمنية إجراءات و سياسات و وسائل تجميع مثل : مات الم من مجموعة
و المؤسسات موجودات و انية السي ئة الب ماية ا استخدام يمكن تقنيات و فض ممارسات و بات تدر

ن." المستخدم
التالية: العناصر ع ي ا السي للأمن فھ عر للاتصالات الدو تحاد يركز
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المخاطر ئة ب مع التعامل كيفيات ع ت ن ن مستخدمي و فراد ب تدر المستخدم): ادر للأفراد(ال ة موج -عناصر
. ديدة ا

موجودات البيانات، سلامة لضمان ية التوج المبادئ و ة النظر ات بالمقار ود ال ضرورة اديمية: أ عناصر -
ن. المستخدم المؤسساتو

اضية. ف ئة الب ماية ة الضرور مية بالإجراءات نجاد س أمنية: -عناصر
: ماي نورد ، ن الباحث للكتابو اديمية ف التعار من للكتاب: اديمية ف التعار

ع وم ال خطر من د ا ا شأ ممن وسائل ": أنھ ع ي ا السي من أموروزو عرف اموروزو: أدوارد ف عر
كشف و القرصنة ة مواج المستخدمة دوات الوسائل تلك شمل و ات الشب أو اسوب ا زة أج أو مجيات ال

المشفرة"(). تصالات توف و ا وساتووقف الف
ة مواج و وسات الف كشف ا شأ من ال دوات و انية السي مة ر ا خطر من ة المجا وسائل ع أمروزو يركز

المشفرة. تصالات توف و القرصنة
مات ضد للدفاع إتخذت ال جراءات من مجموعة ":": " Martti Lahto, Pekka, Neittaanmaki اتبان ال ف عر

ة".() المطلو المضادة التداب تنفيذ يتضمن و ا عواق و الكمبيوتر قراصنة
الكمبيوتر. قراصنة عن للدفاع ات الشر الدولو ا س ت ال املة المت جراءات جملة ع اتبان ال يركز

ا يقوم ال المحاولات إحباط و كشف ا شأ من دفاعية وسائل عن عبارة Richard ; A.kemmerer: ف عر
القراصنة."

بات ال القرصنة محاولات ل لإحباط تق شأ م ذات دفاعية وسائل إعداد ضرورة ع امرر شارد ر يرى
العنكبوتية. الشبكة مستعم و مستخدمي ديد ل ا يوظفو (القراصنة) ا مرتكبو

زة أج ماية ادفة ال طر و الوسائل و جراءات و ليات مجموعة و ي ا السي من أن خ القول يمكن
الفواعل. شاط تقوض ال انية السي ديدات ال مختلف من مجيات ال و الكمبيوتر

العلاقة: ذات التالية ات المصط مع ي ا السي من مصط يتقاطع ي: ا السي من مع المتقاطعة ات 2-المصط
ي. ا السي الفضاء الوطنية صول ضد الضارة عمال منع ي: ا السي الردع

استعمال خلال من سيا أو قومي لغرض الكمبيوتر ات شب قدرات من يقوض سلوك و انية: السي مات ال
بالنظام. التلاعب من اجم الم تمكن معينة ضعف نقطة

ونية. إلك زة اج أو معدات ع تتم ال القانونية غ فعال عمالو مجموعة انية: السي مة ر ا
التالية: النقاط ي ا السي من مية أ تكمن ي: ا السي من مية 3-أ

ا. سلام المعلوماتو ع فاظ -ا
. التعطيل اقاتو خ من ات الشب و زة ج -حماية

ا. معا و نظمة ضعف نقاط شاف -إك
العنكبوتية. الشبكة استخدام خلال آمنة انية سي ئة ب -توف
: ي ا السي من داف أ تتمثل ي: ا السي من داف 4-أ
ونية. لك مات لل ساسة ا التحتية الب -صمود

فراد. و ومة ا مستوى ع ي و لك ب التخر التجسسو من د -ا
المعلومات. امن أنظمة الثغرات -سد

بالسرقة. أو بالإتلاف سواء م ز بأج المتعلقة اقات خ ة مواج إجراءات آلياتو ع فراد ب -تدر
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فراد. و ومة ا مستوى ع ي و لك ب التخر التجسسو من د -ا
المتصلة زة ج و المعلوماتية نظمة ع اليومية ياة ا ايد الم عتماد مع ي: ا السي الفضاء الفرد ان 4-م
عدد يزداد و ، فردية حوسبة زة أج و ة خلو واتف من زة ج ذه طبيعة شعب و للمعلومات الدولية بالشبكة

ي. و لك داة و الفرد ن ب العضوي رتباط لدرجة ي ا السي بالفضاء ن المتعامل
مستخدم مليار 2.8 من ت ن ن مستخدمي عدد انتقل ، 2018 2014إ من الممتدة ة الف أنھ التقديرات ش و
شاطات ممارسة أن بحكم اضية ف ئة الب فراد اندماج حالات من د المز سيعرف و ،() مستخدم مليار 3.8 إ
باعتباره أساسية حلق داخلھ الفرد يمثل عليھ، و ي ا السي الفضاء خلال من ا تأدي أصبحت ، ساسية سان
تمثل كما ، المختلفة سان داف أ تحقيق ت ن ن ا توفر ال ولة الس و المرونة من ستفيد مستخدم
انتحال و احتيال ، از اب قذف، من ونية لك مة ر ا معدلات تزايد مع ذاتھ سان للإ تحديا الوقت نفس

سان. ا ل يتعرض قد ال السلبية التعاملات من ا غ و صية ال
: ي ا السي من عاد أ تتمثل : ي ا السي من عاد 5-أ

صارت و ا شاطا ف تصر التكنولوجيا ع معتمدة الدولة زة أج مختلف أصبحت لقد : السيا أ-البعد
من العديد بات إذ ، تصا ح و ي القضا ، قتصادي داري، التعامل ديد ا الفضاء الرقمية" ئة "الب
الدولة إقليم م معينة شاطات عن ون فيع : المختلفة التواصل منصات ق طر عن م شعو يخاطبون العالم قادة

. علام تصالو ات شب استخدام ق طر عن عالمية شغالات ا ح أو ا إل تمون ي ال
أضفى و المختلفة الدولة مؤسسات ن ب ام و سيق الت ل س ما بقدر ، العالم اصل ا الرق التحول إن
أين التقليدية ديدات ال تفوق جديدة ديدات نحو يتجھ العالم بدأت ، المختلفة المرافق سي قة طر مرونة
خارج ا مؤسسا يجعل و الدول كيانات يقوض قد الذي امس() ا المعركة ميدان و ي" ا السي "الفضاء أصبح

ا. ل عرضة الدولة ون ت قد ال انية السي مات ال من ا غ و التحتية ا لبي تدم أو دمة ا
: انية السي روب ا بروز مت سا ، العوامل من مجموعة ذكر يمكن ، عموما و

انية. السي مات لل عرضة أك للدول التحتية ية الب يجعل مما ، ي ا السي بالفضاء العالم دول ارتباط -تزايد
مؤثر كفاعل ي و لك المجال العاملة تلك خاصة ات، الشر روز و ، قتصادية وانب ا الدولة دور -تراجع

انية. السي ئة الب
الكث الوقت تتطلب لا انية السي روب ا أن حيث ، التقليدية ا بنظ مقارنة انية السي روب ا لفة ت -قلة

ا. لتنفيذ
انية السي اتيجية س إعداد التفوق إبراز ع العمل خلال من الدولة دور عظيم ي ا السي الفضاء -توظيف

للدولة.
انية السي مات ال شن فقد ، م غ من أو الدول من سواء الفاعلون ا يقوم ال شطة مخاطر نطاق ساع -ا

. صوم ا بيانات داف لاس عملاء أو قراصنة ع أو للدولة عة التا انية السي منية زة ج ع
انيات إم و قدرات تملك دولة ل نا اعت إذا خاصة ، انية سي مات ل عرضة الدول عل العوامل ذه أدت
الدول ع انية السي مات ال جعل يمنع لا ذلك أن غ ، أخرى دولة لدى الموجودة تلك عن تختلف ة المواج

التالية: العناصر ك ش
و مدنية ، ا ف ة يو ا المرافق و للدول التحتية الب ون ت للدول: التحتية ية الب داف اس
سود و المواطن يوميات فتضطرب ، ا شغيل نظام يتعطل و ا أنظم شل ف ، انية سي مات ل ة،عرضة عسكر

.() الدولة إقليم الفو
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بقاء ب س الذي و وكرانية المياه شبكة لھ عرضت ما الدول دف س الذي ي و لك وم ال أمثلة من و
ونية لك المواقع و البيانات حاجز تخطت قد ونية لك مات ال أن يو مما ، الظلام لساعات أوكرانيا
من ا غ و الطبية نظمة اء، ر الك أنظمة ، ة النوو المفاعلات للدولة ة يو ا نظمة و التحتية ية الب شمل ل

للدولة. ة يو ا الب
ومة ا قيام يجة ن روسية مجموعات قبل من انية سي مات ل ية 2007م ستونية ومة ا وقعت كما
"العاصمة عامة حديقة من الثانية العالمية رب ا أثناء سقطوا روس جنود جثث ونزيو ال ندي ا تمثال بإزالة

ن". تال
و البنوك ، ومية ا دمة"DDoS"،"الوزارات ا من رمان "ا مس تحت و ول ي ا السي وم ال دف اس
و ي ستو قتصاد فتأثر ـ ف ال و اصة ا وادم ا عطيل تم ثانية موجة و السياسية حزاب مقرات
ع يؤثر مما ، المجموعات ذه يد لإستونيا التحتية ية للب المعلوماتية نظمة أصبحت و ان الس يوميات عطلت

الدولة. سيادة ان ار و السيا م بنظام فراد علاقة
خ بتار ي ال النفط ب أناب خط لھ عرض ما ، للدول التحتية الب دفت اس ال انية السي مات ال ر أش من
الموضوعة ونية لك شعرات المس طرف من ادث ا عن مبكر انذار دون من ان الن اشتعلت حيث 2008م 05أوت

. لذلك
يضم للغاز أنبوب خط شاء لإ روسيا معارضة ضمن الدولية العلاقات ة زاو من ي ا السي وم ال ذا يندرج
ا قدر ض تقو بالتا و الروسية الدائرة خارج يقع ديد ا المشروع ذا أن بحكم ، ان -ج و-تبل ي:با الثلا

ا(). لأورو الطاقة تدفق التحكم
من القراصنة تمكن حيث ، انية سي مات ل عرضة ل از ال -2008 اء- ر بالك ود ال محطات انت كما
اء ر للك المتكررة نقطاعات أن حيث ن أسبوع عن د تز لمدة عليھ السيطرة و ومة ل ي الشب الموقع إ الدخول

ي. مر المتحدة الولايات اء ر الك شركة لھ عرضت د، المش نفس و ي، ا سي وم ل يجة ن ل از ال
"،"Stone , الدوارة رة "ال يد إيرانيون انيون سي نفذه 2017م ، عنيفا انيا سي وما السعودية دت ش
السياق- نفس مارس- كما ، السعودية ات وكيمياو البي و ان الط ات شر ع ة كب ات تأث أحدث "Drillحيث

. ليج ا لدول تحتية ب دفت A.P.T:إس ، اسم تحمل متقدمة انية سي مات إيرانيون قراصنة
و الصناعية لقدراتھ ض تقو دف البلد ذا ل التحتية ية الب طالت ، انية السي مات ال من سلسلة إيران دت ش و

: انية السي مات ال تمثلت النوويو السلاح امتلاك نحو ھ اتجا
النووي. "نتانز" مفاعل دف اس 2020م لية جو 2 خ بتار انا سي وم -
زرقان". مدح يد "ش محطة انفجار حدث ، لية جو 4 خ بتار آخر وم -
. بلدة"باقر" ن وك مصنع عرض لية جو 7 ي و الك وم -

.2020 جولية 9 ي يرا الثوري رس ل عة تا خ صوار شأة م دف اس ي ا سي وم -
لية. جو 11 خ بتار ران ط سك مب غاز -انفجار

انية. سي مات ا سب مرعبة ات تفج ي يرا ات وكيمياو للب ان" جو توند مصنع د" -ش
خط انفجار و يرانية "لامرد" بلدة لمنيوم مصنع ق حر و لية جو 13 انفجار ي ايرا صنا مجمع -عرف

. ان" "اصف الطاقة توليد محطة انفجار و لية جو 18 واز" " نفط ب اناب
سرائلية اء ر الك و المياه شبكة دف اس ي ا سي وم ب يرانية "المنتقمون" القراصنة من مجموعة قامت وقد

لية2020. جو 16



انات" والر التحديات نة: الرا التطورات ظل زائر ا ي ا السي من "سياسات حول عد وعن ا حضور ول الوط الملتقى
بومرداس بوقرة أمحمد جامعة السياسية والعلوم قوق ا لية ب 2024 ل أفر 28 حد يوم المنعقد

46

ذه تخلفھ لما نظرا انية السي مات لل المث داف تمثل الدول لمختلف التحتية الب أن القول يمكن
الساكنة. لدى خوف قلقو و ة ج من للدولة أم انكشاف من عتداءات

التحتية الب ضد للدولة منية الدفاعات ا تقوم ال انية السي مات ال تؤدي الدولة: زة أج ن ب الثقة -فقدان
. المختلفة الدولة مصا و زة أج لدى الوثوقية درجة ي لتد مناوئة لدولة

حيث الداخ المجال ا مواطن تجاه ا دا بتع ي القانو ا ام ال و السيا ا نظام أداء قوة الدولة ع معروف
أو ي ا ر ب للتخر الدولة شآت م أحد فبتعرض الدولة، اقليم داخل للأفراد من و والسكينة ماية ا بتوف م تل
وقت دمة ل زة ج تلك شاط عودة ضمان و ة ج من مات ال تلك صد الدولة تلك عاتق ون ي ي و لك
لاسيما جانب اء الشر و الدولة ن ب ح و ا مواطن ن ب و ا بي الوثوقية درجة ع الدولة تحافظ ح ذلك و وج
ما لدولة السيا النظام يتعرض قد ، انية السي مات لل التصدي مستوى لتفاوت نظرا و قتصادي. المجال
تحديث الدولة عاتق ع يقع ، عليھ و ، ديدات ال تلك ة مواج زا ر أظ إذا مواطنيھ ن ب و نھ ب الثقة لفقدان

. السيا النظام مشروعية طعن اي لتفادي بانتظام ونية لك ا ز أج
ا ببعض اتصالا ونية-أك لك ات الشب حماية أنظمة –بفضل المالية سواق ت أ لقد قتصادي ب-البعد

و ونيا الك موال رؤوس تبادل ع قدرة المالية فللمؤسسات ، قبل ذي من البعض
. وج ظرف

المحتمل من ال انية السي مات لل عرضة أك المالية و قتصادية القطاعات عت ، السياق نفس و أنھ غ
داف أ عن عبارة الفندقة ان،مؤسسات الط شركة ، ن التأم قطاع ، المالية ف فالمصار المستقبل، ا تزايد
الفيدرا التحقيقات مكتب لتقديرات ransom"،"ووفقا war"، الفدية وم " كية مر ومة ا وصفتھ لما انية سي
انية سي ومات ية تقع ة التجار ات الشر ان و ا سنو دولار مليار من ب يق الفدية مبلغ أن يرى فإنھ ي مر

ونية. لك اقات خ عام و 2018 عام أن نا إعت إذا خاصة ثانية 14 ل
ال المالية سائر ا عن ففضلا ، والمالية المصرفية للمؤسسات سبة بال لفة ت أك انية السي مات ال أصبحت لقد

قد مما العملاء لدى الثقة فقدان مات ال ذه ب س ت الواحدة، انية السي مة ال خلال دولار مليار 80 عدت
. سيولة أزمة حصول و ع الودا ب ل يؤدي

ل مة 1000 بمعدل دولار، مليار 230 يتجاوز ما انية السي مات ال يجة ن يتكبد العال قتصاد أصبح
الكشف امج ل تفعيل و تجديد يتطلب مما ن مات ال ذه ل ول دف ال المالية المؤسسات ون ت أين ، دققية

ذكر(): يمكن ، التجارب من و ، الدول قبل من ا حدو باق اس ماتو ال عن المبكر
ال مالابو" "اتفاقية أو صية" ال البيانات حماية و ي و لك من "اتفاقية س تأس تم قية: فر ة -التجر
ع صوصيات ا ام اح ضمان دف موثوقة رقمية ئة ب لبناء جراءات و المعاي من ى د د ا وضع تم ا بموج

ت. ن ن
2017م النفاذ ح دخل الذي ي ا السي من ديد ا القانون 2016م الصي لمان ال تب نية: الص ة -التجر
مراقبة و ضبط كيفيات القانون تضمن كما ، البيانات و ات الشب ن تأم تجاه ومية ا القطاعات ام م يحدد الذي
برامج بوضع المؤسسات و ات الشر العظيم-مختلف الناري دار ا اسم" القانون-تحت يج كما ، ت ن ن مزودي
قتصادية الكيانات إ سللة الم المواقع عض ب إ يصل قد مستوى إ انية السي مات ال ضد حماية

نية. الص
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ية للب ي ا السي من ن لتحس العمل "برنامج بإطلاق 2014م كية مر المتحدة الولايات قامت كية: مر ة -التجر
ا ا ممتل حماية أجل المالية-من المؤسسات و ات للشر -موجھ التطو انب ا ع يقوم الذي ساسة" ا التحتية
ذا انخرطت قد كية مر المؤسسات من %30 فإن ، حصائيات حسب و ، ي ا سي اق إخ أي من المعلوماتية

نامج. ال
ب تدر برنامج تطور و الفيدرالية الات الو لمختلف ابية ال دمات ا لتحديث رئا أمر إصدار تم ماي2020م و

منية. الثغرات عن المبكر الكشف و انية السي السلامة تقنيات بمراجعة يق ن متخصص
ا قواعد تحديث المعلومات-ع أمن و ات الشب توجيھ برنامج –ضمن ية ورو المفوضية عمل ية: ورو ة -التجر

الدفاع. ةو ال ساسة ا بالقطاعات العناية ع ي ا السي للأمن
ووزارة ي و لك تصال مكتب يقظة بفضل ي ا سي وم 250 إحباط من طانيا بر تمكنت ، الدول صعيد ع و

ا. صيان اتو الشب حماية أنظمة بتحديث ألمانيا قامت ن ح ، يطانية ال الدفاع
ا خلال من التعامل ل س اضية اف ئة ب خلق أجل من ونية لك الشبكة إ الدولة وء إن العسكري: ج-البعد

ال المعلومات البياناتو لمختلف عة سر و ة عصر و نوعية دمة ضمانا و ة ج من يئات ال و المصا مختلف ن ب
التلاعب ا، عطيل ع عملون ن وني إلك لقراصنة سة فر البيانات ذه تقع قد ، أحيانا أنھ غ يئات ال ذه إ ترد

: تتمثل ، العسكري انب ا من الدولة أمام تحديات يصنع الذي مر ن ا إتلاف أو ا
لدولة عة التا الكمبيوتر زة أج اق لاخ المتعمدة المحاولات تلك ي() و لك التجسس ع ي: و لك التجسس

. ة –عسكر أمنية و اقتصادية ، اقتصادية ، سياسية ميادين ة سر معلومات سرقة دف خصم
اكرز " استطاع فمثلا ، معينة دولة ة لمص ا استغلال و ما دولة لدى ة سر معلومات ب سر ع التجسس عمل
بالمقاتلة اصة ا الملفات آلاف سرقة و ي مر ش ا متعاقدي أحد معلومات از النفاذ من ة و ال ول مج
الة و قامت و ، الدول ن ب التفاوضية ا مواقف ع ئؤثر قد ما لدولة قتصادية المعلومات سرقة أن كما "أف-35"،
تحصلت و العالم ع بارزة سياسية صية 35 من أك معلومات زة أج ع بالتجسس ي مر القومي من
لا التجسس عملية بأنة يو الذي مر العالم ع المة م مليون 60 من أك ع ا تجسس يجة ن ، معلومات ع
"برنامج خلفھ ما الدليل و العالم أفراد شمل ل الدولة حدود تتجاوز بل ن المناوئ الدولة رعايا فقط شمل

"،"pigasus project" بيقاسوس
"groupe NSO شركة طورتھ نامج ال ذا أن فللعلم ، ن العالمي السلم و من ض تقو و الثقة عدم جو من
ذا قوة تزداد iosو أو د ندرو شغيل بنظام عمل ال واتف ال مليارات اق اخ ع تقوم ال سرائلية "
اقھ، اخ نامج ال ذا ستطيع ، ازه ج المستخدم شغل لم أذا فح نقرة" "صفر مة ع اعتماده عند نامج ال

. نامج ال ذا ق طر عن اق للإخ دول قادة ح و شطاء ال نو افي ال ألاف عرض حيث
وم شن نظامية جيوش أو ن ف مح قراصنة يقوم كأن ا: اتلاف أو ا عطيل و ة العسكر نظمة ع السيطرة
القيادة تحكم دائرة عن ا اخراج و ما لدولة عة التا ة العسكر السيطرة و القيادة نظم ع للسيطرة دف ي ا سي
، طيار بدون :طائرات مات ال دف س كما ، صديقة دول ضد أو الدولة اقليم نحو ا توج إعادة و ة المركز
و ا مدارا انية-من سي مات ق طر ا-عن اخراج يمكن ة العسكر الصناعية قمار ح و ة النوو الغواصات

. ا معلوما استغلال او ل عة التا الدول تحكم
سرقة من كية مر ن" يد-مارت "لوك شركة لھ عرضت ما للدول ة عسكر تصميمات سرقة ع تدل ال مثلة من و

ي20". المقاتلة" تصميم ن الص ا م ستفيد ل "اف-35" المقاتلة تصميم امج ل
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دف اق للإخ طيار بدون طائرات يع تص مجال عملون كية مر الدفاع لوزارة عون تا مقاولون عرض كما
الطائرات. من النوع ذا تطور بكيفيات المتعلقة م برامج سرقة

مث دافا أ المعدات بتصميمات اصة ا البيانات ون ت ا: التلاعب أو ة العسكر البيانات و المعلومات سرقة
ق طر عن 2008م ،سنة ي مر ش ا حواسب ع مات ال أقوى ت ش فقد ، انية السي مات لل
إ ة العسكر الملفات من البيانات لآلاف ب سر فتم ، ي مر ش ل ع تا بمحمول متصلة انت (u.s.b)وصلة

خارجية. خوادم
غرار ع حساسة وزارات بيانات معلومات سرقة تمثل ي ا سي وم ل 2019م تم س العراق عرض كما
النجاح و مات ال ذه ل العراقية ومة ا تصدي من الرغم ع ،و ة ال و ارجية ا و الوط الدفاع و الداخلية

المنال. عيد دف يبقى الشامل ي ا السي من تحقيق أن إلا المصا عض معلومات جاع اس
و عملاء و لقراصنة مطمعا البنوك و ات الشر بيانات قواعد انت لطالما استخباراتية: اقتصادية معلومات جمع
إداراتھ ة ف " اما أو "باراك ي مر السابق س الرئ اصدر ، طار ذا و ، لدول عة تا تجسس زة أج ح
المتعاقد ا ع كشف بات سر عقب ذلك و العالمية الماالية المؤسسات مقري ع التنصت بوقف أوامر الثانية
حول معلومات جمع دف س كية أمر تنصت برامج وجود بخصوص سنودن" "ادوارد ي مر ش ا السابق
انية سي مة ب الشمالية ا ور قامت كما ن كي مر عض ح و كية مر المتحدة الولايات أعداء و حلفاء

"،"sony pictures entertaiment " ي "سو شركة دفت اس
و الشركة ذه موظفي بخصوص ساسة ا البيانات آلاف ب سر تم و دمة ا خارج ب واس ا آلاف جعل مما
من يجعل و ماية ا برامج ع مات ال تفوق يجعل الذي مر ا مع تتعامل انت ة ش عالمية صيات

. اء ا نو ندس الم من الكث ساور تحديا ي ا السي من تطبيق مستلزمات

مة ر ا ، الرق الثقا فالغزو ، آمنة عد لم اضية ف ئة الب أن نا اعت إذا نختلف لا قد : جتما د-البعد
فوفقا المجتمع، ونية لك المعدات شار لان نتائج الات ا ذه ل ، ن ون لك از ب و التنمر و ونية لك
المجتمع أن يرى حيث " uilrich, beck بك"، ش ا"أولر أعد ال و المعاصر جتماع علم أعمال جدول لقائمة
من ا غ و ن اليق فقدان و مان عدم "و الفو من "حالة د ش المعلوماتية عصر إ بانتقالھ المعاصر ي سا
لتعاظم يجة ن ذلك و المفقود"() مان عن بحثا : العال المخاطر مؤلفھ:"مجتمع اتب ال ا ضم ال التوصيفات

انية. السي ديدات ال
:() علق ما جتماعية ا عاد أ ونية لك مة ر ا ا تخلف ال التحديات من و

المرغوب غ السلبية ات للمحتو عرضة أك ونية لك الوسائل شار ان مع المجتمع بات لقد خلاق: و القيم ديد -
ابية ار ماعات ساب ن و التجنيد ع ث ا و فالتنمر خلا ا جان فراد سلوكيات ع تؤثر قد ا ف

ادة ز خلال من ا لمحار التجند و ا مخاطر إدراك الضروري من بات ال ونية لك رائم ا من ي ا السي الفضاء
المعارف. ساب اك و بية ال بو التدر الوسائط ذه توظيف جتما الو

شأ فت ، ا إطار ن خر مع فيتفاعل ولادتھ، منذ مجتمعھ و تھ بي مع سان تكرسترابطة لقد ة: و ال -ضياع
نحو سان باتجاه الرابطة زوال بدأ ، التقنية شار ان عد أنھ غ ، تھ بي ن ب و نھ ب اتية و ال الرابطة تلك
السائلة العالم ة و يذوب و المحلية تھ و يفتقد جعلتھ سان للإ عالمية تمامات ا ور ظ و وليتالية الكسمو

المحلية. ئتھ بب اتصالھ يجة ن ا و ال القيم منظومة ع يؤثر الذي مر
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يحمل أن أيضا طبي و ، وامر و ن القوان مجموعة ق طر عن المجتمع لضبط أداة القانون يمثل ي: القانو ه-البعد
من بات ، عليھ و للصرامة تفتقر ا ف المستوى ع مة ر ،فا ي ا السي بالفضاء يتعلق فيما الوظيفة نفس

. اضية ف ئة الب مستوى ع الفواعل شاط لتنظيم قانونية منظومة س تكر الدول ع الواجب
ق ا ، ونية لك المدونات شاء إ كحق المستحدثة حقوق من ا ع تب ي ما و ئة الب ذه إ النفاذ حق أصبح لقد

ا(). إثرا و ا بخصوص اد للاج ع شر ال تظر ت ال التحديات من ونية لك امج ال حماية

ندسة ل ونية لك مة ر ا شار ان ق تطو إطار زائر ا سارعت لقد ة: زائر ا انية السي منية ندسة 5-ال
يئات ال و ومية ا المصا الرسمية المؤسسات اق لإخ محاولات ل لردع متناسقة و املة مت أمنية سياسة
ائز تتمثلر ثم من و ، قتصاد و المال و السياسة حساباترجال ح و قتصادية المؤسسات البنوكو و الرسمية

التالية: ان ر انية السي منية السياسة
التكنولو التطور ع إعتماده و ، ديدات ال من جديد ل كش ي و لك جرام بروز مع القانونية: عات شر أ-ال

أساليب ردع أجل من القانونية جراءات و التداب من جملة لإتخاذ زائري ا المشرع بادر ، مة ر ا لتنفيذ كأدوات
التقليدية. و ا م ديثة ا المختلفة رائم ا

بحقوق المتعلق ()05-03 مر من 4 للمادة وفقا ، زائري ا المشرع اعت : علام امج ل زائري ا المشرع نظرة
ق ا ا لصاح يمكن حيث ، محميا و ا مكتو أدبيا مصنفا اسب ا برامج المجاورة قوق ا و المؤلف

صاحب للمؤلف مادية حقوقا ذلك عن تب في ، معلوماتية منظومة أية تحت وره م إبلاغھ و برنامجھ إستغلال
. نامج ال

المتمم و 2004 نوفم 10 المؤرخ 15-04 رقم قانون عديل تم ، ونية لك مة ر ل ايدة الم ديدات ال أمام و
لية ة المعا بأنظمة بالمساس يتعلق خاص قسم إدراج تم حيث ات، العقو قانون المتضمن رقم156-56 للأمر

التالية: فعال ات- العقو قانون –بموجب زائري ا المشرع جرم إذ ، ونية لك للمعطيات
إ 50.000دج من مالية غرامة و سنة إ ر أش ثلاثة من مكرر- 394 المادة س-بموجب با المعاقبة أولا:

ترتب ما أذا ة العقو تضاعف و ، معلوماتية لمنظومة المشروع غ البقاء و الدخول فعل عن ، 100.000دج
المنظومة تلك لمعلومات حذف أو غي الدخول فعل ع

إ 500.000دج من مالية غرامة و سنوات لثلاث ر أش ستة من مكرر1- المادة394 س-بموجب با المعاقبة ثانيا:
الغش ق بطر عدل أو أزال أو لية ة المعا نظام معطيات الغش ق طر عن أدخل من ل 2000.000دج

ي). المعلوما ور ا(ال يتضم ال المعطيات
إ 1.000.000دج من مالية غرامة و سنوات ثلاث إ ن ر ش مكرر2-من 394 المادة س-بموجب با المعاقبة ثالثا:
تجار أو شر أو توف أو تجميع أو بحث أو بتصميم الغش ق طر عن أو عمدا يقوم من ل 5.000.000دج

فعل زائري ا المشرع جرم ، آخر بمع ، معلوماتية منظومة ق طر عن مرسلة أو ة معا أو مخزنة معطيات
ي المعلوما حتيال مة جر إ إضافة ، ان غرض لأي ا تجار أو ا إفشا أو المعلوماتية المعطيات ع يلاء س

الغش. ق طر عن المعلوماتية المنظومة معطيات تجميع و تصميم ق طر عن
إغلاق انية إم مكرر6-مع المادة394 –بموجب المستخدمة ونية لك الوسائل و امج ال ن زة ج مصادرة عا: را

ا. صاح علم مة ر ا فعل حدوث ان إذا ستغلال ان م المحل
ال رائم ا 04-15-ع ات العقو قانون من ع السا القسم –بموجب ة العقو زائري ا المشرع شدد خامسا:

العام. للقانون اضعة ا المؤسسات يئاتو ال أو الوط الدفاع از ج دف س
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من مة ر عداد لغرض إتفاق أو مجموعة اك ش م تجر مكرر5-ع المادة394 –بموجب المشرع نص سادسا:
للمعطيات. لية ة المعا بأنظمة الماسة رائم ا

المنصوص رائم ا إحدى يرتكب الذي صالمعنوي ال تطال ال ة العقو 4 مكرر 394 المادة شملت قد و عا: سا
للغرامة ق د ا مرات خمس عادل غرامة ة العقو شمل حيث ، ات العقو قانون من ع السا القسم ا عل

. صالطبي لل المقررة
ا. ذا مة ر ل المقررة ة بالعقو ا عل عاقب المعلوماتية مة ر ا الشروع أن مكرر7 394 المادة ت اعت و

عديلات زائري ا المشرع ادخل ن ي المعلوما جرام خطورة تزايد مع :()2006 سم د 20 المؤرخ 23-06 قانون
رائم با اص ا مكرر ع السا القسم التعديل مس حيث 2006 سم د 20 المؤرخ 23-06 قانون بموجب أخرى

للمعطيات. لية ة المعا بأنظمة الماسة
المواد حددت فقد ، ديثة ا التكنولوجية الوسائل بإستخدام اصة ا ياة ا بحرمة المساس أنواع ل المشرع جرم
نقل أو يل أو إلتقاط مة جر : و اصة ا ياة ا حرمة ع تقع ال رائم ا مكرر3 303 إ مكرر 303

ا. صاح إذن بدون ة سر أو خاصة أحاديث أو المات م
من جملة زائري ا المشرع أقر ، المجتمع اصل ا الرق للتطور مواكبة زائية(): ا جراءات قانون عديل
65 المواد نصت حيث الصور.، التقاط و صوات يل ، ش التفت ، المراسلات بالإعراضع اصة ا جراءات
ذلك صواتو يل و الصور التقاط ، المراسلات اضع للإع وء ال انية أم ع مكرر10 المادة65 إ مكرر5
لية ة المعا بأنظمة الماسة رائم ا و دود ل العابرة مة ر ا المخدرات جرائم التحقيق و التحري لمقتضيات
لوكيل يمكن حيث ، المحقق الضابط طرف من محضر تحرر ، الم السر كتمان طبعا، ، مراعاة مع ، للمعطيات

ب: يأذن أن ة ور م ا
اللاسلكية. و السلكية تصال وسائل ق طر عن تتم ال المراسلات اض -إع

خاصة بصفة بھ المتفوه الكلام يل ، بث يت، تث ، التقاط أجل ن-من المعني موافقة التقنية-دون بات ت ال -وضع
عدة أو ص ل صور التقاط أو عمومية أو خاصة أماكن اص أ عدة أو واحد ص طرف من ة سر أو

خاص. ان م اصيتواجدون أ
حيث ، للمعطيات لية ة المعا بأنظمة الماسة رائم ا النظر توقيف إجراءات المشرع أقر السياق، نفس و
، التحقيق لمقتضيات ، القضائية الشرطة ضلبط رأى "إذا ع المعدل زائية ا جراءات قانون من 51 المادة تنص
مع بذلك المختص ة ور م ا وكيل فورا يطلع أن فعليھ ،50 المادة م إل أش ، أك لاأو صا للنظر يوقف أن

للنظر. التوقيف دوا عن تقرر إعداد
متعلق رائم ا موضوع انت إذا ، ة ور م ا وكيل من بإذن واحدة- مرة للتمديد للنظر التوقيف يخضع قد كما

للمعطيات. لية ة المعا بأنظمة بالمساس

تصال: و علام بتكنولوجيا المتعلقة رائم ا من للوقاية اصة ا القواعد المتضمن 04-09 قانون
و ونية لك مة ر ا ة معا بكيفيات متعلقة جديدة ام أح القانون ذا تضمن ونية(): لك المراقبة
من الوقاية لتداب 04-09 قانون من الثالثة المادة تطرقت حيث ، القضائية التحقيقات و ات التحر مستلزمات

: المتمثلة و ونية لك رائم ا
: 04-09 قانون من 4 المادة بموجب ونية لك المراقبة حالات تتمثل ونية: لك -المراقبة

. الدولة بأمن الماسة رائم ا أو ب التخر ، اب ر بجرائم الموصوفة فعال من -الوقاية
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، الوط الدفاع ، العام النظام دد نحو ع معلوماتية منظومة ع اعتداء احتمال ا مفاد معلومات توفر -عند
. الوط قتصاد أو الدولة مؤسسات

تقتضيھ لما ونية لك المراقبة إ وء ال دون ة ار ا بحاث م يجة ن إ الوصول الصعب من ان -إذا
ة. ار ا التحقيقات اتو التحر

المتبادلة. الدولية القضائية المساعدة طلبات تنفيذ إطار -
عليھ و ا دستور المكفولة الفردية ات ر ا حساب ع ذلك و للمحقق، الممنوحة الصلاحيات أدق من عد ش: -التفت
حوال شو بالتفت تقوم ال السلطة ، ش التفت بمباشرة تأذن ال بالسلطة متعلقة بضوابط المشرع ا أحاط فقد ،

ش. التفت ا ف يجوز ال
بات ترت وضع يمكن ن ات التحر لمستلزمات و العام النظام حماية لمقتضيات أنھ 04-09 قانون من 3 المادة أشارت

المعلوماية. المنظومة داخل ز ا شو التفت بإجراءات القيام و ونية لك تصالات لمراقبة تقنية
الات ا و القضائية الشرطة ضباط و القضائية للسلطات يجوز أنھ ع 04-09 قانون من 05 المادة تنص و

ن: حالت عد عن لو شو التفت غرض الدخول قانون04-09 من المادة4 ا المنصوصعل
. ا ف مخزنة معلوماتية معطيات أو ا م جزء أو معلوماتية منظومة ش تفت : و الة ا

معلوماتية. ن تخز منظومة ش تفت الثانية: الة ا
المنظومة عمل دراية لھ ص بأي نجاد س انية إم ش بالتفت لفة الم للسلطات زائري ا المشرع منح كما

البحث محل المعلوماتية
من المادة7 و المادة6 بموجب ز ا يتم و ، تمت مة بجر مرتبط ء ع اليد وضع ز ا ع ز: ا

ن: حالت قانون04-09
المعطيات ز معلوماتية منظومة ش التفت تباشر ال للسلطة يمكن المعلوماتية: المعطيات ز : و الة ا

خلال من ذلك و المنظومة ل ز ا ضرور س ل و ا مرتكب أو رائم ا عن الكشف مفيدة ون ت ال المخزنة
. البحث محل المعطيات

المنظومة المعطيات سلامة ع ر الس السلطة ذات ع المشرع أوجب ، السياق ذا بالملاحظة دير ا و
المعطيات شكيل إعادة أو شكيل أجل من ة الضرور البتقنية الوسائل ل استعمال ذلك ا مج المعلوماتية

المعطيات. المساس-طبعا-بمحتوى دون من التحقيق لغرض للإستغلال قابلة ا جعل قصد ا عل المتحصل
، تقنية لأسباب المعلوماتية المعطيات ز استحال إذا المعطيات: إ الوصول منع ق طر عن ز ا الثانية: الة ا
إ الوصول لمنع المناسبة التقنيات بإستعمال ش بالتفت تقوم ال السلطة ع ن يتع ، المادة7 حسب فإنھ،

ل ش ال وزة الم المعطيات ع طلاع منع يمكن كما ، ا أو المعلوماتية المنظومة المتضمنة المعطيات
لذلك. المناسبة التقنية الوسائل بإستعمال و ل مؤ ص ليف ت ق طر عن ، المادة8 بموجب مة جر ا محتوا

التقنيات مستوى ع اصل ا التطور مع تماشيا ونية: لك رائم با الصلة ذات لقانون04-09 الموالية ن القوان
المساس ، المراسلات اك ان رائم يب الر شار للإن حد وضع قصد و المختلفة التواصل تطبيقات و ونية لك

زائري: ا المشرع أقر فقد ، التقنية ساليب بإستخدام حتيال و الما از ب ، ش ال القذف، ، العامة ات ر با
قانون –بوجب م تجر تم لقد ونية() لك تصالات و يد بال المتعلقة العامة للقواعد المحدد 04-18 رقم قانون
أو ا شر أو ا مضمو إفشاء أو ونية لك تصالات ق طر عن المرسلة المرسلات منھ 188-164 المواد 18-04لاسيما
ي و لك يد لل ب تخر أو لفتح محاولة ل تجرم كما إليھ، المرسل أو المرسل من ترخيص دون ا إستعمال

مة. ر ا ذه ع المساعدة أو ن المعنو أو ن الطبيعي اص للأ



انات" والر التحديات نة: الرا التطورات ظل زائر ا ي ا السي من "سياسات حول عد وعن ا حضور ول الوط الملتقى
بومرداس بوقرة أمحمد جامعة السياسية والعلوم قوق ا لية ب 2024 ل أفر 28 حد يوم المنعقد

52

استقبال أو إرسال ل ": قانون04-18 من المادة10 –حسب بالاتصالات المقصود ون ي ، السياق نفس و
لياف أو سلاك ع ا طبيع انت ما م معلومات أو بيانات أو أصوات أو صور أو كتابات أو إشارات أو علامات

رومغناطسية." ك قة بطر أو ة البصر
ون ي :() ال ع الطا ذات المعطيات ة معا مجال ف ن الطبيعي اص بحماية المتعلق قانون07-18
منجزة عمليات مجموعة أو عملية ل ": قانون07-18 -بموجب ال ع الطا ذات المعطيات ة بمعا المقصود
الملاءمة، ، فظ ا التنظيم، ، يل ال مع، ا مثل: ع طا ذات معطيات ع ا بدو أو آلية وسائل أو بطرق
أو تاحة ال أش من ل ش أي أو رسال أو شر ال ق طر عن يصال ستعمال، ستخراج، طلاع، ،ـ التغي

تلاف". أو الم أو شف ال أو غلاق وكذا البي ط الر أو ب التقر
: تتمثل الضوابط لياتو من مجموعة زائري ا المشرع سن قد و

تكنولوجيات استعمال انطواء عدم بضمان لفة م ال ع الطا ذات المعطيات ماية وطنية سلطة استحداث
عتداء محاولة ل أن و اصة ا و العامة ات ر ا و اص حقوق تجاه أخطار أية ع تصال و علام
محل مصادرة انية إم مع ة ر ل سالبة أخرى و مالية ة عقو بإقرار ون ت ال ع الطا ذات المعطيات ع

.(74 54ا من المواد 18-07لاسيما قانون من الثالث الفصل مة( ر ا
المتعلقة ونية لك رائم ا بمحاصرة زائري ا المشرع يكتف لم جتماعية(): بالتأمينات المتعلق 01-08 قانون
مة ر ا عا بل ، ا عل طلاع أو ال ع الطا ذات المعطيات إتلاف و المراسلات ات محتو و أسرار بإفشاء
البطاقة تخص ال ات للعقو 01-08 قانون تطرق إذ ، جتما الضمان الوطنية يئات ال تطال ال ونية لك
المادة و مكرر2 93 المادة –وفق ات العقو فوردت ، العلاج ب س اجتماعيا للمؤمن سلم ال و للشفاء ونية لك

: ي مكرر3-كما 93
ي جز أو ك حذف أو بتعديل الغش ق طر عن القيام أو المشروع غ ستعمال دف أستلام او سليم -

ة. دار أو التقنية للمعطيات
المدرجة للمعطيات استعمال أو بالوصول سمح ال مجيات لل شرعية غ قة بطر أو عديل أو -إعداد
ة. ال لم ي و لك المفتاح أو العلاج ل ي ل ي و لك المفتاح أو اجتماعيا لھ للمؤمن ونية لك البطاقة

ل ف التقنية دوات باستخدام ونية لك مة ر ا ة محار المشرع إرادة السابقة القانونية عات شر ال تو
ل ، مالية مخالفة إقرار مع ا لمرتك ة ر ا سلب ا عقو ون ت ، الوط ع شر ال تخالف ، للمعطيات آلية ة معا

. الرقمنة نحو سان نزوع ا تفرض باتت ال و ايدة الم ونية لك خطار من المجتمع حماية أجل من ذلك
زوال و المستخدم ة و تحديد ة بصعو ا اتصاف و ونية لك مة ر ل اللافت شار ن إن التقنية: وانب ب-ا
أجل من التكنولوجيا بأحدث نجاد س الدول ع الضروري من جعل ، ي ا السي الفضاء غرافية ا واجز ا

: ي بما ن التأم عملية ع ن القائم د تزو خلال من الساكنة ع جرامية عتداءات إفشال
ونية. لك رائم ا التحقيق عمليات لفة الم ة شر ال القدرات يل تأ و عزز و -تنمية

تصالات. و بالإعلام المرتبطة الدقيقة و المتقدمة التكنولوجية المعدات -توف
بإستمرار. محينة و واسعة بيانات قاعدة شاء -إ

ا. تطور و المعلوماتية امج ال تصميم ع -القدرة
المؤسسات من مجموعة إنجاز ع ، فعالة انية سي سياسة تنفيذ غية و زائر ا عمدت : العملياتية ج-المؤسسات
علق ما رائم ا تلك مقدمة و ، رائم ا أنواع مختلف كشف و ماية ا بمسؤولية تقوم ، العملياتية و العلمية

. انية السي ديدات بال
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ي: ا السي من لتحقيق العلمية المؤسسات
ة زائر ا للدولة الوزراء لمجلس اجتماع مخرجات و ، آمنة أمنية ئة ب خلق و ي ا السي من لمتطلبات تحقيقا
، الوط الدفاع وزارة مع سيق بالت ي ا السي للأمن عليا وطنية مدرسة استحداث تم 2023م تم س 12 خ بتار

القومي. الوط من ن تحص أجل من ساس ا المجال ذا الفعالية مضاعفة و ود ا توحيد لضمان
: تتمثل ي: ا السي من لتحقيق التنفيذية المؤسسات

: ي ما ا تح يندرج منية: الوصاية ذات مؤسسات
و ستعمال لدائرة عة تا ،2015-06-11 خ بتار ا استحدا تم نظمة: أمن مراقبة و ي ا السي الدفاع ة مص
مة ر ا أنواع ل ضد للبلاد ة يو ا المنظومات حماية مة بم تضطلع ، الشع الوط ش ا ان لأر التحض

ونية. لك
ا: داف أ م أ ن ب من

شطة أ افة شمل ي ا سي دفاع خلق ع القادرة ارات الم و الكفاءات لإنتاج العل و التق ن و الت -اعتماد
جرامية. خطار لتفادي ة العسكر المؤسسة

مستخدمي افة ل سية تحس حملات خلال من éتصال و علام لتكنولوجيات كيفي ستعمال " ثقافة -غرس
المؤسسة.

مجال اصلة ا للتطورات استجابة الدفاع وسائل لتطور العل البحث ع مستمرة قة بطر عتماد -
التكنولوجيا.

، الوط الدرك لسلاح ع تا از ج و : الوط للدرك عة التا ونية لك رائم ا و علام جرائم من الوقاية مركز
المعلوماتية. مة ر ا و علام جرائم المختص الوحيد از ا عد و 2008 أ ، س مرادرا بب يتواجد

التالية: ام بالم المركز يقوم
. ا ا أ ة و تحديد و المرتكبة المعلوماتية رائم ا بيانات معطياتو -تحليل

البنوك. و الرسمية للمؤسسات عة التا تلك لاسيما ا عل فاظ ا و المعلوماتية نظمة ن -تأم
ونية. لك مة ر ا ة محار مجال خرى زة للأج منية المساعدة -تقديم

ا ف العالم إ مة ر ا إنتقال ع التأكيد يمكن ، زائر ا ونية لك رائم با متعلقة لإحصائيات طبقا و
. 2020م خلال ص 1028 ا ف تورط انية سي مة جر 1362 مجموعھ ما الوط الدرك قيادة لت حيث ،
ع الصدارة السب و القذف جرائم تحتل : ونية لك مة ر ا معطيات لتحليل طبقا و ، بالملاحظة دير ا و

و سرار إفشاء و اصة ا ياة با الماسة عمال ثم العمومي من ضد جرائم ا سبة55%يل ب ي ا السي الفضاء
العامة. للآداب المخالفة فعال و ا ستغلال حتيالو و از ب ا أخ

95000 انية السي مة ر ا ة محار "kasparsky"،"المختصة ي س كس شركة أحبطت" ، الدو التعاون سياق و
زائر. ا ضد ة موج انت ونية إلك مة

تحت عمل ، إداري ع طا ذات عمومية مؤسسة : الوط للدرك ع التا جرام علم و نائية ا للأدلة الوط د المع
. الوط الدفاع لوزر المباشرة الوصاية

ا: م أ ، د المعا و قسام من العديد د المع يضم
: و ا ل لة المو ام الم مل بالنظر أساسية ة مص عد : علام ة أ-مص

. المعلوماتية القرصنة اقو خ عملية مراقبة و بع ت و -رصد
المسروقة. المعلومات شاف -اك
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المعلوماتية. امج ال -تفكيك
ز مج الوط الدرك سلاح أن العلم مع ، ثث ا ع التعرف ة المص ذه مستوى ع يتم البصمات: ة ب-مص

(the automated fingerprint identification system).البصمات ع التعرف بنظام
: من ة المص ذه التأكد يتم : الوثائق ة ج-مص

. مضاءات ة -
ة. السر الوثائق و المزورة النقود من -التحقق

المحيط المتواجدة السامة المواد عن الكشف و بة ال و المياه تلوث أسباب ة المص ذه تبحث ئة: الب ة د-مص
العمل. أماكن وة

ال الدقيقة المعطيات بمقارنة يقوم و ي و لك الم وسائل بأحدث ز مج قسم و و الدقيق: التحليل ه-قسم
مة. ر ا مسرح ا عل العثور يتم

رقام ف تحر او غي عملية بع ت خلال من المزور قيم ال ذات السيارات ع التعرف يتم أين السيارات: و-قسم
للمركبة. سلسلية ال

التالية: ام بالم يضطلع فإنھ ، د للمع ة يو ا المصا وجود و
جرام. افحة لم مث جنائية سياسة تحديد أ-المشاركة

نح. ا رائمو ا مرتك ع التعرف دف ات التحر إطار ولية الفحوصات اتو ا ب-إجراء
الدقيقة. التكنولوجيا إى وء ال ق طر عن بالإجرام متعلقة تطبيقية بحوث باجراء ج-المبادرة

انية. السي ديدات بال العلاقة ذات التطبيقية البحوث ترقية ع د-العمل
ن الشرعي سنان سانو علم قسم ، الشر الطب قسم ، نفجارات و رائق ا قسم : ع د المع يحتوي كما
يضم كما ، ونيك لك ة مص و شارة ة مص صبع، بصمة ة مص ، للموت المؤدية البواعث علم قسم ،

ا. ديدا و مة ر ا أنواع افة ل للتصدي ة التجر و ة ا ذوي من ن التقني و ن ندس الم من المركززمرة
مة ر ا استفحال مع تماشيا : الوط من ة لمدير عة التا المعلوماتية مة ر ا افحة لم ة المركز ة المص
بإستحداث الوط للأمن العامة ة المدير قامت ، ي ا السي من مستلزمات تحقيق لمطلب إستجابة و ونية لك
ل ردع ارات م ع م شكيل ال ب تدر ع ا شا إ منذ عمدت ال ونية لك مة ر ل ة المركز ة المص
ة لمحار و منية النواة شكيل ب 2011 فتم ، جرامية فعال من ا غ أو التجسس أو اق خ محاولات
المتصلة رائم ا ة لمحار ة المركز ة المص شاء إ تم ،2015 ، الوط للأمن العام المدير من بقرار و مة ر ا

تصال(). و علام بتكنولوجيا
الوط للأمن العامة ة المدير لت أو : الوط للأمن العامة ة للمدير عة التا التقنية و العلمية الشرطة ة مدير نيابة

التالية: بالوحدات ا إيا مزودة القنية و العلمية الشرطة ة مدير لنيابة ونية لك مة ر ا ة محار مة م
العاصمة. زائر –ا عكنون ابن مقره العلمية، للشرطة المركزي -المخ

قسنطينة. مقره ، العلمية للشرطة وي ا -المخ
. ران و مقره ، العلمية للشرطة وي ا -المخ

و علام بتكنولوجيات المتصلة رائم ا شأن التحري و التحقيق و البحث ام م وي) (مركزي-ج مخ ل يتو
ق طر عن ، تصال

الشر الطب و ي الكيميا ، البيولو بالمجال المتصلة دلة تحليل و التحقيق و البحث ام بم تقوم العلمية: الدائرة
المتفجرات. رائقو ا ، سمم بال المتعلقة تلك و
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القذائف و ة س بإستعمال المتصلة رائم ا عن الناتجة دلة تحليل و البحث ام م تتو التقنية: الدائرة
المعلوماتية. رائم ا ة لمعا إضافة

من و السكينة ضمان قصد المركبات و للأفراد يائية الف للمراقبة ية الروتي ات الدور عن فضلا و ، آخر سياق و
التالية: ام بالم ونية لك مة ر ل التصدي مجال الشرطة تقوم ن المجتمع العام

مشبوه. تصرف أي خلالرصد من ونية لك اليقظة خلايا عمل شيط ت
س. التحس و ي/التوعية و لك ثر بع ت

ي. ا السي الفضاء ع التجنيد و ل التمو مصادر تجفيف ع العمل
جرامي السلوك تنفيذ محاولات ل لشل خارجھ و الوطن داخل ثة حث بمسا الوط للأمن العامة ة المدير تقوم

: ا ام م تتمحور ي، أمنولا مقر 58 ع متخصصة فرق شاء إ تم حيث ،
. ي ا السي الفضاء المرتكبة رائم ا مجال ن المواطن اوي ش استقبال
القضائية. السلطات إشراف تحت المعلوماتية رائم ا التحري البحثو

طفال. ع خاصة ت ن ن بمخاطر ن المواطن س تحس و توعية
زائر ا انت ي ا السي المجال زائر ل الدو التعاون إطار و دود ا خارج ونية لك مة ر ا عقب مجال و
للشرطة قية فر للمنظمة مؤسس عضو عد و نائية ا للشرطة الدولية للمنظمة عا سر انضمت ال الدول من
و تقليدية ديدات من ابية ال السلامة دد ما ل ة محار ع الشرطة از ج قيادة تصميم ع يدل مما نائية ا

مستحدثة.
منية المؤسسات مسؤولية ست ل ونية لك مة ر ا ة محار عملية ون من إنطلاقا مدنية: وصاية ذات مؤسسات
و علام بتكنولوجيات المتصلة رائم ا من للوقاية الوطنية يئة ال شاء بإ ة زائر ا العليا السلطات قامت ، ا وحد

ا. افح م تصالو
بمقت يئة ال ذه لت ش ا: افح م و تصال و علام بتكنولوجيات المتصلة رائم ا من للوقاية الوطنية يئة ال

. العدل لوزر عة تا مستقلة ة إدار سلطة 2015و اكتور 8 المؤرخ 261-15 رقم الرئا المرسوم
المختلفة من مصا لمسؤو إضافة ـ تصال و علام بتكنولوجيا م ام م تتقاطع ممن ومة ا من أعضاء تضم

للقضاء. ع المجلس ما عي العليا المحكمة من ن قاضي و
و المصا لمختلف ن ع تا القضائية الشرطة من أعوان و ضباط ن قضاة : يئة ال أعضاء ضمن أيضا يتواجد و

زائية. ا جراءات قانون ام وفقالأح ذلك و الدولة المدنية و ة العسكر يئات ال
: يئة ال م سا يئة: ال ام م

تصال. و علام بتكنولوجيا المتصلة رائم ا من للوقاية الوطنية اتيجية س اح اق
ا. م الوقاية عمليات سيق ت شيطو ت

ونية. لك رائم ا افحة م مجال القضائية الشرطة مصا و القضائية للسلطات المساعدة تقديم
ونية. لك للإتصالات الوقائية المراقبة ضمان

المؤرخ 11/21 مررقم بموجب أ تصال: و علام بتكنولوجيا المتصلة رائم ا افحة لم الوط ي زا ا القطب
العاصمة. قضاء مجلس مستوى ع يتواجد ، زائية ا جراءات لقانون المتمم و المعدل 2021 أوت 25

ل س أو ترتكب مة جر أي ا و تصال و علام بتكنولوجيات المتصلة مة ر ا 11/21 رقم مر - –بداية عرف
صلة ذات آلية أو أخرى وسيلة أي أو ونية لك للاتصالات نظام أو معلوماتية منظومة باستعمال ا ا ارت

تصال. و علام بتكنولوجيا
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ن: ت أساس ن مت بم ي زا ا القطب ذا يقوم
تصال. و علام بتكنولوجيات المتصلة رائم ا التحقيق و عة -المتا

جنحا. ل ش انت إذا 11/21 مر من السادس الباب ا المنصوصعل رائم ا كم ا
ال و ا المرتبطة رائم ا و تصال و علام بتكنولوجيات المتعلقة رائم ا المادة211مكرر24 فصلت قد و

السادة: ع ن يتع
القطب لدى ة ور م ا وكيل

التحقيق قا
القطب س رئ

تمثل: رائم ا انت إذا ، ا ف كم ا التحقيقو و عة بالمتا ا حصر ن المختص
. الوط الدفاع و الدولة أمن تمس ال رائم ا

المجتمع. استقرار و العامة السكينة و بالأمن المساس ا شأ من ور م ا ن ب اذبة اخبار تحرر و شر جرائم
ن. العمومي من و بالنظام تمس مغرضة أخبار ج ترو و شر جرائم

ن. اجر الم ب ر و ة شر ال عضاء ، اص بالأ تجار جرائم
ص8). مر11/21 ) ية الكرا خطاب و التمي جرائم

عليمات المالية ، العا التعليم ، تصال ، يد ،ال الداخلية وزارة غرار ع الوزارات من العديد أصدرت لقد
الكيفيات ذه تتمثل و ، ي ا سي ب سر أي لتفادي ا إتخاذ الواجب العملية الكيفيات تتضمن ، التقنية ا لمصال

:
يكن لم ما ، ت نرن شبكة الموصولة المعلوماية نظمة من معلومات ع صول ا من ان لآي السماح -عدم

ة. السر م أرقام أو بالأفراد اصة ا سابات ا إستخدام يمكن لا كما ، قانونا لة المؤ ة المص من موافقة ناك
استقبالا. –أرسالاو المشفرة المعلومات تداول أثناء ا المعمول س المقاي ام -اح

اتمة: ا
التالية: العناصر ع تقوم ة زائر ا انية السي منية ندسة ال أن سبق مما تج ست

ب حواس و ب حواس من المختلفة التكنولوجية دوات شار ان عد ونية لك مة ر ا رة ظا -استفحال
إرسال أو ن بتخز تقوم و الدقة ية متنا ونية إلك أدوات إنتاج إ التكنولوجيا مسار ووصل ذكية واتف و ذكية

المعلومات. البياناتو اتو المحتو من ة كب ام أ
ن ب ما تختلف ا فمضامي ، ة شر ال حياة يل س ل وسيلة التكنولوجية دوات من تتخذ رقمية ات محتو ور -ظ
-تثقيفي اجتما و ما ا م و ا غ و السعر سعر معرفة و قساط سديد و ي البن ل بالتمو المرتبط قتصادي

المختلفة. المجتمع ونات م ن ب المعرفة و الو شر ل دف
ذه أك فصار ، التفاعل و التعامل نواة أصبحت ال و اضية اف ئة ب ونا م ي ا السي الفضاء سان -انخراط

. ا ف العالم ار نص درجة إ ( الرق سان ) ئة الب
تحاول و للدول التحتية الب دف س انية سسي ديدات من تخلو لا اضية ف ئة الب أن التأكيد يمكن -
ة أس إلا ما ب واس ا أن و ا ل مسرحا ئة الب ذه من تتخذ امس ا يل ا فحروب ، ا إتلاف أو ا تخر

الدول. ح و العملاء و للقراصنة داف ا ا بيانا و المستقلية للمعارك
، عليھ و اقات اخ فراد ح و ات الشر و الدول ا خلال من تواجھ التحديات من جملة انية السي ئة الب -تفرض

ي. ا سي وم ل ل ة المجا التصديو ادوات ن تحي الضروري من ون ي
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ارساء تم حيث ، ومات ال انواع ل ل التصدي ع ي ا السي من اجراءات من جملة خلال من زائر ا عمل -
تنفيذية منظومة تمتلك كما ، الوطنية المعلومات أنظمة غش أو عطل أو عدل من ضد ردعية قانونية نصوص
تظل ة زائر ا منية السياسة إن ، تكنولوجيا تفوقا القراصنة ؤلاء أبدى ما ف ن اق خ محاولات ل لابطال

ة. زائر ا منية العقول مة عز و اصرار أمام تصمد لن ال انية السي م بارمج و م محاول ل ل بالمرصاد

المراجع: قائمة
1-الكتب:

الفكر دار رة: (القا النموذ ي العر القانون ت ن ن و الكمبيوتر جرائم افحة م ازي، بيومي، الفتاح عبد -
.(2006 ، ام ا

و لي ا المجتمع ونية لك مة ر ا ، الشرطة لعلوم قابوس السلطان اديمية لأ الدراسات و البحوث -مجمع
.(2016 ، منية للعلوم نايف اديمية أ اض: (الر ا مواج كيفية

2-المجلات:
، ع الرا العدد ، ي سا للأمن ة زائر ا المجلة ، المؤسسات و السياسات زائر: ا ي ا السي من ، سم ، بارة

لية2017. جو
التجارب ، النتائج : الرق ىالتحول ظل انية السي مات لل المالية و قتصادية ثار عزالدين، ، دراعو

جوان2022. العدد02، ، المجلد10 قتصادي، امل الت زائر-مجلة ا الة شارة –مع لول ا و
و الدو ي ا السي من تحقيق اتيجيات اس و المخاطر انية: السي روب ا ، محمود سمر ، ن حس ، ي ر

لية2022. جو ، عة السا السنة ، العدد02 ،07 المجلد ي، سا للأمن ة زائر ا المجلد ، الداخ
مجلة ، سعود الملك بجامعة ة دار المعلومات لأنظمة ي ا السي من تحقيق متطلبات السمحان، ، الله عبد م

لية2020. جو بية،العدد111، ال لية
المجلد ، جتماعية العلوم ،مجلة ة زائر ا الدفاعية السياسة جديد كبعد ي ا السي من ة، عن مرزوق، بن ((

العدد01، ،19
القومية، جتماعية المجلة ، سوسيولو تحليل القانونية: و جتماعية عاد ي: ا السي من فوزي، اسلام،

مايو2019. ، ي الثا العدد ، مسون ا السادسو المجلد
و بحث مجلة ، المعلوماتية عصر ضرورة أم ترف ي ا السي بالأمن الو ، د مجا ، سي ا أحمد فايزة

.2023 سم د ،02 العدد ،13 المجلد ية، تر
للدراسات الناقد مجلة ، انية السي المعلومات رب قتصادية التداعيات ، كحلوش م ، قوادرة ن حس

.2021 ، 01 العدد ،05 المجلد ، السياسية
مجلة ، ي ا السي الفضاء ع للدول ونية لك اقات خ و وسسة ا تحديات و ي ا السي من ، كلاع فة شر

.2002 ،العدد01، المجلد15 ، سانية والعلوم قوق ا
المجلد06 ، الدراسات للبحوثو ا إيل مجلة ، زائري ا ع شر ال ا افح م آليات و انية السي رائم ا رضا، دي، م

.2021 ، العدد02 ،
عة الشر مجلة ، العام القانون ا مواج سبل و انية السي المخاطر واد، ا عبد ، محمد العظيم عبد ة أم

.2020 ،35 العدد ، ج3 ، القانون و
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ص 2023 العدد01، ، المجلد11 ، ات ر ا و قوق ا مجلة ، ي ا السي من و انية السي محروب ، جيلا شورب
.167

ا، مجا آليات و ا .....واقع زائر ا للإجرام جديد عد ونية لك مة ر ا بوشوشة، حميد و بلقاسم سميحة
جوان ، العدد1 ، المجلد1 ، البوا أم امعة سانية العلوم مجلة

، السياسية و القانونية العلوم مجلة الصراع، و القوة يم مفا التحول و ي ا السي الفضاء ، زروقة ، اسماعيل
،2019 ل أفر العدد01، ،10 المجلد

3-محاضرات:
اتيجية إس دراسات (تخصص: ماس الثانية السنة لطلبة مقدمة محاضرات ي ا السي من ، جمال ، بوازدية

.(2021 الدولية، العلاقات و السياسية العلوم لية زائر: أمنية)(ا و
Books in forein languges
.2010The International Telecommunication nion(int) , Tool kit for cybercrime ligeslation, Geneva,
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ي ا السي من وتحديات الرقمية دارة
Digital management and cybersecurity challenges

tayeb.draouich.etu@univ-mosta.dz مستغانم. - س باد بن ميد ا عبد جامعة ــــيب ـــ ـــ ـــ الطــ ـــــش ـــ ـــ ـ دراو ط.د/
مستغانم. - س باد بن ميد ا عبد جامعة ع بن لقرع أ.د/

،و نت ن ات شب وط المر عالمنا يحمي الذي الرقمي الدرع ي ا السي من عت : ص الم
ي ا السي من يصبح العنكبوتية، الشبكة مع ة دار شاطاتنا تتداخل حيث المعلومات تكنولوجيا عصر ظل

ياناتنا. و خصوصياتنا ع فاظ ل ا ضرور أمرا
وحماية مات ال من للوقاية س ال والتقنيات السياسات من مجموعة ي ا السي من شمل و
افحة م برامج ق طر عن ايدة الم انية السي ديدات ال ضد حد ووضع ا عل والمحافظة الرقمية نظمة

مجيات. ال ،وتحديثات ماية ا ،وجدران وسات الف

وتطور تب يتطلب تحديا ي المعلوما من ع فاظ وا التكنولو التقدم ن ب التوازن تحقيق عد و
المعقد الرقمي العالم ذا ي ا السي من يلعب والمعلومات،حيث البيانات ماية فعالة اتيجيات إس
دارة تب عد الرقمي داري شاط ال ة إستمرار صية،وضمان ال معلوماتنا حماية ا حيو دورا

الرقمية.

Abstract: Cybersecur ity is considered the digital shield that protects our wor ld

connected to Internet networks. In light of the age of information technology,

where our administrative activities over lap with the Internet, cybersecur ity

becomes necessary to preserve our pr ivacy and data.

Cybersecur ity includes a set of policies and technologies that seek to prevent

attacks, protect and preserve digital systems, and put an end to increasing cyber

threats through anti-virus programs, firewalls, and software updates.

Achieving a balance between technological progress and maintaining information

secur ity is a challenge that requires adopting and developing effective strategies

to protect data and information. In this complex digital wor ld, cybersecur ity
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plays a vital role in protecting our personal information and ensur ing the

continuity of digital administrative activity after adopting digital management.

الرقمية البيانات /4 الرقمي التحول /3 ونية لك مة ر ا /2 ي يا الس من /1 المفتاحية: لمات ال

. الرقمية دارة /5 ونية لك

: مقدمة
حيث المجالات، افة الرقمنة نحو التوجھ الرق والتحول التكنولو التقدم ظل ا ا العصر د ش لقد
ية اسو ا ات والشب نت ن إستخدام شار إن المجالات،ومع افة عنھ لاغ أمرا الرقمية دارة أصبحت
والمنظمات المؤسسات ع ن يتع ،إذ انية السي ديدات ال ا أبرز ومن الرقمية دارة تواجھ ال التحديات ،زادت
لقواعد اقات خ و والتجسس ونية لك مات ال من الرقمية ا وأنظم ا بيانا وحماية ي ا السي بالأمن تمام
حول العال العام الرأي "بيغاسوس" قضية أثارت ديد.فقد ل من ا ماي بديلة سبل إيجاد وضرورة البيانات

الدول. لأمن ديدا ل ش ال اقات خ و التجسسات من ماية ل سبل إيجاد ضرورة
التقنية نظمة وحماية الرقمية مات ال ضد امج وال ات والشب نظمة حماية إ ي ا السي من س و
من ھ تحتو وما خدمات من تقدمھ وما ورمجيات زة أج من ا ونا ،وم شغيلية ال التقنيات وأنظمة والمعلومات
نظمة و البيانات لمختلف مشروع غ إستغلال أو إستخدام أو دخول أو عديل أو عطيل أو اق إخ أي من بيانات

ات. والشب
و: نا المطروح ال ش فإن ساس ذا وع

الرقمية؟ دارة يانات معلوماتو حماية ي يا السي من نجاعة مامدى *
تية: طة ا ع عتمد البحثية الورقة ذه الية ش ذه ع وللإجابة

الرقمية دارة و ي ا السي من ية ول:ما المحور
الرقمية دارة ع انية السي ديدات ال ر ي:مظا الثا المحور

انيا سي الرقمية دارة حماية الثالث:آليات المحور

الرقمية دارة و ي ا السي من ية ما ول: المحور
نظمھ و المحمولھ زه ج و الكمبيوتر زه اج عن الدفاع ممارسھ و ي ا السي من : ي ا السي من وم 1-مف
والبيانات المعلوماتيھ نظمھ و ات الشب امن بمع يرد كما ثھ ب ا مات ال و والبيانات المعلوماتية ونيھ لك
ام ل و ا اتخاذ المفروض مايھ ا ومعاي باجراءات يتعلق الذي المجال و ف نت بالان المتصلھ زه ج و والمعلومات

ا. آثار من د ا قل ع أو مات ال لمنع ديدات ال ھ ومواج ا
لضمان اللازمة والتداب والعمليات، التقنيات، توظيف بأنھّ (Cyber Security) ية: بالإنجل ي ا السي من عُرف و
الرئ الغرض تمثلّ و ونية، لك مات ال من ا وحماي والبيانات زة، ج و امج، وال ات، والشب نظمة، أمن
بھ. المصرحّ غ ستغلال من ا اتوحماي والشب نظمة ا ل تتعرضّ قد ال ونية لك المخاطر تقليل منھ
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بجميع للمعلومات افيھ ال ماية ا تؤمن ال التنظيمية جراءات انھ نطاجون ب ي مر الدفاع وزاره عرفتھ وقد
بوالتجسس التخر وافعال رائم ماتوا وال المخاطر مختلف من ماديھ او ونيھ الك انت سواء ا ال واش ا انواع
اق خ محاولات مقاومة ع ي المعلوما النظام قدرة بمع ي يا ب الس من ي ورو علان ادرج نما ب وادث وا
من قدم الذي س امور ادوارد ي يا السي من عرف من ناك ،و البيانات1 دف س ال المتوقعھ غ وادث ا أو
الوسائل و اسوب ا زه اج و مجيات ال ع وم ال خطر من د ا ا شا من ال الوسائل انھ ي يا ب الس
ردع ي يا الس من زه لاج المطلقھ داره با جزم حيث وسات الف وكشف القرصنھ ھ مواج المستخدمھ
بردع دائما تقوم ا ا بالضروره س ل ي ا السي من و المعلومات مايھ ره الم الوسائل ان إلا المعلوماتيھ مھ ر ا

ا. وقوع من مايھ وا ا م د ا ع عمل قد وإنما ونيھ لك رائم ا
: ي ا السي من مية أ-أ

من ونية لك نظمة و المعلومات حماية إ دف ال جراءات و الممارسات من مجموعة و ي ا السي من
أن يمكن حيث ام، جميع من فراد و للمؤسسات مية بالغ أمراً ي ا السي من عد الرقمية.و مات ال

. عمال عطل وح صوصية، ا اك وان ة، كب مالية خسائر إ انية السي مات ال تؤدي

: ماي نذكر ي ا السي من مية أ ن ب ومن
بيانات مثل ساسة، ا البيانات من واسعة مجموعة فراد و المؤسسات :تمتلك ساسة ا البيانات حماية -
من البيانات ذه ماية أساسياً أمراً ي ا السي من عد و ة. الفكر الملكية يانات و المالية، والبيانات العملاء،

التلاعب. أو السرقة
مالية خسائر إ يؤدي قد مما عمال، عطل إ انية السي مات ال تؤدي أن :يمكن عمال عطل منع -
تقديم ع القدرة فقدان أو نظمة، أو البيانات إ الوصول فقدان عمال عطل شمل أن يمكن ة. كب

دمات. ا
عن الكشف إ يؤدي قد مما صوصية، ا اك ان إ انية السي مات ال تؤدي أن :يمكن صوصية ا حماية -
بطاقات وأرقام ي، و لك يد ال ن وعناو واتف، ال أرقام ذلك شمل أن يمكن حساسة. صية معلومات

المعلومات.2 من ا وغ ئتمان،
من ماية ل أمنية تداب اتخاذ فراد و المؤسسات من واللوائح ن القوان من العديد :تتطلب التنظي متثال -
. أخرى ات عقو أو غرامات فرض إ متثال عدم يؤدي أن يمكن انية. السي مات ال
إ جزئياً ذلك عقيداً.ورجع أك ونية لك ات والشب نظمة تصبح حيث النمو، ي ا السي من مية أ ستمر
ونو ن أن م الم انية.من السي ديدات لل المستمر التطور إ وجزئياً التكنولوجيا، ع فراد و المؤسسات اعتماد ادة ز
من ن المستخدم بيانات يح أنھ ياناتنا،كما و معلوماتنا ماية خطوات نتخذ وأن انية السي ديدات بال دراية ع
أو حساسة، بيانات ذه ون ت فقد ضرر، لإحداث ا واستخدام المعلومات سرقة إ الرامية ونية لك مات ال

صية. معلومات أو وصناعية، ومية ح معلومات

عشر الثانیة ،السنة سیاسیة قضایا العراقیة الإستراتیجیة في جدید كمرتكز السیبراني الدین،الأمن صلاح 1-الشمري
.62 ،2020،ص

الإقتصادیة(2013،3،29) للعلوم دمشق جامعة الأنترنت،مجلة عبر الخاصة الحیاة حرمة سوزان،إنتهاك السید 2-عدنان



انات" والر التحديات نة: الرا التطورات ظل زائر ا ي ا السي من "سياسات حول عد وعن ا حضور ول الوط الملتقى
بومرداس بوقرة أمحمد جامعة السياسية والعلوم قوق ا لية ب 2024 ل أفر 28 حد يوم المنعقد

62

ية الب حماية إ بحاجة المجتمع إنّ إذ م، م أمر البيانات ماية متقدمة ي و إلك دفاع ووسائل برامج وجود إنّ
ومحطات المالية، دمات ا ورامج خرى، ية ال الرعاية ومؤسسات شفيات، المس شمل ال ة يو ا التحتية

1" . الطاقة.
: ي ا السي من عاد ب-أ

سية: عادرئ أ ثلاثة إ ي ا السي من تقسيم يمكن
مثل إجراءات ذلك شمل و مات. ال من ونية لك ات والشب نظمة حماية ع البعد ذا يركز : التق البعد
افحة م برامج واستخدام بانتظام، شغيل ال ونظام امج ال وتحديث المحمولة، زة ج و الكمبيوتر زة أج ن تأم

الضارة. امج ال افحة وساتوم الف
ديدات ال حول ن المستخدم لدى الو مستوى رفع خلال من البيانات حماية ع البعد ذا يركز شري: ال البعد
فتح وعدم ة، قو مرور لمات شاء إ كيفية ن المستخدم عليم ذلك شمل و م. أنفس حماية وكيفية انية السي

بانتظام. م برامج وتحديث ة، المشبو المرفقات أو الروابط
سياساتوإجراءات ذلكوضع شمل ي.و ا السي من يدعم تنظي إطار شاء إ ع البعد ذا يركز : التنظي البعد

للأزمات. استجابة خطط وتطور ن، للموظف أمنية بات تدر وإجراء أمنية،
: ي ا السي من ر ج-مظا

ن: ت س نرئ فئت إ ي ا السي من ر مظا تنقسم
ر: المظا ذه شمل مات.و ال من ونية لك ات والشب نظمة حماية إ س إيجابية: ر مظا

واستخدام بانتظام، شغيل ال ونظام امج ال وتحديث ات، والشب الكمبيوتر زة أج ن تأم مثل تقنية: أمنية إجراءات
الضارة. امج ال افحة وساتوم الف افحة م برامج

م. أنفس حماية وكيفية انية السي ديدات ال حول ن المستخدم لدى الو مستوى مثلرفع ة: شر أمنية إجراءات
خطط وتطور ن، للموظف أمنية بات تدر وإجراء أمنية، وإجراءات سياسات وضع مثل تنظيمية: أمنية إجراءات

للأزمات2. استجابة
ر: المظا ذه شمل ونية.و لك ات والشب بالأنظمة الضرر اق إ إ س سلبية: ر مظا

عن للكشف ن المستخدم داع مصممة فة مز ب و مواقع أو ي و إلك د بر رسائل : حتيا التصيد مات
ئتمان. بطاقة معلومات أو المرور لمات مثل حساسة معلومات

وسات، الف تتضمن أن يمكن نظام. أو كمبيوتر از بج الضرر اق لإ مصممة برامج ثة: ب ا مجيات ال
الضارة. امج ال من ا وغ طروادة، وأحصنة والديدان،

ق طر عن تتحقق أن يمكن ن. للمستخدم متاح غ ب و موقع أو نظام عل محاولات دمة: ا رفض مات
ا. ف مرغوب غ مرور بحركة النظام إغراق

استخدام ق طر عن تتحقق أن يمكن بيانات. أو نظام إ بھ المصرح غ الوصول محاولات القرصنة: مات
امج. ال نقاطضعف أو مكسورة مرور لمات

الرقمية: دارة وم 2-مف

الإنساني(2017،2) للأمن الجزائریة والمؤسسات،المجلة الجزاءر:السیاسات في السیبراني سمیر،الأمن 1-بارة

سابق. سمیر،مرجع بارة -2
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يھ نجل اللغھ من مشتق مصط و ف ديثھ ا العلميھ ات المصط من ونيھ لك داره مصط عت
المعلومات تكنولوجيا ع عتمد و دارات داخل تنجز ال المعلومات بجمع القيام ا با عرف و MANAGEMENT
تنجز شاطات وال ام الم ل تصبح بحيث المعلومات نظم امل لت وصولا بالمراسلات بدءا ي و الك ل ش تتم حيث
وخاصھ المعلومات تكنولوجيا استخدام ونيھ لك فالاداره ، تصال و المعلومات تكنولوجيا باستخدام
ا ،اضافھ العامھ دارات مختلف ا تقدم ال دمات ا ع ن المواطن حصول عزز و لدعم نت ن تطبيقات
العامھ المرافق ونيھ لك فالاداره عاليھ1 وكفاءه شفافيھ وميھ ا والدوائر القطاعات لمختلف دمھ ا تقديم
لوضع المعلومات ورقمنھ ذكيھ وتطبيقات ونيھ الك مواقع من علام وتكنولوجيات تصال ا خدما تقدم ال
الوصول صلاحيھ ون يمل الذين ن المواطن وكذا المعنيھ للمرافق ن سب المن طرف من ا استخدام يمكن بيانات قواعد
ن للمرتفق الولوج انيھ وام والمستمر الدائم العمل ع ونيھ لك داره عتمد كما المعلومات ل ل او محدد زء

. الساعھ مدار ع دمات للمعلوماتوا
الرقمية دارة ع انية السي ديدات ال ر ي:مظا الثا المحور
الرقمية: دارة ع انية السي ديدات ال شار إن 1_أسباب

مما التكنولوجيا ع كب ل ش عتمد داراتوالمنظمات مختلف ت ا التكنولوجيا:فقد ع دارات إعتماد _
انية السي مات لل عرضة أك ا يجعل

الدغاع المؤسسات ع الصعب من يجعل ،مما تطورا اك القرصنة تقنيات القرصنة:أصبحت تقنيات تطور _
ا ضد

ايا ك للوقوع عرضة أك م يجعل مما انية، السي المخاطر اص من العديد يدرك :فلا م الو نقص _
انية السي مات لل

الرقمية: دارة ع انية السي ديدات ال ر 2_مظا

ات والشب نظمة دف س ال جراءات من مجموعة الرقمية دارة ع انية السي ديدات ال ر مظا تتمثل
الضرر اق إ أو صوصية، ا اك ان أو البيانات، فقدان أو عمال، عطيل إ تؤدي أن يمكن وال ونية، لك

المادي.

ي: ر المظا ذه وتتمثل
للكشف ن المستخدم داع مصممة فة مز ب و مواقع أو ي و إلك د بر رسائل و : حتيا التصيد مات

ئتمان. بطاقة معلومات أو المرور لمات مثل حساسة معلومات عن
،وسات الف تتضمن أن يمكن نظام. أو كمبيوتر از بج الضرر اق لإ مصممة برامج و ثة: ب ا مجيات ال

الضارة. امج ال من ا وغ طروادة، وأحصنة والديدان،
عن تتحقق أن يمكن ن. للمستخدم متاح غ ب و موقع أو نظام عل محاولات و دمة: ا رفض مات

ا. ف مرغوب غ مرور بحركة النظام إغراق ق طر

العلمیة البحوث الجزائر،مجلة في العمومیة الخدمة وتخسین الإلكترونیة ورزق،الإدارة بن وهشام الفتاح عبد الهامل 1-محمد
.250 ص تیارت خلدون بن جامعة البیئیة،2021 التشریعات في
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استخدام ق طر عن تتحقق أن يمكن بيانات. أو نظام إ بھ المصرح غ الوصول محاولات القرصنة:و مات
امج. ال نقاطضعف أو مكسورة مرور لمات

ر: المظا ذه ل مفصل شرح ي وفيما

دف س حيث شيوعاً، انية السي ديدات ال أك من حتيا التصيد مات عد : حتيا التصيد مات
إ شبھ فة مز ب و مواقع شاء إ أو ي و إلك د بر إرسالرسائل مات ال ذه مباشر.وتتمثل ل ش ن المستخدم
أو المرور لمات مثل حساسة معلومات لإدخال ن المستخدم خداع دف وذلك الرسمية، ب الو مواقع كب حد

ئتمان. بطاقة معلومات

الضرر ق ت أن يمكن حيث عة، الشا انية السي ديدات ال من أيضاً ثة ب ا مجيات ال عد ثة: ب ا مجيات ال
عطل إ تؤدي أن يمكن ال الضارة امج ال من مجموعة امج ال ذه وتتمثل ونية. لك ات والشب بالأنظمة

المادي. الضرر اق إ أو صوصية، ا اك ان أو البيانات، فقدان أو عمال،

وتتحقق ن. للمستخدم متاح غ ب و موقع أو نظام جعل إ دمة ا رفض مات دف دمة: ا رفض مات
ب1. الو موقع أو النظام عطل إ يؤدي مما ا، ف مرغوب غ مرور بحركة النظام إغراق ق طر عن مات ال ذه

عن مات ال ذه وتتحقق بيانات. أو نظام إ بھ المصرح غ الوصول إ القرصنة مات دف القرصنة: مات
امج. ال نقاطضعف أو مكسورة مرور لمات استخدام ق طر

الرقمية دارة ع انية السي ديدات ال 3-أثر

ذلك: بما المجالات، من مجموعة الرقمية دارة ع انية السي ديدات ال تؤثر أن يمكن
أو اح، ر خسارة إ يؤدي قد مما عمال، عطيل إ انية السي مات ال تؤدي أن يمكن عمال: عطيل

العملاء. من الثقة فقدان
،ة كب مالية خسائر إ يؤدي قد مما البيانات، فقدان إ انية السي مات ال تؤدي أن يمكن البيانات: فقدان

صوصية. ا اك ان أو
الثقة فقدان إ يؤدي قد مما صوصية، ا اك ان إ انية السي مات ال تؤدي أن يمكن صوصية: ا اك ان

قانونية. ات عقو إ ح أو العملاء، من
عمال عطل إ يؤدي قد مما امج، ال أو المعدات إتلاف إ انية السي مات ال تؤدي أن يمكن المادي: الضرر

اص. إصابة ح أو

الإنساني(2017،2) للأمن الجزائریة والمؤسسات،المجلة الجزاءر:السیاسات في السیبراني سمیر،الأمن بارة -1
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انية السي ديدات ال من الرقمية دارة حماية 4-كيفية

ذلك: بما جراءات، من مجموعة خلال من انية السي ديدات ال من الرقمية دارة حماية يمكن
.م أنفس حماية انيةوكيفية السي ديدات ال حول ن المستخدم تثقيف
.ونية لك ات والشب نظمة ع ة قو أمنية إجراءات تطبيق
.بانتظام شغيل ال ونظام امج ال تحديث
.الضارة امج ال افحة وساتوم الف افحة م برامج استخدام
.ن للموظف أمنية بات تدر إجراء
.1للأزمات استجابة خطط تطور

والمعلومات البيانات وحماية ونية، لك ات والشب نظمة وسلامة أمن لضمان مة م جراءات ذه عد و
انية. السي ديدات ال من ساسة ا

يانيا سي الرقمية دارة حماية آليات الثالث: المحور

تؤدي أن يمكن ا. تواج ال انية السي المخاطر أيضاً تزداد الرقمية، التكنولوجيا ع المؤسسات اعتماد تزايد مع
آثار مات ال ذه ل ون ي أن يمكن الضارة. امج ال شر أو نظمة عطيل أو البيانات سرقة إ انية السي مات ال

المؤسسة. سمعة والضرر شغي ال ضطراب و المالية سائر ا ذلك بما المؤسسات، ع مدمرة

ذه تتضمن انية. السي ديدات ال من ا نفس ماية ا استخدام للمؤسسات يمكن ال ليات من عدد ناك
: ي ما ليات

.ا أنظم المحتملة الضعف نقاط لتحديد انية السي للمخاطر تقييم إجراء المؤسسات ع يجب المخاطر: إدارة
ا. اصة ا ماية ا ود ج ا عل تركز أن يجب ال المخاطر تحديد المؤسسات ذلك ساعد أن يمكن

ن الموظف سلوك لتوجيھ صارمة أمنية وإجراءات سياسات وضع المؤسسات ع يجب جراءات: و السياسة
البياناتوالموارد2. وحماية

افحة م ورامج ماية ا جدران مثل المناسبة، من تقنيات استخدام المؤسسات ع يجب من: تقنيات
مات. ال من ا أنظم ماية سلل، ال شاف اك وساتوأنظمة الف

انية السي ديدات بال الو ادة لز ي ا السي من ع ن الموظف ب تدر المؤسسات ع يجب : م الو
البياناتوالموارد. حماية وكيفية

ساعد أن يمكن ا. خطور مدى وتقييم المحتملة ديدات ال تحديد انية السي المخاطر إدارة المخاطر:تتضمن إدارة
ا. اصة ا ماية ا ود ج ا عل تركز أن يجب ال المخاطر تحديد المؤسسات ذلك

للعلوم آفاق ،مجلة منظمة جریمة إلى فردیة جریمة من الجزائر في الإلكترونیة ،الجریمة حاتم عزوز فیروز،بن 1-لطرش
2018 جوان والإجتماعیة الإنسانیة العلوم الإرهاب،مجلة مكافحة في الجزائریة الأمنیة للسیاسة الإلكتروني عنترة،البعد مرزوق 2-بن
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ذلك: بما انية، السي المخاطر لإدارة ا اتخاذ للمؤسسات يمكن ال طوات ا من عدد ناك

ذه شمل أن يمكن ماية. ا إ تحتاج ال الرقمية صول تحديد المؤسسات ع يجب صول: تحديد
ات. والشب نظمة و ساسة ا البياناتوالمعلومات صول

أن يمكن م. أصول ا ل تتعرض أن يمكن ال المحتملة ديدات ال تحديد المؤسسات ع يجب ديدات: ال تحديد
ة. شر ال حداث و الطبيعية وارث وال ونية لك مات ال ديدات ال ذه شمل

المؤسسات ذلك ساعد أن يمكن محتمل. ديد ل خطورة مدى تقييم المؤسسات ع يجب المخاطر: تقييم
ا. اصة ا ماية ا ود ج ا عل تركز أن يجب ال المخاطر تحديد

وحماية ن الموظف سلوك لتوجيھ صارمة أمنية وإجراءات سياسات وضع المؤسسات ع يجب جراءات: و السياسة
: ي ما جراءات و السياسات ذه تتضمن أن يجب البياناتوالموارد.

البيانات إ الوصول يمكنھ من لتحديد صارمة وصول ضوابط وضع المؤسسات ع يجب الوصول: ضوابط
والموارد.

فقدان من ماية ل ساسة ا والموارد البيانات من احتياطية شاء إ المؤسسات ع يجب حتياطي: ال
البيانات.

إساءة خطر لتقليل عناية المرور لمة و ن المستخدم حسابات إدارة المؤسسات ع يجب سابات: ا إدارة
ستخدام.

1.منية الثغرات بانتظاملإصلاح مان برامج تحديث المؤسسات ع يجب منية: التحديثات

عض شمل مات. ال من ا أنظم ماية المناسبة من تقنيات استخدام المؤسسات ع يجب من: تقنيات
: ي ما عة الشا من تقنيات

.ات والشب نظمة إ بھ المصرح غ الوصول ماية ا جدران تمنع ماية: ا جدران
وسات الف مثل الضارة، امج ال من نظمة وسات الف افحة م برامج تح وسات: الف افحة م برامج

. و ال امج وال
.نظمة ع ة المشبو شطة عن سلل ال شاف اك أنظمة تكشف سلل: ال شاف اك أنظمة

وكيفية انية السي ديدات بال الو ادة لز ي ا السي من ع ن الموظف ب تدر المؤسسات ع يجب : م الو
استخدام مثل مات، ال من ماية ل خطوات اتخاذ ع ن الموظف ب التدر ساعد أن يمكن والموارد. البيانات حماية

ة. المشبو ي و لك يد ال فتحرسائل وتجنب ة قو مرور لمات

سابق الإرهاب،مرجع مكافحة في الجزائریة الأمنیة للسیاسة الإلكتروني عنترة،البعد مرزوق بن - 1
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المخاطر. من د ل اللازمة طوات ا تتخذ وأن د ا محمل ع انية السي ديدات ال المؤسسات تأخذ أن م الم من
أمن ع فاظ وا انية السي ديدات ال من ا نفس حماية المؤسسات أعلاه ورة المذ ليات ساعد أن يمكن

ا. وموارد ا بيانا
زائر ا الرقمية دارة ماية القانونية ليات :تتمثل زائر ا الرقمية دارة ماية القانونية ليات
انت سواء ا، دد ال المخاطر مختلف من الرقمية دارة حماية إ دف ال القانونية القواعد من مجموعة

تنظيمية1. أو قانونية أو تقنية مخاطر

: ي ما ليات ذه شمل و
دارة تنظم ال عات شر وال ن القوان سن ة زائر ا الدولة تقوم حيث الصلة: ذات عات شر وال ن القوان

عات: شر وال ن القوان ذه م أ المختلفة.ومن المخاطر من ا وتحم الرقمية،
o.ي و لك بالتوقيع يتعلق ،2018 سنة يوليو 25 لـ الموافق 1439 عام 20رمضان المؤرخ 04-18 قانونرقم
o.ونية لك بالتجارة يتعلق ،2018 سنة يوليو 25 لـ الموافق 1439 عام 20رمضان المؤرخ 05-18 قانونرقم
o.ونية لك مة ر با يتعلق ،2018 سنة يوليو 25 لـ الموافق 1439 عام 20رمضان المؤرخ 06-18 قانونرقم
عات شر وال ن القوان تطبق ال التنظيمية النصوص بإصدار ة زائر ا الدولة تقوم حيث التنظيمية: النصوص

التنظيمية: النصوص ذه م أ ا.ومن تطبيق كيفية وتو الصلة، ذات
oيحدد ،2019 أغسطسسنة 14 لـ الموافق 1441 عام و جمادى 27 المؤرخ 221-19 التنفيذيرقم المرسوم

ة. دار المعاملات ي و لك التوقيع استخدام شروطوإجراءات
oيحدد ،2019 أغسطسسنة 14 لـ الموافق 1441 عام و جمادى 27 المؤرخ 222-19 التنفيذيرقم المرسوم

ونية. لك التجارة ممارسة شروطوإجراءات
oيحدد ،2019 أغسطسسنة 14 لـ الموافق 1441 عام و جمادى 27 المؤرخ 223-19 التنفيذيرقم المرسوم

ونية. لك مة ر ا افحة م شروطوإجراءات
والتنظيمية ة دار جراءات من مجموعة باتخاذ ة زائر ا دارة تقوم حيث والتنظيمية: ة دار جراءات

جراءات: ذه م أ ومن الرقمية، دارة حماية إ دف ال
o.البيانات المعلوماتوحماية أمن مختصة مراكز شاء إ
o.بأمان الرقمية دارة استخدام كيفية ع دارة ن العامل ب تدر
o.ساسة ا البياناتوالمعلومات ماية صارمة أمنية سياساتوإجراءات وضع

أمن عزز يل س مة م خطوة تمثل زائر، ا الرقمية دارة ماية القانونية ليات أن القول مكن و
دارة آمنةلاستخدام ئة ب خلق إ ليات ذه دف و دارة. ساسة ا والمعلومات البيانات المعلوماتوحماية

ة. دار العمليات س ة استمرار وضمان الرقمية،

هومة،2007 الجزائري،الجزائر،دار التشریع في للمعلوماتیة الجزائریة آمال،الحمایة 1-قارة
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خاتمة
أن يمكن انية. السي ديدات ال من ونية لك دارة حماية م سا ال العوامل م أ من ي ا السي من عد

ھ. شو ال أو التلف أو السرقة من ا وموارد ا بيانا حماية المؤسسات ي ا السي من ساعد
ذه تتضمن انية. السي ديدات ال من ا نفس ماية ا استخدام للمؤسسات يمكن ال ليات من عدد ناك

: ي ما ليات
ا. أنظم المحتملة الضعف نقاط لتحديد انية السي للمخاطر تقييم إجراء المؤسسات ع يجب المخاطر: إدارة

وحماية ن الموظف سلوك لتوجيھ صارمة أمنية وإجراءات سياسات وضع المؤسسات ع يجب جراءات: و السياسة
البياناتوالموارد.

افحة م ورامج ماية ا جدران مثل المناسبة، من تقنيات استخدام المؤسسات ع يجب من: تقنيات
مات. ال من ا أنظم ماية سلل، ال شاف اك وساتوأنظمة الف

وكيفية انية السي ديدات بال الو ادة لز ي ا السي من ع ن الموظف ب تدر المؤسسات ع يجب : م الو
البياناتوالموارد. حماية

المخاطر. من د ل اللازمة طوات ا تتخذ وأن د ا محمل ع انية السي ديدات ال المؤسسات تأخذ أن م الم من
أمن ع فاظ وا انية السي ديدات ال من ا نفس حماية المؤسسات أعلاه ورة المذ ليات ساعد أن يمكن

ا. وموارد ا بيانا
آليات وضع خلال من ونية. لك دارة ماية الفقري العمود و ي ا السي من أن القول يمكن تام، ا و
ع فاظ وا انية السي ديدات ال من ا وموارد ا بيانا حماية للمؤسسات يمكن المناسبة، ي ا السي من

ا. أعمال ة استمرار
زائر: ا الرقمية دارة ماية القانونية ليات لتعزز التوصيات عض ي وفيما

.ديثة ا والقانونية التقنية التطورات مع يتوافق بما الصلة، ذات عات شر وال ن القوان تحديث ضرورة
للقيام ا ل اللازمة انيات م وتوف البيانات، وحماية المعلومات أمن المختصة المؤسسات دور تفعيل ضرورة

ا. ام بم
دارة استخدام وكيفية البيانات، وحماية المعلومات أمن مية بأ دارة ن العامل لدى الو ادة ز ضرورة

بأمان. الرقمية
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. والتأث التطور وم، المف دراسة الدولية: العلاقات انية السي روب ا

Cyber Warfare in International Relations: A Study in Concept, Evolution, and "
".Impact

moussa.benkacir@univ-constantine3.dz. قسنطينة3 يدر بو صا جامعة (*) قاص بن مو
ـص: مـ

ا وم مف البحث من ،انطلاقا الدولية العلاقات انية السي رب ا موضوع البحثية الورقة ذه عا
الفضاء ع تحدث وال انية السي روب ا أصبحت .إذ ا فواعل ال ،بالإضافة ة خ ذه ا تتخذ ال ال ش و
ا ال أش بمختلف الدول ت أ ،حيث الدولية العلاقات باحثوا ا عل شتغل ال المواضيع م ا ن ب من ي و لك
وجماعات دول شن ع ا ل تتعرض أن يمكن ال ديدات وال خطار مختلف ة لمواج ات وتكتي اتيجيات اس ترسم
ا أفراد وامن ا وام الدولة سيادة ع تؤثر انية السي روب ا وان ،خاصة ا ومؤسسا التحتية ا ي بي ع ومات
انية السي روب ا ا ك ت أن يمكن ال ثار مختلف البحث نحاول النظرة ذه من .انطلاقا القومية ا ومصا

. ا وتفاعلا الدولية العلاقات الدول ع
من. الدولية، العلاقات انية، سي مات انية، السي رب ا المفتاحية: لمات ال

Abstract:
This research paper addresses the topic of cyber warfare in international relations, starting

from an examination of its concept and the various forms it takes, in addition to its actors.
Cyber warfare, occurring through cyberspace, has become one of the most important topics
studied by international relations researchers. States, in their various forms, have begun to
devise strategies and tactics to confront the various dangers and threats that they may face
through cyber-attacks on their infrastructure and institutions. Especially considering that,
cyber warfare affects the sovereignty, security, and national interests of states and their
individuals. From this perspective, we attempt to explore the various impacts that cyber
warfare may leave on states in international relations and their interactions.

KeyWords: cyber warfare. Cyber-attacks. International relations. Security .
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مقـدمـــة:

شبكة ع شاؤه إ تم الذي ي" ا السي "الفضاء 21أن القرن من ول العقد منتصف بحلول الوا من أصبح
ارنية ب الس السياسة وم مف ات و الدولية، للسياسة وسع نماط و الديناميكيات ائلة ات تأث لھ نت ن
نت ن شبكة ع السيا النقاش محتوى لتحليل يج ال متجاواز ، ادي البحث مجالات أحد ل شّ
تكنولوجيا ع القائم العالم دول لمختلف التحتية والب القضايا من كث ع ا وتبعا ا استخدام كيفية ومعرفة
ة وال والمياه والطاقة منية و ة والعسكر الصناعية المجالات افة تصالات، وتقنية المعلومات تقنية
من من يتجزأ لا جزءا ي ا السي الطيف أض ح ومية، وا المالية والمؤسسات البنوك وقطاع النقل ومنظومة
بالمؤسسات الضرر اق وإ ديداتھ طبيعة غ ب س ا وأسالي ا وتقنيا روب ا ل ش غي ودخل القومي،
من العديد برز الدولية، للتفاعلات ساحة إ ي و لك الفضاء تحول للدول.مع اتيجية س و ة يو ا والمراكز
ذا جعل الذي مر ة، العسكر أو المدنية الطبيعة ذات ستخدامات صعيد ع سواء لھ، التوظيفية نماط
والتأث النفوذ من قدر أك يازة الدول غ أو الدول من ن للفاعل سواء المختلفة، للصراعات مجالا الفضاء

ي. ا السي
ا ا نظ عن مختلفة بخصائص سمت ا Cyberال wars"، انية السي روب "ا رة ظا تبلورت السياق، ذا
عن رب ا تلك ت وع . العال من ية ب ات والتأث والفواعل، العدائية، شطة طبيعة حيث من التقليدية،
القدرات تنامي عكس مما ي، و لك الفضاء التفاعلات توظيف عملية والصلبة) (الناعمة القوة من ن نمط
الية إش ة معا البحثية الورقة ده سنحاول للمعلومات. ونية ال التحتية ية الب لأمن المتصاعدة ديدات وال
وم مف ع رب ا ده اسات ع ا ما الدولية؟ العلاقات تفاعلات ع انية السي رب ا اثرت كيف ا: مفاد سية رئ

من؟ و والقوة، ؟ الدو الصراع
ة. والنظر وم المف ة مقار انية السي رب ا ول: المحور

ات التفس من العديد ا بالإضافة ة، الفكر اتھ توج حسب ل انية السي رب ل فات التعر من العديد قدمت
البحثية. الورقة من ول المحور ستعرضھ س ما و و الدولية، العلاقات ة نظر إطار ة النظر

اللغة: أولا--
، العل يال ا مؤلفات بداية ورد الذي "Kybernetes" مصط إ وترجع صل يونانية (Cyber) ساي لمة

. عد عن التحكم أو القيادة ع و
مات ال وم مف مع يتطابق مصدر و و (Cyberntics) ا ومصدر الضبط، علم "المورد" قاموس انية والسي

ا. عل والسيطرة عد عن شياء ضبط أي انية السي
1948 العام وذلك ، NorbertWiener" و "نوررت اضيات الر عالم و انية السي مصط استخدم من وأول

. انيكية المي ندسة ال عالم عن فضلا يوان، ا عالم تصال و والسيطرة القيادة موضوع دراستھ أثناء
شاملة ا أ عتقد ال ة الزاو حسب ل انية، السي رب ل ف التعار من العديد قدمت صطلاحية الناحية من
فإن وميلزر، نيلز حسب البعض، ا عض مع السياسية الوحدات علاقات انية السي رب ا م لف مناسبة أو
أنھ ورى ونية، لك ساليب و الوسائل خلال من ي ا السي الفضاء تجري ال تلك انية السي رب ا
فإن المس اع ال حالات ة العسكر العدائية عمال إ عام ل ش رب" "ا مصط فيھ ش الذي الوقت
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للاتصالات التحتية والب الرقمية المعلومات من عالميا ابطة م شبكة إ ش آخر عدا يأخذ ي ا السي الفضاء
مجيات ب صوم ا عةلأحد تا كمبيوتر شبكة إصابة فإن حسبھ ومنھ ا، بداخل المتوفرة والمعلومات الكمبيوتر وأنظمة
يمثل لا ي و إلك عسكري أمر ع بناء وي ا القصف أن ن ح ونية لك رب ا أعمال من عملا ل ش ثة، خب

. انية السي رب ا أعمال من عملا
ونية إلك عدائية أعمالا يمثل ي، و إلك وم شن الدول غ من فواعل أو دولة قيام ا أ ع أيضا عرف

. ا وغ وإجرامية اقتصادية، سياسية، متداخلة أغراض لتحقيق للدول المعلوماتية التحتية ية الب دف س
محصورا بالأساس ان قديما ا مصط عد فإنھ علامية الناحية من انية" السي رب "ا مصط ذيوع ورغم
أصبح ي و لك الفضاء ن الرا الواقع نما ب نذار، زة وأج والرادار، تصال نظم ع ش شو ال عمليات رصد
العصر ة، والعسكر المدنية والمؤسسات دمات افة ل التحتية ية والب والمعلومات تصال ات شب شمل
نظم ع الدول اعتماد مستوى تزايد عد خاصة الدول لأمن مباشرا ديدا ل ش مات ال ذه باتت ديث ا

للمعلومات. القومية التحتية الب سمية عليھ يطلق ما و و ي و لك الفضاء ع المعتمدة المعلومات
يوجد إذ املة، بصورة ة الرؤ وضوح عدم ب س الغموض عض من انية السي رب ا وم مف أيضا ي عا كما

"Cyberwar"و "Cyberwar fare"انية السي رب ل ومان مف
السيا طاب ا دراسة "Andrew Colarik and Daniel Hugbes" من ل أجرى ما بي للتمي محاولة و
"Cyber بالأو يقصد نما ب أنھ إ وتوصلا انية" السي رب ا وم مف "تراثية عنوان 2017 سنة صادرة والعسكري
أو انت و رب، ا ذه لإدارة اللازمة الوسائل "Cyber war fare" بالثانية يقصد ا، ذا حد رب ا "warتصرف
David Ronfeldt"رونفيلدت Jhonودافيد Arquilla" ـ لا و ار "جون ن اتب لل انية السي رب با بأت ت ال الدراسات
العمليات "تنفيذ ب:ـ انية السي رب ا عرفا وقد قادمة، انية السي رب ا عنوان 1993 ام شور م ما ل مقال
أوسع ع تصالات و المعلومات نظم عطيل خلال من المعلوماتية للمبادئ وفقا ا، لتنفيذ ستعداد و ة العسكر
العقيدة تدم متمثلة مادية، غ غ عاد أ شمل ل انية السي رب ا وم مف بتوسيع اتبان ال وقام نطاق،
ع وذلك ا، يواج ال والتحديات دافھ وأ وتصرفاتھ، وخططھ، تھ، و لتحديد ا عل عتمد ال للعدو، ة العسكر
المعرفة ان م ل وتحو خر، الطرف عن ء أي معرفة من نفسھ الوقت ومنعھ العدو عن ء ل معرفة

الطرف. ذا ة مص ون لي
ي)لأغراض و لك ) ي ا السي الفضاء اسوب ا تكنولوجيا استخدام ا بأ انية، السي رب ا عرف من ناك
وذلك المختلفة، الكيانات ن ب ة، والعسكر الديبلوماسية التفاعلات التعديل أو التفس أو التأث أجل من التدم

ن: نمط الصراع ذا يأخذ وقد المعارك، ساحة عن عيدا
مختلفة، ات ف ع تتم ال الفردية وادث وا العمليات ا قصد و Cyber Incidents الفردية وادث ا ول:

معينة. ة لف مستمرة ست ول
حتوي و معينة زمنية ة ف ن دولت ن ب اضية اف بأدوات تدار CyberDisputsوال انية السي اعات ال و ي: الثا

. الفردية وادث ا من أك أو واحد ع
المجسمات ن ب اوح ت جراءات من واسعة مجموعة ي و لك الفضاء انية السي روب ا وم مف غطي و
نحو ع ستخدم و والتجسسوالتدم دمة، ا من رمان وا نت، ن شبكة ع المواقع لمحو المستخدمة سيطة ال
المس الصراع ن ب اوح ت رب ل قاموسية فات عر عكس و و السلوكيات من واسعة مجموعة لتغطية مماثل

. ي العدا سابق وال
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ي ا السي الفضاء عمليات من تتألف ال القتال، وأساليب وسائل إ انية السي رب ا مصط أيضا ش و
سياقھ. تجري أو المس اع ال مستوى إ تر

الممارسات من مجموعة استخدام إ "Cyber war fare" ية نجل باللغة إليھ شار كما المصط ش كما
تحقيق إ بالإضافة بالعدو، اصة ا ونية لك والوسائل بالأنظمة والعطل لل ا اق لإ س ال جراءات و

الصديقة. ونية لك للنظم ستقرار وتحقيق ومقاومتھ المعادي ي و لك ستطلاع من للذات ماية ا
سيا أو قومي بفرض ب، واس ا شبكة وقدرات يقوضوظائف فعل ا بأ انية السي مات ال ف عر مكن و

. بالنظام التلاعب من اجم الم يمكن ما ضعف نقطة استغلال خلال من
شوء سان رئ عاملان م أس بأنھ انية، السي روب وا ي و لك الفضاء لمسائل والدارسون الباحثون يرى

: ما و ية اب الس روب ا
أجل من ذا و الشعوب، داخل إ سيادة ذات دول ن ب حرب من تحولت حيث ا، جذر روب ا منظور غ أولا:

المجتمعات. إراداتوخيارات التحكم
وذلك العالمية، رب ا عد داخلية نزاعات وقوع ساعد إذ الدولية، المحلية- عاد ذات الصراعات بروز ثانيا:
وخلق الدولية، السياسة مشة الم والقوى الفئات لدفع مناسبة ئة ب توف ي و لك للفضاء الدو السياق
ية. دي أو عرفية انتماءات أو حقوقية قيم أساس ع إما ض، عر دو نطاق ذات معارضة أو دة مؤ تحالفات شبكة

الدولية: العلاقات ة النظر ات والتفس انية السي روب ا ثانيا-
التقليدية يم المفا أصبحت ى، الك والقوى الدول لصراع كمجال ي ا السي أو ي و لك الفضاء بروز مع
من ان ذا ول والردع، والسيادة القوة، من، الصراع، مثل ة وا تحديات تواجھ الدولية العلاقات حقل
سنحاول ما و و التحولات، ذه طبيعة تفس ع قدرة أك وتحليلية ية تفس ة نظر ة رؤ توجھ أن الضروري

والبنائية. الية واللي الواقعية ة النظر إ بالإشارة الروقة من زء ا ذا نا تھ معا
ومنطق ا، م الصلبة وخاصة ا ال أش بجميع القوة ومتغ الدولة ع ساس يركز الذي الواق الطرح حسب
ع تؤثر انية السي رب ا بأن ة النظر ذه أنصار يرى منية، بالمعضلة س ما ب س ال الدولية الفو
ا يمك القوميولا للأمن ديد ف المتبادل)، عتماد القومية، (العولمة، المستجدة المسائل شأن ا شأ داخليا الدولة

. كفاعلرئ الدولة ة مركز من ولا الدو النظام ة فوضو من تقلل أن
ة كنظر والواقعية بالصراع ذلك ارتباط وكيفية الفاعلة ات ا ن ب السلطة ع توز بالتفك إطار الواقعية تقدم
ا أ إلا ي ا السي بالصراع اصة ا الديناميكيات طبيعة حول ا تفس لنا تقدم والسلطة القومي بالأمن تمة م
ترتبط وكيف ا، يمتلك من وحول انية السي القوة حول تمام للا مث سؤال الدفاعية تث افية، غ الات ا معظم
إ نظار تلفت ا أ كما التقليدية، القوة ديناميكيات ستغ القوة ذه انت إذا ما حيث من ، الدو بالاستقرار
كما ي، ا السي المجال لشرح واقعية ة نظر استخدام ع مثال أو و ما ور وم وال الدفاع ن ب التوازن مسألة
، انية السي ة س حقيقة سياق لة الشا بنفس ون ي أن يمكن الثوري بمعناه الردع ل و الردع سؤال يطرح
نجد فإننا وم، المف ذا ا كب تحولا أحدث ي ا السي الفضاء فإن الواق التحليل م م وم مف القوة أن اعتبار و
ة المص من عزز ستحواذ و القوة عظيم أن حيث ن ابط م ن عنصر انية السي رب وا ي ا السي الفضاء أن
وعملية الدولية العلاقات الواق التحليل ر جو ذا و ا أفراد وأمن ا أم تحقيق ع قادرة ا ولعل للدولة القومية

القومية. للدولة انية السي السيادة من عزز أن ا شأ من العناصر ذه ل و ، ا ف التنظ
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ي انية السي والقوة وخارجيا، داخليا القوة لعناصر ضابط انية، السي فالقوة ديدة ا للواقعية سبة بال
سود ال ن اللاحق وحالة الذاتية المساعدة نظام ظل للدول ومي ال - الدفا التوازن محددات من محدد
واللاأمن ديد ال مصادر من مصدر ا أ كما أخرى، بمحددات ا قار ما إذا لفة ت أقل و الفوضوي، الدو النظام
كب مقدار ع ى ك دولة سيطرة أن إذ انية، سي أمنية معضلة ب س ت أن مكن و ا، بي فيما الدول علاقات
الدولة أمام ة كب اسب م تحقيق إ س ال الثانية للدولة مباشرا ديدا ل ش انية السي رب ا مصادر من

ما. بأم وتمس متنوعة مات فرصوقوع من د يز ي ا سي س سباق الدخول إ ا يجر ذا و "أ"،
ذا و الدولة، وسيادة أمن من يضعف ي ا السي الفضاء أن (التعددية) الية اللي ة النظر ترى آخر مستوى
ذا و العالمية، السياسة فاعلة أطراف وال الدولاتية، وغ الدولاتية الفاعلة ات ا تنوع إ بالأساس يرجع

الدولة. دود العابرة والتواصلية قتصادية العلاقات مية أ التا و للقومية، عابرة علاقات وجود ع
ثابتة، غ ات و وال المصا مثل جتماعية قائق ا بأن ا أنصار يرى البنائية، ة النظر نجد ثالث: مستوى
ة و ال حروب من نوعا عكس ف معلومات حرب ا أ منطلق من انية، السي الصراعات دراسة بأن البنائيون ورى
مية أ ع وتركز ي، و لك الفضاء متصارعة جديدة ات و طرف من ددة م القومية الدولة ة و فتصبح
اللغة تأث توضيح المقرب ذا م س و ة، الرمز السياسات المقرب خلال من المادية، ئة الب جانب والرموز، الصور
صراعات ة الرمز السياسات م ف م س أن يمكن ي البنا طاب ا إذن الرق العصر خلال من طاب وا

ي. ا السي الفضاء
ا وفواعل انية السي رب ا خصائص ي: الثا المحور

روب، ا شمل ال انية السي ديدات وال مات ال م تزايد ة خ العقود ي و لك الفضاء د ش

ا: م عديدة أنماط وفق انية السي رب ا يف تص يمكن ، ...ا الرق التجسس اب، ر

دة1- ا منخفض لصراع ي و لك الفضاء باستخدام ذا و الشدة: منخفضة انية السي رب ا

و ذور ا وعميقة ممتدة، لة طو جزئية، و تقليدية، ة عسكر عمليات وب م غ باردا ون و

( ار...ا ف حرب والتجسس، المتعددة، اقات خ النفسية، روب (ا تتضمن عادة

تقليدية2- رب ة مواز أداة لة بم ا ف ي ا لسي الصراع ون ي الشدة: متوسطة انية السي رب ا

عن رب ا ذه تدور عسكري، عمل ساند وقد طراف ن ب الصراع بحدة تتم رض، ع دائرة

ا. وغ صوم ا ضد نفسية حرب وشن ا وتخر ونية لك المواقع اق اخ ق طر

بأعمال3- ة و م غ منفردة انية سي حرب و الشدة: مرتفعة الساخنة انية السي رب ا

شآت م ضد انية السي ة س ستخدم و ، التكنولو البعد ا عل سيطر حرب و تقليدية، ة عسكر

وم وال الدفاع التقنية القدرة توفر مع طيار، دون والطائرات سية وتات الرو إ وء وال العدو

ي و لك الفضاء ستخدم ى الك القوى أن نجد ومنھ ونية، لك القدرة ع ستحواذ و ي و لك
المستقبلية.1 رب ل للاستعداد

سية: ةرئ أس عة أر انية السي رب ل بأن اتيجيون س يجد ا ل التخطيط أو روب، ا ذه وقوع وعند

.239-238 ص ص الذكر، سابق مرجع منیب، المنعم 1عبد
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عمليات ا وأخ و الف قتحام ثالثا: دمة، ا من رمان ا ثانيا: نت، ن مواقع اجمة وم ب تخر

انية سي حروب وقوع فرضيات من د تز العوامل من مجموعة ناك العناصر ذه إ بالإضافة سلسل2، ال

: ي ما نذكر سباب ذه ن ب من الدولية، العلاقات

.ا داف أ لتحقيق متماثلة وغ متماثلة أطراف قبل من واستخدامھ ي ا السي بالفضاء لعالم ارتباط

خاصة الفواعل ذه دور ليتصاعد الدولة قبل من وطنية غ لفواعل المجال ف العولمة ظل

اتيجية. س المجالات

ونية لك نظمة ع الدول اعتماد ظل خاصة ونية لك مات ال مرتبطة جديدة ديدات شوء

المجالات. جميع

.حرب أو أزمة أم سلم سواء أيوقت تقع ف بالتقليدية، مقارنة انية السي رب ا لفة ت قلة

ذه سل ل ش التأث دف المستخدمة، المعلومات التأث أدوات إحدى إ انية السي رب ا تحول

ا. عمل المعلوماتونظم

اتيجية س س ما إطار ذا و ية س ة م لتحقيق الدولة قوة عظيم ي ا السي الفضاء توظيف

للدول. انية السي

من مجال العاملة ات الشر ن ب تنافس بروز إ ي ا السي الفضاء ديدات وال خطار تصاعد أدى

ة مواج للدول انية السي التحتية الب ن تأم ع العال نفاق أسواق عزز غرض ي، و لك
المنظمة.3 مة ر ا ات شب

المجالات جميع و ن، الدولي غ أو ن الدولي سواء ن الفاعل جل شاركھ إذ لھ حدود لا ي ا السي القضاء

ما شراف اس وح ا عل التعرف ستطيع وال المادية التقليدية ديدات ال ن ب ما ج اختلاف ز و والتطبيقات،

ي: انية السي رب خصائصل م أ وتمثل نتائج، من شبھ أن يمكن

ى1- الك خاصة و الدول من والكث الدولية العلاقات واقع موجودة حقيقة انية السي رب ا
مدمرة.4 مات شن ع قادرة من

دف2- فال سياسة ما بقدر الواقع أرض ع ة عسكر ست ل انية السي رب ل ات ولو و عاد

إرادتھ وكسر وموارده، قوتھ اف واست صوم، ا أحد سقوط عند التقليدية مة ز بال س ل ا م الرئ

والتضليل. الدعاية عنصر وخاصة

.07-06 ص ص الذكر، سابق الصبور،رجع عبد سماح 2

.37 ص الذكر، سابق مرجع الدویك، عفیفي الغفار عبد 3

.120 ص الذكر، سابق مرجع الحنیطي، محمد ماجد 4
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مرتبطة3- إنما الدولية، الفواعل ن ب ة العسكر ة المواج ات ف ع انية السي رب ا تقتصر لا

حاجة ناك عد لم حيث ن، الت ا ن ب الفاصلة طوط ا تراجع عد ذا و والسلم، رب ا بحال

رب. ا لإعلان

انية4- السي مات ال تحديد ان بم ة الصعو من أنھ إذ مفعول، لھ بالانتقام الشروع وم مف عد لم

ا لصرد تطلبوقتا قد حيان، عض و ملموسة ة وا ودلائل آثارا ك ت لا ا و ، العا الزخم ذات
ا.5 مصدر بع ت يمكن حالاتلا و

قتصادية5- و ة العسكر القدرات ضرب خلال من اتيجية س داف ن ب ما نتقال مرونة

رب ا أن والت" يف "س يحاول نا و البيانات، وسرقة التجسس التكتيكية داف و صم ل

ات الشب اق اخ للعدو، ة العسكر القدرات إضعاف : ة ر جو قضايا ع أر من تتألف انية السي
ي.6 و لك والتجسس نت، ن شبكة ع جرامية شطة و التحتية ية الب لإغلاق

داف6- للاس عرضة شأة م أو مركز أي يصبح بحيث انية، السي روب ا غرا ا العامل يزول

ا لتعطيل الصناعية قمار إ وسات الف إرسال ع الفضاء إ ديد ال يصل بل رض، ع يقتصر ولا
ا.7 م البيانات سرقة أو

الوحدات بجانب نجد إذ بالتعدد، ون يتم م ف انية السي رب ا مجال ن بالفاعل يتعلق فيما أما

أصبحت الدول غ من فاعلون ناك متقدمة، جد ووسائل واسعة انيو سي مات تنفيذ ستطيع وال الدولاتية

التكنولوجيا والمقدرات ا، و امتل ال ة ا بفعل ا و امتل ال ة ا بفعل انية سي مات شن ع القدرة م ل

ي: الفواعل ذه وتتمثل أخرى، بوسائط أو ذاتية بأدوات ا عل حصلوا ال

ترسانة يمتلك أنھ دولة 180 حوا استطاعت 2008 عام أنھ حيث ، ك و ول الفاعل تمثل الدول: أ-

السياسة سا و الرئ الفاعل الدولة أن حيث طبيعيا، مر ذا بدوا و انية، السي شطة من

الدول، ن ب القوة التناسب عدم رغم الدولية، السياسة ات وتوج مسارات ودائمة ة كب بصفة والمؤثرة الدولية،
8. الواق الطرح حسب ة ووحدو واحدة، وحدة ف

جامعة، مجلة وایٕران، الأمریكیة المتحدة الولایات بین الصراع مستوى رفع على السیبرانیة الحرب تأثیر الدین، نجم ناكو بافان 5

.311 ص ،2021 ،04 العدد رابرین،
.09 ص الذكر، سابق مرجع عودة، نبیل 6

.06 ص الذكر، سابق مرجع حطیط، رولا 7

ص ص ،2020 ربیع شتاء ،34-33 العدد حمورابي، مجلة القوة، تطور في السیبرانیة أثر مهدي، خمیس لبنى صفاء، تغرید 8

.155-154
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ونية إلك مات تنفيذ ع ة كب قدرة ا ل ال و ونية، إلك قوة تمتلك الدول فإن ناي ف جوز وحسب

الدولة دور أن يبدوا فإنھ ي، س ج بر يفنو ز المفار حسب ا9، حدود داخل السلطات وممارسة التحتية ية الب وتطور

قبل من الدول، غ من جديدة فواعل بزوغ ب س ذا و فراد، حياة و الدو المجتمع أساسية وحدة اجع ي

للسياسة القديمة يم المفا تتجاوز ا جعل ذا و ابية، ر و ة المس ماعات وا والمصارف قتصادية المؤسسات
اتيجية.10 س ا ومصا ا داف أ تحقيق ي ا السي الفضاء ستخدم فواعل و والدولة،

الدولاتية: غ الفواعل ب-

أي بالاستقلال تتمتع منظمة أو جماعة م بأ الدول غ من ن الفاعل سميث ل وماي وكينغ ان بر عرف

اتجاه فرق إحداث ع القدرة أي والنفوذ ا د مؤ تمثيل أي والتمثيل ا داف أ لتحقيق الس عن ة ر ا من بمقدار
ا.11 ذا القضية أثر فاعل بتأث مقارنة ن مع سياق ما قضية

ون ي لا الغالب وم ال ذا و بالأساس، ومية لأغراض ي ا السي الفضاء الدول غ الفواعل ستخدم

: التا الفواعل ذه إجمال مكن والمعلوماتو الدعم تقديم ا ا بإم أخرى ات ج مع سيق الت يتطلب بل انفراديا،

سيات: ا المتعددة ات الشر -1

القوة، ذه استخدام شرعية إ تفتقد ا لك الوطنية، الدول عض من أك انيات إم المؤسسات ذه تملك

ل ش تؤثر ذا ول المعلومات ع صول ا من ا يمك ما و و نت ن خوادم ع ا يمن تتمثل ا قو نقطة أن إلا
السوقوالمجتمعات.12 ع مباشر

يحققون ما غالبا م و ا، استخدام ع القدرة م ول عالية تقنية ة وخ معرفة ون يمتل الذين فراد: -2
قيقية.13 ا م ا و إ الوصول الصعب يموسومن أني اسم تحت

جرامية: المنظمات -3

السیاسة كلیة مجلة الدولیة، العلاقات في والصراع الأمن القوة مفاهیم على وأثره الإلكتروني الفضاء الرحمان، عبد علي محمود 9

.430 ص ،2022 جویلیة ،15 العدد ،16 مجلد والاقتصاد،
.155 ص الذكر، سابق مرجع مهدي، خمیس لبنى صفاء، تغرید 10

.155 ص نفسه، المرجع 11

الجامعة مجلة نموذجا، الأمریكیة المتحدة والولایات روسیا الدولیة العلاقات في وأثرها السیبرانیة الحروب محمد، عثمان أحمد 12

.463 ص ،59 العدد العراقیة،
.263 ص الذكر، سابق مرجع منیب، المنعم عبد 13
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سوداء سوق توجد كما موال، ل ساباتوتمو ا اق البياناتواخ وسرقة ونية لك القرصنة عملية تتو
ا.14 سنو الدولارات ملاي وتقدر الممنوعات، ل تجارة ا م تمارس حيث نت، ن شبكة ع

كومية: ا غ والمجموعات ماعات ا -4

تأث ذو انيا سي عملا مارست ال الفواعل ذه أبرز ولعل داف، مختلفة ات توج ذات جماعات و
ة.15 السر الوثائق ن ملاي شرت كيليكس)وال (و باسم المعروفة المجموعة الدولية، السياسة

ابية: ر ماعات ا -5

ت أ إذ 2001 تم س 11 أحداث عد ا شاط ب تمام زاد الدولية، الفواعل وأخطر م أ ن ب من و

منية خاصة ا، ل دفا ل ش مؤسسات حول المعلومات وجمع والتعبئة للتجنيد ي ا السي الفضاء ستغل
ا.16 م ة والعسكر

الدولية. العلاقات والصراع انية السي رب ا الثالث: المحور

الصراع طبيعة عن ت تم ونية إلك حروب الدخول إ رب ا حصلت ال التحولات أفضت لقد

ومصادر تصال ات شب ل متضمنا ، الدو للصراع جديدة ساحة ي و لك الفضاء أصبح حيث ، الدو

ع تھ سو يتم والقيم المصا التعارض من حالة و ) ي و لك والصراع ونيا، إلك ا تبادل يتم ال المعلومات

تصال تكنولوجيا ع عتماد نحو والقيم والمصا الموارد حول الدو الصراع واتجھ ي، و لك الفضاء

ساعھ با الدو الصراع غ إ أدت انية السي رب ا أن كما المعلومات"، "عصر بصراع عرف فيما والمعلومات

أجل من منافسة ناك صارت ومنھ ن اجم الم عدد فزاد إليھ الولوج ولة س خاصية أن إذ فيھ، ن الفاعل ادة وز

يمنة وال والتفوق القوة حيازة دف س ونية لك ومية ال القدرات وتطور والدفاع ماية ا أدوات ع صول ا

. والدو المح ن المستو ع التأث ادة وز

الصراع فأطراف رب ا وطرق الصراع أدوات عدد انية السي روب ا بفعل أيضا حصلت ال التحولات من

التفك إعادة دورا ات التغ لتلك ان و ي، و لك الفضاء المدمرة ة س أنواع ل ستخدمون وفواعلھ

ن تأم عن ة، العسكر القوة ز ع الذي ية" س ال "القوة عصر س ما ور وظ الصراع وديناميكية حركية

صم ا تدم ان القديمة روب ا ففي رب، ا غم براد التغ ذلك إ ضف ا، عل تبة الم السياسية داف

صم، ا خيارات إرادة ع السيطرة إ س فإنھ ديدة ا رب ا إنما موارده، ع يلاء س و أراضيھ باحتلال

العام الرأي أو ن دف المس ان الس سواء رب ا من ديد ا ل الش ذا ان للس المحوري الدور ان ثم ومن

.431 ص الذكر، سابق مرجع الرحمان، عبد علي محمود 14

.263 ص الذكر، سابق مرجع منیب، المنعم عبد 15

.463 ص الذكر، سابق مرجع محمد، عثمان أحمد 16
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وممارسة النف التدم إ دف رب ا وأصبحت قلي و الدو العام الرأي أو رب، ا شن ال الدولة

. علامية لة بفعل الدعاية

عود و التقليدية الصراعات عن تختلف جديدة وأنماط مختلفة بأدوات للصراع جديدة فضاءات برزت

: ا بي من ا، يتم ال للسمات الصراعات دافوإدارة لتحقيق كمجال الفضاء ذا ن الفاعل تمام ا أسباب

جغرافية. ساحة لھ س ل و ف اضية اف صراع ساحة •

ي. و لك والفضاء للدولة التحتية ية الب ن ب الشاسع ط الر أي ونية، لك عتمادية ادة •ز

متحركة. ئة ب ، وخار داخ و ما ن ب ة الكب التأث حالة أي ارجية وا الداخلية دود ا كما •

ينفذ من لأنھ بالردع القيام يصعب ومنھ لسيادتك، دود وضع يصعب ي و لك بالردع القيام ة صعو •

ولة. مج ديدات ال تصبح ومنھ نكر ي غالبا مات ال

ونية. لك الشفافية غياب •

التكف إعادة مت وأس ا ن الفاعل وأثرت ا وأدوا رب ا ل ش غ ع التكنولوجية الثورة سادت

ن ب ة المواج تحول إ أدى ما وطبيعتھ ومصادره ديد ال درجات اختلاف إ ذا وأدى الصراع، وديناميكية حركية

صناعية. رة ظا إ رب ا ل بتحو عرف ما مم، ن ب ة مواج إ يوش ا

ان ش و ي، و لك الفضاء اتوحرب الشب حرب ما المعلومات عصر الصراع ال أش من شكلان ناك و

أما الشدة، عالية الصراعات من عد و للمعركة الشامل من المعلومات والتوجيھ الصراع بطبيعة اص ا النمط إ

عن شبكة من فقط ي و لك الفضاء ون يت ولا دة، ا منخفضة الصراعات من نوعا فتمثل ات الشب حرب

. الشبكة خلال من شغل ال المعلومات من كذلك ون يت بل تصالات،

بحالة أشبھ حالة أمام بأننا القول يمكننا ، الدو النظام لمراقبة الشاملة السلطة وغياب ة الفوضو ظل

. الفو شار لوان ال ضد ل ال حرب وحالة بالصراع انية السي الطبيعة حالة سم ت حيث ، و الطبيعة

ة المص لتحقيق الصراع لأسباب بة المس وف ا حالة مع ي ا السي بالفضاء ن الرا الوضع يتوافق

: للصراع أسباب ثلاثة ع بناء اصة، ا

ذلك. لتحقيق وسيلة و العنف اسب م أجل من المنافسة 1-

ازي. ح و ومي ال السلوك إ يؤدي ما و و الثقة، عدم 2-

ن. خر ع السيطرة للسمعة مقصد و و انة والم المجد 3-
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رب ا ذلك بما ونية لك والمخاطر انية السي ديدات ال مع ل ال ضد ل ال حرب حالة شابھ وت

السياسات لواض قلقرئ مصدر ي ا السي من أصبح فقد ي، ا السي اب ر ي، ا السي والصراع ونية لك

عدائية أعمال غالبا و الشبكة، بواسطة سم ت ال عمال نتائج ب س الدولية العلاقات العلماء تمام ا ومحل

والفضاء. والبحر وال رض، عد رب ل المناسب المجال ي و لك الفضاء عت ذا ل

خاتمة
ع والتداعيات المخاطر من جملة إ انية سي حروب من خلفتھ وما ي، و لك بالفضاء الدول علاقة ساع ا ادي

ي: النحو ع ا أبرز طرح يمكن الدولية، السياسة تفاعلات
ي و لك وم لل الدول ة) وعسكر (مدنية ة يو ا شآت الم قابلية مع خاصة ونية، لك المخاطر -تصاعد 1
، التا و شآت. الم تلك وظائف يؤثر الذي مر المعلوماتية، ا أنظم عمل شل أو دمات، ل وسيطوحامل ع ا عل

رب. ا أو السلم زمن سواء مية، بالغة اتيجية اس سيطرة أداة عد وم ال ذا تنفيذ التحكم فإن
و الدولية، السياسة المؤسسية" "القوة بـ س ما ي و لك الفضاء عزز ة، ج فمن ا. شار وان القوة عزز - 2
ل ش ام س و ن، خر مع التنافس ظل م وقيم م داف أ وتحقيق ن، الفاعل قوة دور ا ل ون ي أن ع

العالمية. السياسة شكيل تؤثر وال المتاحة، والمحددات المعرفة ظل جتما الفعل
فبعدما المتحدة. الولايات مثل المؤثرة، طراف قدرة شكيل إعادة ع ي و لك الفضاء عمل أخرى، ة ج من
أطراف ن ب القوة شار ان عملية برزت الباردة، رب ا اء ان عد القوة، لمصادر ار حت شبھ ما تملك ة خ انت

الدول. غ من أم دولا، انت أ سواء متعددة،
ات، اتجا طار ذا ورز ي، و لك الفضاء أمن ع ديداتھ لدرء سعيا وذلك ي، و لك الفضاء -عسكرة 3
وتب ي، ا السي س ال سباق القدرات وتصاعد ي، و لك من و الدفاع سياسات مجال التطور مثل

زة ج لدي انية سي دفاعية سياسات
ديثة. ا يوش ا داخل انية السي رب ا أدوات تطور مجال ثمار س وتزايد الدول، من و بالدفاع المعنية
متخصصة وحدات ن وتدش يوش، ا تحديث ع وذلك للدول، القومي من ضمن ي و لك الفضاء -إدماج 4
لتعزز المناورات وإجراء ب، بالتدر والقيام ي، و لك والدفاع للأمن وطنية يئات وإقامة ونية، لك روب ا
بمشروعات والقيام ي، و لك الفضاء ن تأم مجالات الدو التعاون عزز ع والعمل ونية، لك الدفاعات

ي. و لك للأمن وطنية
للمستقبل، ا حر ا بحسبا المعلومات حرب اتيجية اس الدول من العديد تب حيث المستقبل، روب ستعداد - 5
اق اخ ع صوم، ا لدي ارر الق صناعة ول عملية ضطرابات وإثارة ت، شت ال دف ا خوض يتم وال
من س ل المستقبلية المعركة تلك مص يحدد من أن ي الك الد تري نا، و م. معلوما ونقل واستخدام م، أنظم

المعلومات. ع ش شو وال القوة، شل ع القادر وإنما فقط، القوة يملك
رب ا مخاطر ة لمواج الدفا شاط ال تحديث إ الدول سعت حيث ومية، وال الدفاعية القدرات -تحديث 6
ة ز ا ا كفاءة ورفع ة، العسكر القدرات وتحديث ا، وتأمي المعلوماتية، التحتية ية الب ثمار س و انية، السي
القدرات رفع ثمار س و المعلوماتية، ية الب حماية الدولية والمشاركة ب، التدر ق طر عن رب ا ذه لمثل
عن وم ال إ الدفاع من القدرات تلك بنقل خطر التوجھ يتعلق نا، و المعنية. الوطنية زة ج داخل ة شر ال

والتوتر. الصراع إدارة إطار مات ال تلك استخدام ق طر
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الس أولا ا م أساسية، عناصر ع تنطوي ونية لك ة س مجال ة العسكر ارت القد بناء عملية انت وإن
تطور وثانيا ، التق التفوق تحقيق ع عمل ومية قدرات وتطور ماية، ا وأنظمة التكنولوجيا، امتلاك إ
ع القدرة وتطور المتخصصة، ات والشر بالأفراد بالاستعانة أو الذاتية، ارت القد بناء ع إما ومية، ال ارت القد

ونية لك مات ال ة لمواج ة ز ا ا مدي اختبار
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لول. وا المخاطر : جتما التواصل مواقع ع ي ا السي من
Cyber security through social networking sites : Risks and solutions

o.reffas@univ-setif2.dz 2 سطيف ن دباغ ن لم محمد جامعة (*) الوليد رفاس
n.kamel@univ-setif2.dz 2 سطيف ن دباغ ن لم محمد جامعة نجيب امل

ـص: مـ
عالما المحمولة، زة ج و الذكية واتف وال ت ن للأن يب الر شار ن صاحبھ الذي التكنولو التطور ر أظ لقد
مواقع رة ظا نجد التكنولوجية التطورات ذه أبرز ومن وجزئياتھ، سماتھ بمختلف قيقي ا للعالم ا مواز جديدا
اص واستقرار أمن دد ال ونية لك رائم ا ال وأش أنواع ل ل أ م أصبحت وال جتما التواصل
الدول مختلف القرار صناع لدى ة أولو بمثابة ي ا السي من موضوع بذلك ون لي الدول، وح والمؤسسات

والسياسية. قتصادية و منية السياسات أساسية ة وأولو
انية السي للمخاطر ساسية المصادر أحد جتما التواصل مواقع ع ن المستخدم شاط أصبح الوقت بمرور
ض يف ال نية والم صية ال ياة ا حول معلومات من توفره لما وذلك العالم، حول اص ن ملاي تلاحق ال
مواقع ع ي ا السي من دد ال المخاطر ع التعرف محاولة إ البحثية الورقة ذه س وس محمية، ون ت أن
ونية. لك رائم ا من جتما التواصل مواقع مستخدمي تح ال لول ا مختلف وحصر ، جتما التواصل

لول. ا المخاطر؛ ؛ جتما التواصل مواقع ي؛ ا السي من المفتاحية: لمات ال
Abstract :
The technological development, which was accompanied by the terrible spread of the

internet, smartphones and mobile devices, has shown a new world parallel to the real world
with its various features and parts.one of the most prominent of these technological
developments is the phenomenon of social networking sites, which has become a refuge for
all types and forms of cybercrime that threaten the security and stability of people,
institutions and even countries, thus making the topic of cyber security a priority for
decision makers in various countries and a key priority in security, economic and political
policies.

Over time, the activity of users through social networking sites has become one of the
primary sources of cyber risks that haunt millions of people around the world, because of
the information it provides about personal and professional life that is supposed to be
protected. this research paper will seek to identify the risks that threaten cyber security
through social networking sites, and limit the various solutions that protect users of social
networking sites from cybercrimes.

KeyWords: cybersecurity; social networking sites; risks; solutions.
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مقـدمـــة:

إ قيقي ا العالم من جرامي د المش مجرى ت غ تصال و علام وسائل التكنولوجية التطورات إن
يقل ولا قيقي ا العالم جرائم يتجاوز الذي رائم ا من جديد ل كش انية السي رائم ا رت فظ ، ا ف العالم
دي ال مجرد من فتطور السبعينات، أواخر ونية لك رائم ا من النوع ذا ر ظ وقد خطورة، أو مية أ ا ع
. (Thilini B. G, Prashant, & Monjur, 2022, الضارة امج وال وسات الف مثل تقدما، أك ال أش عدة إ ي العشوا

p. 1)
دف س ال القانونية، غ اضية ف عمال و شطة من واسعة مجموعة عن ع ونية لك رائم ا إن
ة خ اب أ اص أ طرف من ون ي ذا و مؤسسات، أو اص أ من ت ن ن شبكة ع موجود و ما ل
وأيضا ا، اصة ا الضعف لنقاط ن مدرك ونون و ، ا ف والعالم ت ن ن تكنولوجيا مع التعامل ارة وم
ولة مج رسائل أو إيمايلات مع المثال يل س ع ساذج ل ش يتجاوون الذين ن بالمستخدم خاصة ضعف نقاط

المصدر.
وأيضا جتما التواصل وسائل مستوى ع الكب التكنولو بالتوسع وتوسعت تطورت رائم ا ذه ان
، جتما التواصل مواقع او ت ن ن ستعمل لا فردا نجد اد ن فلا العالم، ل ا وتوسع ت ن ن التطور
ذه وان خاصة م خصوصيا إ الوصول انھ إم و فراد، من ب قر حقيقي خطر مصدر أصبح التا و
الوصول التا و سابات)، وا والملفات الصور ) التكنولوجية الوسائل مستوى ع تتواجد أصبحت صوصيات ا

م. ز أج والتحكم فراد ؤلاء خصوصيات ل إ الوصول بمثابة و الوسيلة ده إ
ع فاظ ا إ يرمز و و المعلومات، وتكنولوجيا الكمبيوتر مجال ات المصط م أ من ي ا السي من عُد
فإن ونية لك مة ر ا لتطور ونظرا ما، مواضع أيضا ونية لك وغ ونية لك اص يانات و المعلومات
بـ: عرف ما أو المعلومات قراصنة تمام ا محل أصبحت ا وأ خاصة جدا، ما م معلومتنا أو بياناتنا وحماية فاظ ا

اكر". "ال
مواقع ع ي ا السي من دد ال المخاطر ما التالية: الية ش للبحث البحثية الورقة اتھ س س عليھ

ة؟ المواج حلول أبرز وما جتما التواصل
: الفرعية سئلة من مجموعة لنا تتحدد ذا وضمن

بھ؟- المرتبطة يم والمفا ي ا السي من و ما
؟- جتما التواصل مواقع ع انية السي ديدات ال أبرز ما
؟- جتما التواصل منصات ع ي ا السي من مخاطر أبرز ما
؟- جتما التواصل منصات ع ي ا السي من مخاطر ة مواج يمكن كيف
ي؟- ا السي من تواجھ ال التحديات ما

يمي. مفا مدخل ول: المحور
ي: و لك الفضاء أولا-

غطاء المعلومات ومصادر البيانات وقواعد تصالات ات شب جميع اندماج إ ضمناً ي و لك الفضاء شُ
ان م ل و"موجود ا اف و ف للشبكة"؛ بي "نظام شاء إ يتم ي، و لك التبادل من ومتنوع شابك وم واسع

". سية رومغناط الك الموجات أو الضوئية، لياف وخطوط ة، المحور ابلات وال اتف، ال أسلاك فيھ توجد
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ابلات وال وادم ا من ون يت فضاء و وانما فقط اضيا اف فضاء عت لا ي و لك الفضاء فإن ذلك ومع
ي و لك الفضاء ات مصط استخدام إ نميل ع الشا ستخدام و ، ...إ الصناعية قمار و الكمبيوتر زة وأج
من واحد جزء مجرد ا أ إلا مية أ ك انت وإن نت ن أن من الرغم ع باً، تقر متبادل ل ش نت ن و

(MyriamDunnCavelty, 2010, p. 401) ي ا السي الفضاء
انية: السي مة ر ا ثانيا-

بتطور وظ م ل ش تطورت وقد ، ا ف الفضاء تحدث ال رائم ا من نوع و انية السي مة ر ا
أو اب لارت اتصال از ج لأي ي القانو غ ستخدام " ا: بأ عرف كما اكر"، "ال ور وظ ت ن ن شبكة ع المواقع
مجموعة أو كمبيوتر از ج ستخدم أو دف س ال رائم ا من نوع وأيضا ي". قانو غ عمل أي اب ارت يل س
اص رائم ا ذه دف س و ،(.CyberTalents, s.d) ضرار غرض واحدة شبكة ضمن الكمبيوتر زة أج من

ي. و لك أو ا ف ا عالم المؤسسات وأيضا
ي: ا السي من ثالثا-

استخدام لمنع ا استخدام يتم ال ة دار و والتنظيمية التقنية الوسائل مجموعة عن "عبارة و ي ا السي من
ة وسر حماية عزز و والمعلومات تصالات ونظم ونية لك المعلومات واستعادة ستغلال وسوء بھ المصرح غ
الفضاء المخاطر من ن لك والمس ن المواطن ماية اللازمة التداب جميع واتخاذ صية ال البيانات وخصوصية

ص16) ،2012 جبور، شقر (م ي" ا السي
يتجزأ لا جزء أصبحت انية السي رب ا أن لاسيما فراد، و ومة ا بيد اتي إس سلاح و ي ا السي من و

ص06). ،2016 العوادي، غالب مجيد (أوس الدول" ن ب مات روبوال ل ديثة ا ات التكتي من

. جتما التواصل مواقع ع انية السي ديدات ال ي: الثا المحور
المخاطر و خر و جتماعية المخاطر و ول . جتما التواصل وسائل لمخاطر تان س رئ فئتان ناك
المستوى ع والمخاطر الفردي المستوى ع المخاطر ما و ن، فئت إ أيضاً جتماعية المخاطر وتنقسم التكنولوجية.

ي: الآ المخاطر ذه نصف ان مكن .و الم
جتماعية. المعلومات سرقة ة، و ال سرقة الفردي: المستوى ع المخاطر -
البيانات. خرق اص، سمعة الضرر : الم المستوى ع المخاطر -

بھ المصرح غ الوصول اقات، خ دمات، ا وانقطاع الضارة امج ال التكنولوجيا: مستوى ع المخاطر -
. جتما التواصل مواقع ع سابات ا إ

البيانات عض و المناسبة مجية ال دوات يمتلك الذي سلل للم سبة بال لاً س أمراً المرور لمة اق اخ صبح و
فة المز سابات ا عد و ما، ص اصة ا جتما التواصل مواقع من ا عل صول ا تم ال صية، ال
وسائل مجال ا تحديد يمكن ال سية الرئ الضارة السلوكيات ن ب من ا والتحرش نت ن ع سلط وال
ة، و ال سرقة مثل ، جتما التواصل مواقع مختلفة ونية إلك مات توجد انھ كما . جتما التواصل
صية، ال وانتحال ، جتما والتصيد يل، سي مات و الضارة، امج ال مات و ي، العشوا يد ال مات و

ا. وتحليل الصور جاع واس فة، المز والطلبات ختطاف، و
Thilini B. ) . حتيا التصيد مات ل سية لعبرئ ساحة جتما التواصل مواقع أصبحت ذلك إ بالإضافة
جاع لاس للأموال وطلب از اب من الممارسات مختلف وممارسة (5 صفحة ،2022 ،Monjur و ،Prashant ،G
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لا س فضاءا ا باعتبار جتما التواصل مواقع أصبحت وقد والملفات، والمعلومات البيانات جاع اس او سابات ا
للوصول ص ال ا ستعمل ونية الك لوحة أي أو ب واس ا او اص واتف قرصنة ومنھ سابات ا لقرصنة

. جتما التواصل مواقع ع حسابھ إ

. جتما التواصل منصات ع ي ا السي من مخاطر الثالث: المحور
التالية: العناصر تتمثل حيث جتما التواصل منصات ع ي ا السي من مخاطر ال وأش ر مظا تتعدد

ة: و ال وسرقة صوصية ا ع والتعدي حتيال مخاطر أولا-
تطلب ما غالباً قيقية. ا والبيانات المعلومات من ائلة كمية ع جتما التواصل منصات تحتوي
بيانات ع صول ل د) والمز ي و لك يد وال والعمر الميلاد خ (تار صية تفاصيل جتماعية الوسائط منصات
ا استخدام م يمك ال البيانات/المعلومات ذه مثل انيون السي اجمون الم يراقب الدخول. يل اعتماد

(2023 ،BULWARKERS).م مطال وتلبية فدية ع صول ل
ناك أخلاقية، غ قة بطر صية ال للمعلومات ن سلل الم استخدام ة و ال سرقة أو حتيال يتضمن كما

ذلك: لتحقيق قتان طر
عة. الذر ذه تحت يتفاعل ثم ية لل ف مز ف عر ملف شاء بإ ي ا ا يقوم أن -

جتما التواصل وسائل حساب إ الوصول من يتمكن أو ية بال اصة ا المرور لمة ي ا ا سرق أن -
(BenSalamah, 2023, p. 14) ساب. ا ذا ستخدم ثم أخرى، قة بطر بھ اص ا

الضارة: امج وال التصيد مات ثانيا-
محاولة عن عبارة و و ، حتيا التصيد و جتما التواصل وسائل ع شيوعاً منية المخاطر أك أحد
. شر مصدر صية انتحال ق طر عن بك اصة ا عتماد بيانات أو ساسة ا معلوماتك ع صول ل احتيالية
بالنقر ك غر ال الروابط أو شورات الم أو التعليقات أو المباشرة الرسائل ع حتيا التصيد يحدث أن مكن و
أو اتك، وشب زتك أج الضارة امج ال ب تص أن يمكن ضارة. برامج يل ت أو بك اصة ا التفاصيل وإدخال ا عل
الضارة، امج وال حتيا التصيد مات لمنع حساباتك. ع سيطر أو بملفاتك، الضرر ق ت أو بياناتك، سرق
واستخدام ة، المشبو المرفقات أو الروابط ع النقر وتجنب تھ، و المرسل ة و من التحقق دائماً عليك يجب

ماية. ا وساتوجدار الف افحة م برامج
صية: ال وانتحال سابات ا سرقة ثالثا-

أحد يتمكن عندما و و ساب، ا اق اخ و و جتما التواصل وسائل بأمن يتعلق ع شا آخر خطر ناك
اق اخ يؤدي أن يمكن ستخدمھلأغراضضارة. بكو اص ا جتماعية الوسائط حساب إ الوصول من ن سلل الم
عندما ساب ا صية انتحال يتم فدية. طلب أو ش ال أو ي عشوا د بر إرسال أو البيانات اق اخ إ ساب ا
أو عيك متا خداع حاول و اسمك أو شعارك أو ة التجار علامتك ي يحا ف مز حساب شاء بإ ن سلل الم أحد يقوم
لمة غي أو ثقتك ض تقو أو سمعتك ضرار إ ساب ا صية انتحال يؤدي أن مكن و ائك. شر أو عملائك
ا، نوع من دة وفر ة قو مرور لمات استخدام عليك يجب تھ، و وانتحال ساب ا سرقة لمنع بك. اصة ا المرور
(Abílio, 2024) فة. مز أو ة مشبو حسابات أي عن بلاغ و حسابك، شاط ومراقبة الثنائية، المصادقة ن وتمك

ة، كب وأحرف ة، صغ وأحرف قل، ع أحرف ثمانية - مثل عليمات نواجھ ما غالباً المرور، لمات ن عي وأثناء
ا خلال من م يمك وال ولة س الضعيفة المرور لمات شف فك ن سلل للم يمكن خاصة. وأحرف (9-0) وأرقام
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اق اخ لمنع التعليمات باتباع يو ولذلك احتيالية. شطة أ وتنفيذ حسابك إ الدخول يل
(2023 ،BULWARKERS).ساب ا

الداخلية: ديدات وال ة شر ال خطاء عا- را
عن تج ت وال الداخلية، ديدات وال شري ال طأ ا و جتما التواصل وسائل لأمن ع الشا الثالث طر ا
أو حساسة، معلومات مشاركة شري ال طأ ا شمل أن يمكن اء. الشر أو ن المقاول أو موظفيك تقاعس أو تصرفات
شمل أن يمكن الضارة. امج ال أو حتيا التصيد مات ل ية الوقوع أو ء، م أو لائق غ محتوى شر
ة شر ال خطاء لمنع ن. خارجي قراصنة مع التعاون أو أنظمتك، ب تخر أو ة، سر بيانات ب سر الداخلية ديدات ال
وفرض ، جتما التواصل وسائل أمان ممارسات أفضل حول موظفيك تثقيف عليك يجب الداخلية، ديدات وال
جتما التواصل وسائل حسابات ومراجعة متيازات، و الوصول حقوق من د وا ة، وا وإرشادات سياسات

بانتظام. بك اصة ا
القانونية: القضايا خامسا-

باللوائح تتعلق ال القانونية، المسائل و جتما التواصل وسائل بأمن يتعلق فيما ع الشا ع الرا طر ا
ن قوان اك ان القانونية المشكلات شمل أن يمكن ورك، جم أو موقعك أو صناعتك تحكم ال ن والقوان
فقدان أو الغرامات أو القضائية الدعاوى ة مواج أو الصناعة معاي أو شر وال الطبع حقوق ن قوان أو صوصية ا
واللوائح بالقواعد دراية ع ون ت أن يجب القانونية، والمشكلات متثال لمنع بك. اصة ا ادات الش أو اخيص ال
ثالث، بطرف اص ا أو ال المحتوى أو البيانات لاستخدام ذن و الموافقة ع تحصل وأن ا، المعمول

ومشفرة. آمنة منصاتوأدوات واستخدام
زمات: وإدارة السمعة سادسا-

مؤسستك بتأث ترتبط وال زمات، و السمعة إدارة و جتما التواصل وسائل لأمن ع الشا امس ا طر ا
أو م ثق أو العملاء ولاء فقدان زمات وإدارة السمعة شمل أن يمكن . سل حدث أو أم ادث ا واستجاب
زمات، وإدارة السمعة ل مشا لمنع مالية. أضرار أو سائر التعرض أو مقاطعة، أو عام فعل رد ة مواج أو م، رضا
الوضع، يح وت عتذار و وشفافية، سرعة ستجابة و اتصال، اتيجية واس طوارئ خطة لديك ون ي أن يجب

ة. وا الفعل منردود والتعلم
ا وإدار ا م د ا يمكن ولكن بھ، بؤ الت يمكن ولا منھ مفر لا أمر جتما التواصل لوسائل منية المخاطر إن
يمكنك كما المقال، ذا ورة المذ الممارسات وأفضل النصائح باتباع المناسب. والعمل عداد و الو خلال من

(Abílio, 2024) . جتما التواصل لوسائل شيوعاً ك منية المخاطر من مؤسستك حماية

. جتما التواصل منصات ع ي ا السي من مخاطر ة مواج ع: الرا المحور
منصات ع ي ا السي من مخاطر ة مواج يمكن ا بفضل ال التقنية صائص وا ليات من العديد توجد

ا: م أ نذكر ، جتما التواصل مواقع
الثنائية: المصادقة خدمة أولا-

الثانية" "المصادقة مثل مان، ع فاظ ل ملائمة خدمة ة الش جتما التواصل منصات من العديد توفر
رقم إ أرقام ستة أو عة أر من ون م رمز توجيھ إعادة تتم حيث الثنائية، المصادقة من جزءاً ون ت ما غالباً ال
يصل عندما أيضاً ي الثا المستوى مصادقة تتم فقط. دقائق لبضع اً صا يظل الذي ل الم المحمول اتف ال
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Sybil وم إفساد وأيضا اق. خ مات من تح أن يمكن ة الم ذه آخر، متصفح من حسابھ إ المستخدم
(19 صفحة ،2023 ،BenSalamah) ن. المستخدم ثقة ات مستو لتعزز ي الثا المستوى مصادقة تطور خلال من

انية: السي مات ال تقليل اتيجيات اس ثانيا-
يحاول المثال، يل س ع فة. المز سابات ا أو يل سي مات عواقب لتقليل اتيجيات س من العديد تطور تم
يدرك لا . جتما التواصل منصات ع ف المز ساب ا من الغرض التقاط (IDDM) ة" و ال خداع كشف "نموذج
SVM-NN س جديدة خوارزمية اح اق تم كما والرووت، سان ن ب أيضاً يفرق بل فحسب، داع ا النموذج

(20 صفحة ،2023 ،BenSalamah) . جتما التواصل وسائل ع فة المز سابات ا تحديد ن لتحس
: الو شر التثقيفو ثالثا-

لما ا، عل عرف و ي ا السي من ديدات و نت ن ع حتيال عمليات لمختلف طلاع ع البقاء ضرورة
الو شر نفسك، تثقيف مع جنب إ جنبا أفضل. ل ش نفسك حماية من تمكنت لما ، أك المعرفة جمعت

أيضا.
بانتظام: المرور لمة إعدادات تحديث عا- را

الوسائط حسابات جميع ع بك اصة ا صوصية ا إعدادات لتحديث ي القانو النصاب ع حافظ
بك. اصة ا جتماعية الوسائط مقابض ع ا شارك ال المعلومات كمية وتقييد بك اصة ا جتماعية

بك: اص ا شغيل ال نظام تحديث خامسا-
انية السي ديدات ال من ا وغ الضارة امج ال مات من للتخفيف امج وال شغيل ال نظام تحديث استمر

المضللة.
ء: ال السلوك عن بلاغ و بانتظام حسابك مراقبة سادسا-

إذا المألوفة، وغ ة المشبو جراءات ومراقبة دوري ل ش جتما التواصل وسائل ع شاطك بمراقبة قم
. جتما التواصل منصات إ ذلك عن فأبلغ نت، ن ع مضايقة أو نت ن ع تنمراً تواجھ كنت

(BULWARKERS, 2023)
التواصل مواقع ع بالاطلاع سمح أصبح الذي ي الذ اتف ال ور وظ يب الر التكنولو التطور ظل و
خطار ذه والتوعية خطار، حدة زادت ونية، لك المعاملات افة و والشراء والبيع سوق ال وأيضا جتما

التالية: النقاط لول ا عدد أن يمكن العموم وع ا، مواج من م م جزء
wifi.خدمة إ بالوصول فقط لھ المصرح للمستخدم السماح -

يجب ال اصة ا حرف عض و وأرقام ة كب وأحرف ة صغ أحرف من ونة الم المرور لمة استخدم -
ا. حتفاظ

التجسس ورامج وسات الف من ماية ل بك اص ا وسات الف افحة م برنامج تحديث ع حافظ -
الضارة. امج وال

ا. ف المرغوب غ للإعلانات المعروف غ الرابط ع النقر أو يل بت تقم لا -
ة. و ال سرقة لتجنب صية ال المعلومات أمان ع حافظ -

الموثوقة. المواقع إ صية ال ة يو ا المعلومات نقل -
الشبكة ع ال الملف و جتماعية الشبكة صية ال المعلومات من د المز عن تكشف لا -

جتماعية
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تصال ات ج لقائمة أو كعامة الملفال معلومات عرض ن عي المستخدم ع يجب اجة، ل وفقًا -
فقط.

موثوقة. غ شبكة حتيا التصيد أورسائل ي العشوا يد ال ع الرد تجنب -
شغيل ال نظام واستخدم شغيل، ال نظام من مكسورة ة أو مقرصن شغيل نظام أي ستخدم لا -

فقط. ص
Praveen & Manjunatha, ) بھ. المصرح غ اجم الم وصول لتجنب ات المستو متعدد مصادقة نظام استخدم -

(2020, p. 824

ي. ا السي من تواجھ ال التحديات امس: ا المحور
دة فر تحديات النامية الدول تواجھ حيث العالم، أنحاء جميع للبلدان بالغ قلق مصدر ي ا السي من عت

لتنفيذ اللازمة ة وا الموارد إ النامية البلدان والمتوسطة ة الصغ ات الشر تفتقر ما غالبًا المجال. ذا
إ فتقار فإن ذلك، إ بالإضافة انية. السي ديدات لل عرضة ا يجعل مما ة، القو ي ا السي من ممارسات

ا قدر عيق مما دارة، مجال ة كب تحديات ل ش النامية الدول ي ا السي للأمن شاملة اتيجياتوطنية اس
. (Kabanda, Maureen, & Cameron , 2018, p. فعاّل(270 ل ش انية السي ديدات ال ة معا ع

أجل من ي ا السي للأمن الوطنية ا اتيجيا اس ا لإدراج اسمة ا العناصر تحديد إ النامية البلدان وتحتاج
التقنية، القدرات عزز و قانونية، أطر شاء إ العناصر ذه شمل وقد فعال، ل ش انية السي ديدات ال افحة م
العناصر، ذه ة معا خلال ومن ي. ا السي من قضايا حول العام الو مستوى ورفع ، الدو التعاون عزز و
. انية السي ديدات ال ا ل ش ال المخاطر من والتخفيف ي ا السي من مجال ا موقف عزز النامية للدول يمكن

(Newmeyer, 2015, p. 15)
الرقمية صول أمن ع تؤثر ولا المدى، عيدة النامية البلدان ي ا السي من كفاية عدم ع تبة الم ثار إن
عطيل إ انية السي مات ال تؤدي أن يمكن الشامل. جتما و قتصادي ستقرار ع أيضًا تؤثر بل فحسب،
يؤدي مما الرقمية، التقنيات ور م ا ثقة ض وتقو طر، ل ساسة ا البيانات ض عر و ة، يو ا التحتية ية الب

ة. كب ومجتمعية اقتصادية عواقب إ
تحديات النامية الدول تواجھ ي، ا السي للأمن شاملة وطنية اتيجيات اس المتقدمة البلدان شأت أ ا ج من
تخصيص حول الموضوع ذا حول الدائر النقاش يدور ما غالبًا ي. ا السي للأمن فعالة تداب وتنفيذ صياغة دة فر
Canongia & ) النامية البلدان ي ا السي من تحديات ة مواج الدو التعاون ودور القدرات ناء و الموارد

(Raphael, 2012, p. 166

خاتمة:
سواء المتجمع أمن ثم الدولة أمن بتحقيق يبدأ ات، والمستو عاد متعدد وما مف ي ا السي من وم مف عُد

والتكنولوجيا المعلومات لثورة المعاصرة فالتطورات ارج، وا الداخل ن ب متداخلة أو ارجية ا أو الداخلية ئة الب
سبة بال حاكمة ات متغ ونية، لك منية ات المتغ أصبحت بحيث ي، ا السي من وم مف نطاق ساع ا إ أدت

قبل. من ودة مع تكن لم بدرجة والقرارات البيانات من للعديد
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والثورة التقنية ضارة ا أنتجتھ الذي خطبوط بمثابة ا ل ُش ال والمخاطر انية السي ديدات ال عت و
من القطاعات مختلف ا م تفلت لم وال العالم، أنحاء جميع أذرعھ امتدت الذي التكنولوجية، المعلوماتية
مواقع ع خاصة والمؤسسات اص للأ مدمرا خطرا ات و سواء، حد ع والمتطورة الضعيفة الدول قبضتھ
رجال أمام اجسا و ة ضرور حتمية جتماعية ات الشب ع ي ا السي من أصبح لذلك ، جتما التواصل
وقصور جتما التواصل لمواقع ي العشوا ستخدام و المعلومات لتداول سارعة الم ة الوت مع خاصة القانون
من النوع ذا ات تأث يم لت ة العقو وفرض الدولية أو الوطنية سواء القانونية عات شر ال وضعف الرقابة وسائل

الدول. استقرار وح والمؤسسات فراد دف س ال رائم ا

والمرـاجــع: وـامــش ال
ص06.- ،2016 والتخطيط، للدراسات البيان مركز وت، ب ي" ا السي ي المعلوما من العوادي، غالب مجيد أوس

ماي2012،- والقضائية، القانونية للبحوث ي العر المركز ة، المواج ومستلزمات التحديات ي: ا السي من جبور، شقر م
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والسيادة رب وا مة ر وا من التقليدية يم المفا غي و صياغة الرقمي التحول دور
الوطنية- ة المواج انات ور التحديات قراءة – ي ا السي العصر

The role of digital transformation in formulating and changing traditional concepts of
security, crime, war and sovereignty in the cyber age - a reading of the challenges and

stakes of national confrontation -
y.belbachir@univ-chlef.dz. -الشلف- بوع بن بة حس جامعة عقوب(*) ش د.بل

d.dellali@univ-chlef.dz -الشلف- بوع بن بة حس جامعة جيلا أ.د.دلا
ـص: مـ

ال والتحديات انات الر أن كما دفاعية، أو أمنية سياسة ل وغاية محور و للدول القومي من أن شك لا
الرقمية والثورة التكنولو التطور سبان ا أخذنا ما إذا ساسية وا مية غاية تبدو دف ال ذا ا يطرح
الفضاء عتبار تأخذ ودفاعية أمنية سياسات اج ان الدول ع وحتمّت ة، صغ ة قر العالم من جعلت ال
عاد و ل ش ي رق عصر وتحديات أخطار من لھ يتعرض ما ل و زخم من ھ يحتو ما ل ب المفتوح ا ف
مة ر وا منوالقوة و ة ر ا يم مفا فيھ وتتحول بل السياسية، اللَّعبِ قواعد فيھ وتتغ سرعة، شكيلھ
وم مف التحولات لمواكبة والدولية قليمية و الوطنية ود ا عزز يفرض مما التقليدية، روب وا والسيادة

. العل والبحث ابوالتجارة ر و مة ر ا يم ومفا الدفاع وسياسات القومي، من
ي، ا السي الفضاء ا يطرح ال التحديات ميع املة ومت شاملة ة مقار تقديم إ الدراسة ذه دف وس
ذا تواكب ال تفاقية و القانونية ليات و ي، و لك القومي من و الوطنية السيادة وم مف جديدة وقراءة
التحول تأث بمدى تتعلق بحثية لة مش عن واب ا خلال من المتعددة، ي ا السي الفضاء مخاطر من وتحدّ التحول
تحليلية ة رؤ للدول القومي بالأمن المتعلقة التقليدية يوسياسية وا القانونية يم المفا شكيل إعادة الرق
أن ا مفاد حقيقة إ وصولا التخصصية، ع ا وامتدادا المعرفية ا تحولا انية السي رة الظا عاد لأ وصفية

أولا. ي ا السي من و السيادة و الرق بالفاعل مرتبطة أصبحت القومي من و الوطنية السيادة
. الرق التحول انية؛ السي مة ر ا انية؛ السي السيادة انية؛ السي روب ا ي؛ ا السي من المفتاحية: لمات ال

Abstract:
There is no doubt that the national security of countries and societies is at the center and

objective of any security or defense policy, but the issues and challenges posed by this
objective seem extremely important and sensitive if we take into account the technological
evolution and the digital revolution which has transformed the world into a small village, this
has forced countries to adopt security and defense policies that take into account the open
virtual space with all its components in the digital age where political data, circumstances and
international relations, and even, the concepts of freedom, security, power, crime, sovereignty
and traditional wars are transformed, which requires strengthening national, regional and
international efforts to keep pace with the mutations of the concept of national security,
defense policies and the concepts of crime, and terrorism, without forgetting commerce and
scientific research.

This study will aim to provide a comprehensive and integrated approach to all the
challenges posed by cyberspace, as well as a new reading of the concept of national
sovereignty and electronic national security, and the legal and conventional mechanisms that
accompany this transformation and limit the multiple risks of cyberspace, By answering the
following problematic: what extent does digital transformation affect the reshaping of

یعقوب. (*)-د.بلبشیر
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traditional legal and geopolitical concepts related to the national security of countries, In a
descriptive analytical vision of the dimensions of the cyber phenomenon in its cognitive
transformations and its trans-specialty extensions, Which leads to the fact that national
sovereignty and national security are now linked to the digital factor, and to sovereignty and
cybersecurity in the first place.

KeyWords: cyber security; cyber wars; cyber sovereignty; cyber crime; digital transformation.

مقـدمـــة:
فيھ ان م لا التقليدية غ روب ا من جديداً نمطاً ن الباحث أمام ديثة ا منية و اتيجية س الدراسات تطرح

س فيما منية المعادلة أساس الرق الفاعل ا ف يحتل الدفاعية النظم من جديداً وشكلاً التقليدية، يم للمفا
ديدات وال بالمخاطر مفعم مفتوح رق فضاء ظل انية السي السيادة يم مفا ع اتھ وتأث ي ا السي بالدفاع

وا ل ش الرقمية الثورة فيھ مت أس قليمية و الدولية الصراعات من الاً أش الوضع ذا أنتج كما منية،
ونية لك وسسة ا نضم عتمد ودفاعية أمنية اتيجيات اس عتمد صارت ال الدول ن ب القوى ن مواز ترجيح
دمة ا وظف و المعلومات بتكنولوجيا اللعب يحسن لمن ا ف البقاء ضروس معلوماتية وحرب المضادة وسسة وا

يالية. م أو الدفاعية دافھ أ
سباقاً دت ش ال الدول قبل من خاصةً رب ا ذه اجاً ان ك النموذج انية السي ومات ال لت ش وقد
س ال برامج ع المفتوح الفضاء ذا مخاطر ة مواج أجل من ي ا السي الفضاء مساحات استغلال حول محموماً

يم للمفا انة م فيھ عد لم القومي من وم مف اً كب تحولاً أنتج مما ، الداخ من و ونية لك والتجارة
قل الدول من يتطلب الذي مر المعلومات؛ ثورة إليھ وصلت ما تواكب من و والصراع والقوة رب ل التقليدية
مخاطر ة لمواج والدولية خاصةً قليمية ود ا وتوحيد جديدة أمنية اتيجيات اس اج ان انياً وس ونياً إلك أمناً
عض شاط ل مساحة صار بل ونية لك الوطنية يوش وا الدول ع حكراً عد لم الذي ي ا الس الفضاء

ابية. ر المنضمات
متأخرة مراتب تحتل الثالث العالم ودول ية العر الدول من زائروكث ا أن إ ش ال الدولية التقارر ظل و
ات التكتي غي إ ة م تبدو اليوم اجة ا فإن الرق مان و ات الشب أمن حيث من الدول يف تص
ا يطرح ال التحديات ميع املة ومت شاملة ة مقار خلال من ي و لك الوط من مجال اتيجيات س و
واتفاقية قانونية وآليات ي، و لك القومي من و الوطنية السيادة وم مف جديدة وقراءة ي، ا السي الفضاء

المتعددة. ي ا السي الفضاء مخاطر من وتحدّ التحول ذا تواكب
السابقة: الدراسات

ومة ا دراسات مركز عن الصادر بدران، عباس لمؤلفھ المعلومات- عالم باك ش - ونية لك رب ا - 1
زمن من لدلالات يمية المفا ارطة ا رسم اعادت ال المؤلفات من و و ،2010 لبنان، وت، ب ونية لك

والعشرون. الواحد القرا لبداية يوسياسية ا ات التغ وفق ديد ا ي ا السي
،2006 ردن، عمان، ع، والتوز شر لل الشروق دار عن الصادر ، البداينة ذياب لمؤلفھ المعلومات وحرب من - 2

. الدو ي ا السي من ع ا ا وتأث امس ا يل ا حروب حول كتب ما أوائل من و و
دفاتر مجلة شور م مقال و و منصر، جمال لمؤلفھ داف أمن إ الوسائل أمن من من: وم مف تحولات - 3
من وم مف لتحول أصلت دراسة و ،2009 جانفي ول العدد ورقلة، اح، مر قاصدي جامعة والقانون، السياسة



انات" والر التحديات نة: الرا التطورات ظل زائر ا ي ا السي من "سياسات حول عد وعن ا حضور ول الوط الملتقى
بومرداس بوقرة أمحمد جامعة السياسية والعلوم قوق ا لية ب 2024 ل أفر 28 حد يوم المنعقد

94

يم المفا ستوعب جديدة جيوسياسية ة مقار نحو والتكنولوجية الفنية العوامل من بالانتقال وتحولاتھ القومي
الرقمية. للثورة مواكبة التقليدية غ ديثة ا

ثورة إ بالنظر يوسيا ا متداد ذات القانونية يم المفا عض تحولات قراءة نا دراس انت ن ح
وطنيا مستقبلية اتيجية اس ملامح رسم إ وصولا المستجدة، ديدات وال المخاطر ومستوى سارعة الم المعلومات

للبلاد. القومي من ثم ومن ي ا السي من حماية أجل من ي القانو طار و المؤس الوعاء عزز ع عتمد
الدراسة: داف أ

: ي ما تحقيق إ الدراسة ذه دف س
المفتوح. ي و لك الفضاء ا ّ ال انية السي والمخاطر الرق العصر من دلالات تحديد -

العصر والسيادة دود وا والقوة رب وا مة ر با المتعلقة التقليدية غ يم للمفا ديدة ا التحولات حصر -
يم. المفا ذه عن النمطية نية الذ الصورة غي ق طر عن ا ا ي ا السي

. شر وال المؤس ن المستو ع انية السي المخاطر ة لمواج والدولية الوطنية اتيجية س معالم تحديد -
الدراسة: الية إش

مان و انية السي الدفاعات مستوى ضعف من ي عا ال والدول زائر ا ع نة الرا الدولية وضاع تفرض
ا يدعو ما و و ي، ا السي ا فضا أمن عزّز اتيجيات اس نحو التوجھ حتمية ا تفرضعل ى ك تحديات الرق

ا ومواج ا م د ل المتوخاة اتيجيات س وطبيعة الموجودة انية السي ديدات وال المخاطر مستوى حول ساؤل ال
يم المفا تحول ظل خصوصا للبلاد القومي من و قتصادية والمصا والوط ي ا السي الفضاء حماية غرض

دود؟. منوا و رب وا للسيادة التقليدية
الدراسة: منا

تية: المنا الباحثان اعتمد الدراسة ذه داف ا ولتحقيق الية ش ذه عن للإجابة
يوسياسية وا القانونية ا تحولا انية السي رة للظا رصد عن عبارة انت الدراسة أن ذلك الوصفي؛ المن -

خية. التار ا وامتدادا المعرفية ا وتركما
تقييم ا ف تم املة مت قراءة ا وتدقيق السياسات ة ومقار المعطيات بتحليل الباحثان قام حيث ؛ التحلي المن -

. الرق العصر تحولات لمواكبة ة المنت اتيجيات س و ود ا وطبيعة التحولات مستوى
للبحث: العام المخطط

– يمية مفا ة رؤ - ي ا السي الفضاء من ول: المحور
المعلومات وأمن ي ا السي الفضاء وم مف - أولا

والعلاقة- وم المف دلالات - انية السي مة ر وا ي ا السي من ثانياً:
– التقليدية يوسياسية وا القانونية يم المفا تحول ظل ي ا السي للأمن الوطنية اتيجية س ي: الثا المحور

– انيا سي آمن رقمي وط فضاء نحو
رب وا والسيادة القوة وم مف وتحولات ي ا السي الوط والدفاع من سياسة - أولا

الوط ي ا السي من وتحقيق انية السي ا حدود ن تأم زائر ا اتيجية إس - ثانيا
- يمية مفا ة رؤ - ي ا السي الفضاء من ول: المحور

والمنظمات الدول أيدي كأداة وأفقيا عموديا ا شار وان الرقمية التكنولوجيا وتطور المعلوماتية الثورة أن لاشك
عتمد القومي من ات مقار جديداً نمطاً وأحدث الدولية، العلاقات القوى ن مواز ع عكس ا فراد و
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المعلوماتية يارات ا اج لان الرقميون، اللاعبون ا بع ي ال والنماذج ساليب و الطرق يصف الذي الرق الفاعل
والصراع رب وا مة ر وا للأمن التقليدية يم المفا النظر إعادة أيضاً حتم و ، الدو التفوق سباق خوض
ذات يم والمفا يم المفا ذه ن ب التداخل رموز تفكيك خلال من الدراسة من الشق ذا ينھ سن مما والقوة،

الصلة.
المعلومات وأمن ي ا السي الفضاء وم مف - أولا

نت. ن ا مقدم و تصالات، و المعلومات تكنولوجيا أوجدتھ الذي الفضاء و ي: ا السي الفضاء ف عر -1
وع المعلوماتية، نظمة و للاتصالات، المختلفة التحتية الب ع المادي، بالعالم وثيقا ارتباطا الفضاء، ذا ورتبط

البيانات إ الوصول ذلك، من أقل س ول دونھ، من ا، عل صول ا ان بالإم يكن لم ال دمات، ا من العديد
ع قدرتھ مدى وع كيان أو طبيعة ل حسب 2ع ي ا السي الفضاء حول فات التعر وتختلف والمعلومات1،
ع تھ رؤ مدى وكذلك والعسكري ي المد شقيھ ي ا السي الفضاء مجال مع للتعامل اتيجيتھ وإس تھ رؤ تحديد

ات والشب اسوب ا لأنظمة المجازي المجال بمثابة و ف المجال3، ذا امنة ال المخاطر ة ومواج المزايا استغلال
شمل مادي غ عالم و ف لذا الشبكة. ع المباشرة تصالات وتتم ونيًا إلك المعلومات تخزن حيث ونية؛ لك
وقد . الصلة ذات المواضيع من ا وغ ة الفكر والملكية ونية، لك والمعاملات صية، ال المعلومات مثل مواضيع

ع الفر ي ا السي بالدفاع لفة مُ ومية ح الة و و ،(ANSSI) علام أنظمة لأمن سية الفر الة الو عرفَتھ
عرفھ كما الرقمية"4، للمعطيات لية ة المعا لمعدات العال البي ط الر خلال من َل المش التواصل "فضاء أنھَ:
تقوم حيث معقد، ل ش فيھ ؤثر و بھ يتأثر المادي، عالمنا مع شابك ي ا اف عالم بأنھ أيضاً ي ا السي من اء خ
عة الرا بالذراع وصفھ من ناك و تتوقف، لا ومخاطر مزايا ا طيا ن ب تحمل املية ت نظرة ع ن العالم ن ب العلاقة
معارك عن ديث ا بداية د ش نت ن أن وخاصة ية وال ة والبحر ة و ا القوات جوار إ ديثة ا يوش ل
وغ مادي مركبَ مجال و ي ا السي "الفضاء بأن: القول يُمكننا وعليھ 5؛ ا ف العالم ذا تدور حقيقية

نقل المعلومات، حوسبة مجيات، وال ات الشب أنظمة الكمبيوتر، زة أج : العناصر من مجموعة شمل مادي
الصغر ية المتنا صفار و حاد من ثنائيات ع حركتھ عتمد العناصر"6. ذه ل ومستخدمو البيانات، ن وتخز
وخطورة مية أ ن يب ما و و والتطبيقات، امج وال النظم ن ملاي من ات شب تدير ال و العالم حركة غي
ينعكس ما و داف و المصا وفق ا وتكييف ا واستغلال ونية لك ئة الب ذه توظيف آليات امتلاك ع القدرة

ن7. والملتق ن المتفاعل اصمن من ن الملاي ع
ي: النحو ع تفكيكھ وسنحاول والمعلوماتية؛ من مصطل من مركب وم مف و المعلومات: أمن -2

والمال سد ا من وقوامھ ستقرار؛ و بالأمان ينعم ح والمجتمع فراد حياة اجتماعية ضرورة و من: -
والرأي والفكر المعتقد ممارسة ة حر قتصادي، الرخاء مؤشراتھ: ومن ، والثقا السيا والمعتقد والدين والولد
من ، قلي من ، الوط من الفردي، من " ات:8 مستو عة أر ولھ الفردي. الدخل ومستوى ، السيا
قتصادية"، ية الرفا من الشديد رمان با ديد ال "غياب و: من ناي وجوزاف كروز س لور يقول "؛ الدو
و و المحسوس، المادي ا وم مف ية الرفا من الشديد رمان با ديد وال القوة وم مف إ ف التعر ذا عود و
لبوك و وج. ولسن ج. أما ؛ الوط للأمن سية رئ ة كرك قتصادية القوة مية أ إ اً مش قتصادي، انب ا
والعمل امج، وال السياسات خلال من ا، لتحقيق الدولة س داف أ ل ش يأخذ "قد الوط من بأن فيؤكدان
القومي من " و: نا منا وما ه"9، غي أو خرى الدول سلوك عل التأث محاولة أو ارج، ا ا نفوذ توسيع ع

اً. وتأث تأثراً ي ا السي من ن و نھ ب الوثيقة للصلة " الوط أو
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ل ش إليھ النظر تم فقد التا و ، ار ا وم ال من ماية ا أنھ ع تقليدياً القومي من ف عر يتم ان وقد
فالأمن جدا؛ً ضيقة ة الرؤ ذه أن ت ث وقد ة. عسكر ديدات ة مواج ة عسكر دفاعات ع أنھ ع أسا

الوط من س و وناشتو ولتمان عرف حيث ا10، واستخدام ة مس قوات تج من أك و ما يتضمن القومي
والعقائد، بالب وتدفع الدولة، تواجھ ما ر وال (physical) يقية الف ديدات ال من مجموعة بأنھ القومي أو
قتصادية ات التغ مثل وخارجية، داخلية عوامل ذه ديدات...و ال ذه ة لمواج ب للتأ ة العسكر والسياسات
وعليھ ا، مواج ع الدولة قدرة من د11 تز أو وتنقص مباشرة، غ أو مباشرة قة بطر تؤثر ما ر ال جتماعية و
ع ا وسياد ا، استقلال وصياغة ا، وحقوق ا، أم عن الدفاع ع مة قدرة و القومي من بأن القول يمكن

جتماعية، و والثقافية قتصادية، و السياسية، المجالات مختلف ي، العر انات م و القدرات وتنمية ا، أراض
انات م و دولة، ل ل الوطنية منية حتياجات عتبار آخذة والدبلوماسية، ة العسكر القدرة إ ندة مس

والدولية. قليمية و الداخلية ات والمتغ المتاحة،
إ تؤدي قة بطر البيانات ل تحو أو التنظيم، ن، و الت النماذج، عمليات "نتائج ا بأ المعلومات عرف المعلومات: -

ا باستخدام سمح ل ش ا يف تص تم "بيانات ا أ ع أيضاً عرف كما ،12 للمستقبل المعرفة مستوى ادة ز
القومي من صار وقد ا"13، ستقبل من وسلوك أفعال ردود وتؤثر ، مع ا ل فالمعلومات التا و ا، م ستفادة و
من أو المعلومات14 بأمن س فيما ونية لك منية ا منظوم حصانة مدى و جديد؛ ببعد مرتبطاً اليوم للدول
ل النظام ذا شمل حيث ات، الشب وأمن ي المعلوما النظام وتطور جودة ع ترتكز منظومة و ي، ا السي
بھ اصة ا تصال ات وشب (SoftWare) ة والمعنو (HardWare) المادية اسب ا ذا ونات م
يمكن وعليھ المعلومة15، مع الفوري العمل ا باجتماع يمكن مادية وغ مادية عناصر مجموع أو ،(NetWorks)
أو التق المجال سواء ستخدم ال الوقائية والتداب جراءات من مجموعة و " المعلومات أمن بأن القول
ذا ن العامل ع فاظ با المتعلقة جراءات إ إضافة مجيات، وال زة ج و المعلومات ع فاظ ل ي، الوقا
خطار من المعلومات ماية ا توف اللازم جراءات و دوات و الوسائل "بجملة عنھ التعب مكن و ،16 المجال"

الوط الرق النظام أو اسوب ا ات شب أمن دد فعل ل المعلومات بأمن مساساً عد و ارجية"17، وا الداخلية
محمد ا عرف ال المعلوماتية؛ أو ونية لك مة ر با عليھ يصط ما و و العامة؛ أو اصة ا البيانات قواعد أو
ي، حاسو نظام داخل أو ية حاسو شبكة أو ي حاسو نظام بواسطة ا ا ارت يمكن مة جر "أي ا أ شوابكة ن أم

ع عتداء ذا و ونية"18، إلك ئة ب ا ا ارت يمكن ال رائم ا جميع المبدئية الناحية من مة ر ا تلك شمل و
ال: أش عدة يأخذ وقد للدول، ي ا السي من وم بمف أساساً مرتبط المعلومات أمن

ي. و لك اب ر -
. الرقمية ات والشب ونية لك زة ج وسائر اسوب ا زة العامةلأج أو اصة ا البيانات قواعد ع عتداء -

وغ الرقمية المالية والتداولات والمعاملات البيانات ة سر بالمساس والمصرفية قتصادية المؤسسات ع عتداء -
. الرقمية

والمساس طفال، و ساء لل المشروع غ ستغلال إ بالإضافة الوطنية، ع ونية لك مة ر وا موال، غسيل -
ي. و لك ش القذفوال جرائم خلال من م واعتبار م اصوكرام للأ اصة ا ياة ا بحرمة

انية السي ديدات ال اق، خ وسسة، (ا الدول ن ب ي ا السي الفضاء معلنة غ حروب ل ش أيضاً يأخذ قد -
للدول). منية و الدفاعية للنظم

والعلاقة- وم المف دلالات - انية السي مة ر وا ي ا السي من ثانياً:
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حماية الرق الفاعل توظيف ع ا قدر بمدى مرتبطة اليوم للدول والدفاعية منية السياسات أصبحت
وم مف تحديد منھ يلزم مما ارجية ا عتداءات و الداخلية رام ا ل من ي ا والسي ي وال البحري وي ا ا مجال
ات والتكتي الوط من ع ا اسا ع وا ا ا تأث إ المرور قبل انية السي مة ر ا ية وما ي ا السي من

ا. بمواج الكفيلة اتيجيات س و
والمعلومات، والبيانات، المعلوماتية، نظمة و ات، الشب أمن و ي ا السي من ي: ا السي من ف عر - 1
أو ا، اتخاذ المفروض ماية ا ومعاي س ومقاي بالإجراءات المتعلق المجال و ف وعليھ نت. بالان المتصلة زة ج و
ارتباطاً من ذا ورتبط حوال. وأسوء أق ا آثار من د ل أو التعديات، ومنع ديدات، ال ة لمواج ا، ام ل
و ف ا19؛ واستغلال ا ش شو أو ا، والمتاجرة ا عل طلاع أو ا، ب أو ة، خ ذه إ فالوصول المعلومات؛ بأمن وثيقاً
أي من محمية فيھ الواردة المعلومات ون ت حيث الدول، واتصالات المعلومات نظم أو والقدرة، العملية، أو شاط ال
عن "عبارة بأنھ: كومرو شارد ر عرفھ كما ستغلال20، أو التعديل، أو بھ المصرح غ ستخدام و التلف، من دافع
بأنھ: فعرفھ أومورسو إدوارد أما القراصنة"21، ا يقوم ال المحاولات وإحباط كشف ا شأ من دفاعية وسائل
الوسائل تلك شمل و ات، الشب أو اسوب ا زة أج أو مجيات ال ع وم ال خطر من د ا ا شأ من "وسائل
الدو تحاد ف عر حسب و ،22" ا...إ ووقف وسات الف وكشف القرصنة ة مواج المستخدمة دوات

تجميع مثل مات الم من "مجموعة و (2010.2011 للعام تصالات صلاح ات اتجا حول تقرره للاتصالات
وتقنيات، ، فض وممارسات بات، وتدر المخاطر، لإدارة ات ومقار ية توج ومبادئ أمنية، وإجراءات وسياسات وسائل
الذي باً تقر وم المف نفس و و ،23 ن" والمستخدم المؤسسات وموجودات انية، السي ئة الب ماية ا استخدام يمكن
ي المعلوما النظام "قدرة و ف 2001؛ سنة الشأن ذا أصدرتھ ع شر أول ية ور الرق من الة و بھ أخذت
إطار وفق المخزنة أو المتداولة البيانات دف س ال المتوقعة، غ وادث ا أو اق خ محاولات مقاومة ع
التنظيمية جراءات "مجموعة و ا ل سبة بال ي ا السي فالأمن تاغون) (البي كية مر الدفاع وزارة أما توافقي"24،

. المادية) أو ونية لك ) ا ال أش بجميع المعلومات حماية لضمان اللازمة
المعلوماتية ع عتماد نطاق ساع وا ي ا السي النظام داثة نظراً ا-: ال وأش ا وم مف - انية السي مة ر ا -2

يأخذ شاط ل ل دقيق ف عر وضع الضروري من صار فإنھ صية؛ وال ة والعسكر قتصادية و التقنية المجالات
مازال ال انية السي رائم با عرف ما و و وناتھ م ل ب ي ا السي الفضاء نطاق ضمن ك ين مة ر ا توصيف

. فق جدل محل ا ونطاق ا ال وأش ا وم مف تحديد
دف المعلومات، لتقنية المشروع غ ستخدام عن شأ ي عمدي امتناع أو فعل انية: السي مة ر ا ف عر - أ
سان يأتيھ امتناع أو عمل أو فراد، خصوصية ع عتداء أو ة المعنو أو المادية موال ع عتداء إ
ا ف ي المعلوما النظام ون ي ال مة ر ا أخرى ة ج من بھ، اصة ا تصال ات وشب اسب ا ونات بم إضراراً
اص ضد أو للأموال، المشروع غ ي و لك ل التحو موال ضد إما تقليدية، مة جر اب لارت وسيلة
مة ر ا ف عر الف أو التق بالبعد كتفاء ب ي لا أنھ حيث نت25؛ ن ع القذف أو السب مة كجر
أن كما ات، والعقو رائم ا شرعية مبدأ إ رائم ا سائر مثل تخضع أن من بالرغم ي، و لك أو انية السي
العابرة رائم ا من و ة، وعسكر وسياسية اقتصادية عاد أ ا ل إن بل وحده، ي القانو البعد تنحصر لا ا عاد أ
من ترتكب ا أ كما ا، ف والتحقيق التحري يصعب الذي الوقت ا إثبا أدلة طمس الغالب ل س ال دود ل
أمنياً سيقاً ت بدوره يتطلب الذي جرامي سيق والت ي نا ا للاتفاق مجالاً ون ت ما اً وكث ماعات وا فراد قبل

زائية. ا القانونية سانة ال عزز اتيجية إس تتعدى ا لمواج دولية وداً وج
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ا ف عر الدول عض دت اج فقد انية السي مة ر ا وم مف تحديد حول الفق لاف وا ة الصعو ومع
قسماً زائري ا المشرع خصص حيث رائم، ا ذه ونطاق ال وأش ان أر وتحديد تفس مغالطات لأي حسماً
قانون والمتمم المعدل 15-04 القانون للمعطيات لية ة المعا بأنظمة بالمساس المتعلقة رائم ل املاً
اصة ا القواعد المتضمن 04-09 القانون من 01 فقرة 02 المادة زائري ا المشرع ا عرف حيث ات26، العقو
علام بتكنولوجيا المتصلة رائم "ا : ي كما 27 ا افح وم تصال و علام بتكنولوجيا المتصلة رائم ا من للوقاية
أخرى مة جر وأي ات، العقو قانون المحددة للمعطيات لية ة المعا بأنظمة المساس جرائم تصال: و
ف التعر ذا ع عاب وما ونية"، لك للاتصالات نظام أو معلوماتية منظومة ق طر عن ا ا ارت ل س أو ترتكب
شري ال العامل مل و انية السي مة ر ا اب لارت وسيلة الرق والفاعل المادي المعطى ع يركز بحت تق أنھ

. م و سيا يو ا والبعد قتصادي اس ع وذات الصلة ذات خرى والمعطيات
بالمخالفة المعلوماتية الشبكة أو اسب ا استخدام متضمناً يرتكب فعل "أي ا: بأ السعودي المشرع ا وعرف
أو المعلومات تقنية وسيلة استخدام ع ينطوي فعل "أي ا: بأ القطري المشرع ا عرف ن ح النظام"28، ذا ام لأح
لعلم ا س د المع أما القانون"29، ام أح يخالف بما مشروعة غ قة بطر المعلوماتية، الشبكة أو ي معلوما نظام
وعليھ تصالات"30، از ج أو ونية لك البيانات ن تخز باستخدام ارتكبت رائم عامة سمية " ا: بأ ى ف جرام
قبل من ي ا السي الفضاء يرتكب العام ي زا ا القانون مة ر ا وصف يأخذ فعل ل انية سي مة جر عد
عتداء أو نت، ن وشبكة علام ورامج اسوب ا زة أج بواسطة دول أو منضمات أو جماعات اصأو أ
يأخذ قد تصالات، و المعلومات وأنظمة اصة ا البيانات وقواعد صوصية ا فراد حق دد مما ا، أو ا عل
وسسة وا وسسة ا وسياسات ي و لك الدفاع بأنظمة مر يتعلق حينما وعسكري جيوسيا آخر عداً

. س ال ورامج المضادة
الكيانات أو اص نوع ب انية السي ديدات وال رائم ا نوع ت انية: السي ديدات وال رائم ا ال أش - ب

: ماي ا م ونذكر ة، القطر دود ل وعابرة داخلية ا و حسب و داف و دوات وكذا ا ل المرتكبة
إذن، دون ا واستخدام ا، سر و صية، ال البيانات وسرقة ونية، لك الوسائط ع تصالات ة سر المساس -
والعلامات والصناعية، ة، الفكر الملكية ع عتداء و المعلومات، أنظمة اق واخ موال، وسرقة حق، وجھ ودون

ة. التجار
يل س و ن، بالقاصر والتغرر داع، وا والغش السرقة ا، تنفيذ نت ن ستخدم ال العادية رائم ا -

ة. الفكر الملكية ع عتداء و للقانون، مخالفة شاطات ل ج و وال الدعارة،
برامج إرسال ع أو اليدوي، قتحام ع سواء ا، إتلاف أو ا شو و ن، مع نظام الموجودة بالمعلومات التلاعب -

بذلك31. مخصصة وسات وف
صول تدم إ بالإضافة ات، الشب ع والتجسس ا، شو أو الرقمية المخزنة والبيانات المعطيات إتلاف -

ابية. إر أو إجرامية داف بأ وسية والف ثة ب ا نظمة بواسطة والمعلومات32
وأسواق للدول، رجة وا التحتية ية الب دد و ، جتما و قتصادي، و والعسكري، القومي، من عرض ما ل -
ا. أنواع ل ب النقل33 وقطاعات ية، ال والمؤسسات ة، النوو شآت والم ، الدو والسلم المصرفية، والقطاعات المال

ب والتخر والتجسس مة ر وا دمة ا من وحرمان رق ونضال القرصنة ذلك بما انية السي ديدات ال افة -
بالإضافة نت34، ستاكس وس ف مثل المادي ون الم تدمر ال وسات الف خلال من اتيجية س مات وال والتدم

النووي. س ال أنظمة ا ل تتعرض ال ومات ال إ
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إجبار أو ع و ال إ دف بھ ديد ال وأن اسوب، ا اجمة م ع القائم وم ال بھ: ع و ي و لك اب ر -
ياً وتخر مدمراً وم ال ون ي أن ب و عقائدية، أو ية دي أو سياسية داف أ لتحقيق المجتمعات أو ومات ا

اب. للإر المادية للأفعال مشابھ ون ي بحيث 35 وف ا لتوليد
– التقليدية يوسياسية وا القانونية يم المفا تحول ظل ي ا السي للأمن الوطنية اتيجية س ي: الثا المحور

– انيا سي آمن رقمي وط فضاء نحو
ع اتھ وتأث وامتداداتھ القومي من وم لمف التقليدية النمطية النظرة غي الدول ع الضروري من صار لقد

يفرض مما التوجھ ذا ل أساس كمحدد الرق الفاعل سباتن ا تأخذ جديدة ة مقار نحو والقوة السيادة يم مفا
وحرب الموجودة انية السي المخاطر م تواكب ال الناظمة عية شر ال ئة الب وتوف المؤسسية المنظومة عزز ا عل

تية. العناصر تفصيلھ ي سيأ ما ذا و ات، المستو ل ع المستعرة المعلومات
رب وا والسيادة القوة وم مف وتحولات ي ا السي الوط والدفاع من سياسة - أولا

تدخل عد فحسب، والفنية التقنية عاد ع مرتكزا عد ولم تطور ي ا السي الفضاء أمن أن نا أثب عدما
يم مفا تحولات إ نتطرق أن الدراسة من الشق ذا سنحاول وجيوسياسية ة والعسكر قتصادية العوامل

تية: النقاط رب وا والقوة من
أو اسوب ا زة أج أو مجيات ال ع وم ال خطر من د ا ا شأ من "وسائل بأنھ: أومورسو إدوارد عرفة من: -1
و ف "36؛ ا...إ ووقف وسات الف وكشف القرصنة ة مواج المستخدمة دوات الوسائل تلك شمل و ات، الشب
ات شب ع بھ مصرح الغ ستخدام لمنع ا استخدام يتم ال ة دار و التقنية الوسائل من مجموعة عن عبارة
نظم عمل ة واستمرار ضمان دف ا تحتو ال ونية لك المعلومات واستعادة ستغلال وسوء الكمبيوتر
المتعلق المجال و ف وعليھ ي37، ا السي الفضاء بفواعل اصة ا البيانات وخصوصية ة وسر حماية ن وتأم المعلومات،
د ل أو التعديات، ومنع ديدات، ال ة لمواج ا، ام ل أو ا، اتخاذ المفروض ماية ا ومعاي س ومقاي بالإجراءات

انية. السي وم مف تحديد الفنية بالنظرة متأثرا يبدوا ف التعر ذا أن غ حوال، وأسوء أق ا آثار من
تصالات صلاح ات (اتجا حول م تقرر للاتصالات الدو تحاد اء خ رأى ن ح
ية توج ومبادئ أمنية، وإجراءات وسياسات وسائل تجميع مثل مات الم من "مجموعة و (2011/2010) للعام
انية السي ئة الب ماية ا استخدام يمكن وتقنيات، ، فض وممارسات بات، وتدر المخاطر، لإدارة ات ومقار
أول ية ور الرق من الة و بھ أخذت الذي باً تقر وم المف نفس و و ن"38؛ والمستخدم المؤسسات وموجودات
غ وادث ا أو اق خ محاولات مقاومة ع ي المعلوما النظام قدرة و ف ،2001 سنة الشأن ذا أصدرتھ ع شر

والسياسات القانونية دوات فيھ تظم ت توافقي39، إطار وفق المخزنة أو المتداولة البيانات دف س ال المتوقعة،
ودوليا. وإقليميا وطنيا شودة الم ي ا السي مان داف أ لتحقيق ي و لك الدفاع ووسائل منية

القوة وم مف التحول أيضاً سبان ا خذ ي ا السي الفضاء ن الفاعل ل ع لزاماً صار لقد القوة: -2
حيث التقليدية. ة والعسكر والسياسية قتصادية عاد يتجاوز جديد وم كمف انية السي القوة وم مف يعاب واس
مصادر استخدام خلال من المرجوة النتائج ع صول ا ع "القدرة : انية السي القوة أن ناي أس ف جوز يرى
والتأث للدولة، مزايا لإيجاد ي ا السي الفضاء استخدام ع القدرة ا أ أي ي، ا السي بالفضاء المرتبطة المعلومات

انية"40. سي أدوات ع وذلك خرى شغيلية ال ئات بالب المتعلقة حداث ع
،(ElectronicPower)جم ت ال ونية لك القوة من دقة أك انية السي القوة مصط استخدام أن والواقع
ذا تمام بدأ حيث الدولية41. التعاملات نقصده ما شمولية أك و (Powercyber) و المقصود أن إذ
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العلمية الثورة من مستفيدين رقمية ة أس تصميم أو استخدام انية إم تدرس ة نظر فرضيات بوضع الموضوع
بديلة ون وت المادي التقليدي العسكري العتاد ع ة س ذه تتفوق نت، ن و اسوب ا علم مجال ائلة ال

خسائر. وأقل ا فت أك بأساليب والمدنية42، ة العسكر العدو شآت م ضرر أك عنھلإحداث
شطة وأ ية ب الس شطة و الرقمية للفواعل امل المت التوظيف ا بأ انية السي رب ا ف عر يمكن رب: ا -3
من ا يتصل وما داعمة قدرات مع سيق بالت العمليات، وأمن العسكري، داع وا النفسية، رب وا اسوب، ا
المركزي ا أساس أن المعلومات حرب م لف سية الرئ الفكرة أن ذلك العدو، قدرات ع خلال أو التأث انية إم

كسلاح43. والبيانات المعلومات استخدام و
قبل من قادمة" نت ن "حرب عنوان: 1993 عام منذ حديثاً تداولھ جرى معاصر وم مف انية السي رب وا
أو عطيل ا بواسط يتم ال رب ا ال أش من شكلاً نت، ن حرب ا ف عد الذي أركيلا جون اتي س الباحث
اللازمة للأدوات ياً س المتدنية لفة الت بحساب ة تناظر لا حرب بمثابة ف تصالات44؛ ونظم المعلومات تدم ح
قمة تجسد المدافع45، ع بأفضلية اجم الم ا ف يتمتع مماثلة ئة ب و والمراوغة والمرونة بالسرعة تتصف ا لش
من النوع ذا ل ة المحور داة ا بدور ل ش ال ونية لك اسبة ا ا واب و المعلومات ثورة بلغتھ ال التطور

الرأ ا لارتباط ا ووسائل ا تقنيا ار بت و والتنوع المستمر للتطور عرضة دائماً و ا ل س الرئ والميدان روب ا
للدول46. ة يو ا والمصا سانية، ضارة ل التق رم ال بقم

رب ا أما تقليدي، مس اع ب مقروناً ان إذا إلا رب ا بوصف ي ا السي اع ال توصيف يمكن لا أنھ غ
أو منظمات أو أفراد قبل من ون ت قد ية ب الس ومات ال لأن ا؛ ف أطرافا ا وحد الدول ست فل ونية لك
الضروة إدراك يتطلب مما طراف، متعدد أو ي ثنا مس نزاع بوجود ونة مر ست ول ى ك ات شر أو ات شب
التكنولوجية سانة ال عزز و ونية لك القوة أدوات وإمتلاك ، الوطنية انية السي الدفاعات عزز إ القصوى

انية. السي والسيادة دود ا ع حفاظا
الوط ي ا السي من وتحقيق انية السي ا حدود ن تأم زائر ا اتيجية إس - ثانيا

ن ب المساحة تتحرك سياسة ع وخارجيا داخليا انية السي ديدات ال ة مواج الوطنية اتيجية س ترتكز
خلال من تناولھ تم س ما ذا و عة شر ال ئة الب وتوف ة، ج من ية اللوجس والوسائل المؤسسية طر عزز

ن التالي ن العنصر
محكمة أمنية وسياسة دفاعية منظومة ع البلدان من الكث غرار ع زائر ا نت :را المؤس المستوى ع - 1
مراجعة إ سارعت حيث . قلي و الوط القومي للأمن ومحدداً أساسياً مرتكزاً الرق الفاعل ا ف ون ي وشاملة
ساسية البنايات تطور مع بالموازاة المسائل، ذه ع جديدة مات ان ومي لآليات ا وإدراج منية، ا سياسا
للسيادة ونة الم الثلاثة بالمجالات فقط عتداد افيا عد لم السياق ذا و الرقمية47، بتكنولوجيات المتعلقة
المجال ع السيطرة دون املة السيادة اعتبار يمكن لا أنھ ذلك وي)، وا البحري ن والمجال ي ال قليم ) الوطنية
لا السيادة أن بمع انية، السي بالسيادة اليوم عليھ مصط أصبح لما ساس المحدد أصبح الذي ي بارا الس
عتمد اتيجية إس الوط الدفاع وزارة خلال من زائر ا ت انت حيث ، الوط ي ا السي الفضاء أمن دون تكتمل
ن وتأم ماية ساسية ليات توفر عية شر ئة و ي قانو نظام ع مرتكزة الوطنية ونية لك الدفاعات عزز
السياسة ال اخ مكن و تصالات،48، و المعلومات تكنولوجيا التق التطور ع معتمدة الوط ي ا السي المجال

تية: ود ا التق ا شق زائر ا انية السي منية
ا. وتطور المعلوماتية امج ال تصميم ع القدرة -
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ونية. لك رائم ا التحقيق عمليات لفة الم ة شر ال القدرات عزز و تنمية -
اللاسلكية. تصالات ، علام مجال التكنولوجية المعدات أحدث توافر -

باستمرار. محدثة واسعة بيانات بقاعدة التمتع -
ما نذكر ا افح وم انية السي ديدات بع وت ونية لك مة ر ا ة لمواج ت ش أ ال الرسمية المؤسسات م أ -ومن

: ي
بموجب ت ش أ وال ا افح وم تصال و علام بتكنولوجيات المتصلة رائم ا من للوقاية الوطنية يئة ال -
أعيد وال ا، ام وم ا داف وأ نة ال شكيلة حدد والذي ،492019 جوان 06 المؤرخ 172-19 رقم الرئا المرسوم
ة ج من داري انب ا ا عل غلب يئة و ،50439 -21 رقم الرئا المرسوم بموجب ا شكيل عزز و ا تنظيم
ا الرؤ ينة مازالتر أخرى ة ج ومن ة ور م ا لدىرئاسة شأ ت عامة ة ومدير توجي مجلس من ونة م ا أ بدليل

ونية. لك مة ر ا افحة م بوسائل التقنية
. الوط للدرك المعلوماتية رائم وا علام جرائم من الوقاية مركز -

. الوط من ة لمدير عة التا المعلوماتية مة ر ا افحة لم ة المركز ة المص -
. الوط للدرك جرام وعلم نائية ا للأدلة الوط د المع -

ة الضرور عية شر ال ئة الب توف إ ة الموج الوطنية ود ا تزال لا انية: السي القانونية المنظومة مستوى ع - 2
تأخذ ال للأفعال المجرمة زائية ا ن القوان مستوى ع خصوصا افية غ ي ا السي الوط المجال ن لتأم
مة ر ا مدلول تحديد والف التق البعد عتمد عات شر ال تزال لا حيث انية، السي مة ر ا توصيف
تحديد ونية لك والبيانات المعطيات حماية ع ارتكزوا الذين اء ا م ف ع غالبا عت الذي ونية لك
عية شر ال عاد بالأ مرتبط و و آنفا، ذكرنا كما وأوسع أشمل انية السي مة ر ا وم مف ن ح وم، المف ذا
ن و الت ونوعية والقضائية والعلمية الفنية وادر ال مستوى حول ملاحظتھ يمكن عما يك نا منية، و والسياسية
ع قتصادية مة ر ا افحة بم متعلق ي جزا قطب استحداث إ ش الصدد ذا و ة، الضرور ات وا

ي. ا السي الفضاء ديدات ال بع وت المعلوماتية رائم ا التحقيق امھ م م أ من العاصمة زائر ا مستوى
إ دف المعلوماتية51 نظمة لأمن وطنية منظومة وضع إ 2020 ل مس زائر ا ت اتج السياق ذا و
ذه ترتكز حيث ا؛ تنفيذ سيق وت المعلوماتية نظمة لأمن الوطنية اتيجية س لإعداد تنظي إطار إرساء
المعلوماتية نظمة أمن الة وو المعلوماتية، نظمة لأمن الوط المجلس ما: ن ت أساس ن ت ي ع اتيجية س
ة زائر ا للسلطة الفائقة العناية ن يب مما ، الوط الدفاع وزر ة ور م ا س رئ مع المباشر سيق بالت عملان

ي. ا السي الوط الدفاع سياسة
ون ي ال رائم ا افة و ي ا السي اب ر و القرصنة ر مظا ل م تجر تم فقد ات العقو قانون يخص وفيما
87 من المواد مثلا ات العقو قانون ففي التكنولوجيا، دوات و زة ج بواسطة ترتكب أو ي المعلوما الفضاء ا مجال
ل والتمو والدعم والتعاطف والمشاركة يع وال ض والتحر نخراط جرائم ع نصت ال مكرر6 87 إ مكرر
مر يتعلق حينما ة العقو مكرر7 394 إ مكرر 394 (من المواد ضاعفت ن ح ابية، ر ماعات ا لصا شر وال
أن مع والمتمم)، المعدل 2004 نوفم 10 15-04 ق.ع.ج (أنظر العمومية المؤسسات أو الوط الدفاع داف باس
فإن ي ا السي الفضاء و ا مجال ان إذا حيث ا، ا ارت وسيلة عن النظر بقطع وجرمت عوقبت فعال ذه

. أك ون ت والمخاطر أفدح ون ت سائر ا
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قد ات العقو لقانون المعدل 2016 سنة يونيو 19 المؤرخ 02-16 رقم القانون بھ ى أ الذي التعديل أن غ
ا ف شارك أو ا ل عد أو ا يدبر (أو ابية إر أفعال يرتكب أجن أو جزائري ل عاقب ال 11 مكرر 87 المادة أضاف

تصال. و علام تكنولوجيات باستخدام ا) عل باً تدر يتلقى أو ا عل يدرب أو

اتمة: ا
ومعرفيا وظيفيا المرتبطة التصورات من جملة يمية المفا التحولات رصد ا ف حاولنا الدراسة ذه ختام
السياسية ا اسا ع وا انية السي مة ر ا رة لظا المعر اكم ال لمستوى تحليلية ة مقار ومرتكزاتھ القومي بالأمن

الوط من تحقيق إ وصولا ا، بمواج الكفيلة اتيجيات س و ليات و دوات و منية و قتصادية و
تية: النتائج إ توصلنا حيث انية، السي ا دفاعا عزز و للدولة انية السي دود ا ن وتأم ي ا السي

والقوة مة ر وا بالأمن المتعلقة يم المفا عض تناول ا وا ا غي و شاملا تطورا الرقمية الثورة أحدثت -
التقليدية. عاد و يم المفا عن تماما يختلف رب ا و والصراع والسيادة

سط عد لم أخرى عبارة و انية، السي السيادة تحقيق دون الوطنية السيادة عن ديث ا بھ المسلمّ من عد لم -
السيادة. عناصر من ع كبعدرا ي، ا السي المجال أمن دون افيا وي وا ي وال البحري المجال ع ا نفوذ الدولة

وكم نوعية ع عكست إ بحتة، وفنية تقنية ة رؤ ينة ير ا السي والدفاع من مجال الوطنية السياسة تزال لا -
انية. السي القانونية المنظومة م عاتو شر ال

وضبابية التصور وأحادية القرار ة بمركز انية السي مة ر ا افحة م مجال تتم قيقية ا الوطنية ود ا -
لقانون العام السياق عن تخرج لا عقابية عات شر و ة مركز وطنية يئات و الات و وجود يفسره ما ذا و ة، الرؤ

ات. العقو
تية: حات المق تقديم يمكن النتائج ذه ضوء وع

زائري. ا القومي من أساسيا محددا وجعلھ ومرتكزاتھ عاده وأ ي ا السي للأمن دقيق وم مف تحديد -
يل الذي بالقدر والمرنة، والمناسبة اللازمة التنظيمية عية شر ال بالنصوص انية السي القانونية المنظومة عزز -

ة لمواج منية و ة دار ات وا الفنية الكفاءات واستقطاب ن، الفاعل مشاركة أمام المجال فتح و ا الرؤ ة مركز
المصب. عتھ ومتا المنبع ي ا السي جرام

انية السي مة ر ا بع بت لفة الم دارات و اتوالمؤسسات لمختلفا اللازم ن و الت وتقديم الفنية وادر ال ب تدر -
ذا ية جن ة ا من بالاستفادة وذلك انية، السي ند وم ن والمحقق والقضاة ن الفني ن و ت خلال من

الشأن.
الكيانات ا ف تتفاعل ال انية السي خطار افة ورصد وإقليميا، داخليا انية السي ديدات ال بخطورة التوعية -

الدول. وح الوطنية ع المنظمة مة ر ا ات وشب فراد و
البي سيق الت عزز و انية السي روب ا امس" ا يل "ا حروب بخطورة والشع الرس الو تحف -

القوة يملك بمن إلا ف ع لا والذي المفتوح، ي ا السي الفضاء والمخاطر رائم ا لرصد والدو قلي و
المتطورة. انية السي والدفاعات

مستوى فيھ تزايد عصر ي ا السي س ال مستوى ورفع ية س واللوج والمالية المؤسسية انات م ل حشد -
. س ال نحو السباق ربو ا وم مف فيھ غ و ارجية ا ديدات وال المخاطر

والمرـاجــع: وـامــش ال
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الفضاء ماية ية العر تفاقية والقضائية، القانونية للبحوث ي العر المركز ية، العر الدول بجامعة العرب العدل وزراء مجلس - (1)

ص.07. ،2018 يوليو 25-23 يومي والطموح، الواقع ن ب ي ا السي
ي مر اتب ال مبدعھ قبل من (Cyberespace) " ني الس "الفضاء بمصط بالتكنولوجيا والمفعم ر الم العالم ذا س - (2)

طرح و ،1984 عام شور والم ،"New romancer"عنوان يحمل الذي مؤلفھ الوارد سن" غي "وليام يال ا علم المختص
عنوان تحت 1995 سنة الصادر مؤلفھ (Cybermonde) " ني الس "العالم و جديداً سياً فر اً مصط نورا" يك اتب"دومي ال
خلاقية القيم وأزمة ي ا السي الفضاء حدادي، وليدة .(Les conquérants du cyber mond) " ني الس العالم ن "المنافس

ص.433-403. ص ،(2018 سم د 20) ع.04، م.17، قيقة، ا مجلة – نموذجاً جتماعية ات الشب – ية العر المجتمعات
م.8، سانية، للدراسات بابل مركز مجلة الدول، لأمن المتصاعد ديد ال ي، ا السي الفضاء ونية لك القرصنة شلوش، نورة - (3)

ص.185-206. ص ،(2018) ع.2،
الندوة أبحاث وسط، الشرق ديدة ا كية مر اتيجية س ي: و لك الفضاء النفسية روب ا إدارة قادير، اسماعيل - (4)

زائر3، ا جامعة الدولية، والعلاقات السياسية العلوم لية النامية، للدول القومي من وتحديات السيا علام عولمة الدولية:
.2019/02/12

ص.04. ،(2010 ونية، لك ومة ا دراسات مركز وت: (ب المعلومات-، عالم باك ش - ونية لك رب ا بدران، عباس - (5)

ص.22. ،(2012 (القدس: رب، ل امس ا والبعد ي و لك الفضاء ن، و يائ - (6)

آداب مجلة ي، ا السي الفضاء ظل اتي س نكشاف و الرق الفاعل لمنظورات ات المقار رصف رمزي، ال نصرت سيف - (7)

ص.382-406. ص ،(2019 مارس 31) ع.37، يدي، الفرا
: اتيجية، س و السياسية للدراسات المصري د المع عاد، و وم المف قراءة القومي من ي، المعطيز عبد - (8)

https://eipss-eg.org/wp-content/uploads/2016/02/%D8%A7%D9%84%D8%A3%D9%85%D9%86-
%D8%A7%D9%84%D9%82%D9%88%D9%85%D9%8A-%D9%82%D8%B1%D8%A7%D8%A1%D8%A9-

%D9%81%D9%8A-%D8%A7%D9%84%D9%85%D9%81%D9%87%D9%88%D9%85-
.(2024/03/21) %D9%88%D8%A7%D9%84%D8%A3%D8%A8%D8%B9%D8%A7%D8%AF.pdf

جانفي 01) ع.1، م.1، والقانون، السياسة دفاتر مجلة داف، أمن إ الوسائل أمن من من: وم مف تحولات منصر، جمال - (9)

.125-139 ص. ص ،(2009
: ستخبارات، و اب ر افحة م لدراسات ي ور المركز عاده، أ وتحديد القومي من وم مف محمد، فيظ ا عبد علاء - (10)

(2018/09/04) ،https://www.europarabct.com/%D9%85%D9%81%D9%87%D9%88%D9%85
ص.21. ،(2006 ط1، ع، والتوز شر لل الشروق دار (عمان: المعلومات، وحرب من البداينة، ذياب - (11)

ص.98. ،(2000 امعية، ا الدار رة: (القا ساسية)، يم (المفا ة دار المعلومات نظم البكري، محمد سونيا - (12)

ص.41. ،(2000 امعية، ا الدار رة: (القا إداري)، (مدخل ة دار المعلومات نظم سلطان، يم ابرا - (13)

والمعطيات البيانات ة معا عن تج ي ما فالمعلومة ا، وأدوا التكنولوجيا ن و المعلومات ن ب التمي ضرورة إ ش أن لابد - (14)

ة. والمعا ن للتخز أو للوصول، أو للتجميع، سواء التكنولوجيا، فيھ ستخدم ن مع ل ش
ص.05. ،(2003 ، ام ا الفكر دار ة: سكندر ) المنطقية، للكيانات القانونية ماية ا الغيط، أبو مصطفى -رشا (15)

ص.265. ،(2005 ط1، شر، لل وائل دار (عمان: معاصر)، (مدخل ة دار المعلومات نظم ميدي، ا الله عبد نجم - (16)
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نموذجاً ي ا السي من اغن؟ كو مدرسة منظور من من موضوع بناء يتم كيف
How is the issue of security constructed from the perspective of the Copenhagen School?

cybersecurity a case study

N.tamma@univ-boumerdes.dz بومرداس جامعة تامة(*) بة س
A.mecheri@univ-boumerdes.dz بومرداس جامعة مشري ميد ا عبد

ـص: مـ
الباردة، رب ا عد ما أعمال جدول ع وضُع الذي وم المف و و ي، ا السي من تحليل إ الورقة ذه س
الورقة تجادل مننة، ة لمقار النظري طار باعتماد يوسياسية. ا ات والتغ التكنولوجية ارات بت ع فعل كرد
المجتمع الدولة، بأمن الوثيق ديداتلارتباطھ ال من مجموعة عنھ ثق ين م م قطاع ل ش أصبح ي ا السي من بأن
ة مقار يم مفا باستخدام ي، ا السي للأمن طابية ا السمات مية أ مناقشة إ الورقة ذه دف كما قتصاد. و

انية. السي منية طابات ا إدارة ومية ا غ والفواعل الدولة دور تحليل ق طر عن مننة
من الرقمية؛ ديدات ال ي؛ ا السي من اتيجيات اس ي؛ ا السي من سياسة مننة؛ المفتاحية: لمات ال

. الدو
Abstract:
This paper seeks to analyze cybersecurity, a concept that emerged on the agenda

after the Cold War, in response to technological innovations and geopolitical changes.
Adopting the theoretical framework of securitization approach, the paper argues that
cybersecurity has become an important sector giving rise to a range of threats closely
linked to national, societal, and economic security. Furthermore, this paper aims to
discuss the significance of discursive features of cybersecurity, using concepts from
the securitization approach, and analyzing the role of both state and non-state actors
in managing cybersecurity discourses.

Key Words: Securitization; Cybersecurity Policy; Cybersecurity Strategies; Digital
Threats; International Security

مقـدمـــة:

عاد من ل امة ال منية الدراسات جاذبية ك التحليلية دوات من واحدة مننة ة نظر عت
ب مذا شاء إ أصبح لقد السياسية. ميتھ أ صلة ذات ي ا السي طاب ا سمات يجعل ما إن والرقمية. التقليدية
ي ا السي الفضاء وم مف تحديد عملية يجعل مما ناء، ست س ول القاعدة و ن جديدة انية سي اتيجيات واس
سد إ الورقة ذه دف ي. ا السي طاب ا من يتجزأ لا جزء والسيطرة يمنة وال القوة يم مفا إن صلة. ذات

ن. ح افٍ ل ش بحثھ يتم لم الذي ي ا السي من أمننة مجال فجوة
انية السي للتكنولوجيا ع السر التطور إ جزئياً يرجع دبيات ضمن البحثية التحليلات قلة إن القول، يمكن
ة وا غ جتماعية أو قتصادية أو السياسية ياة ا ع ا تأث أن كما فوري، ل ش ا آثار ر تظ لم ال
التقليدية منية السياسة قضايا م ف مننة ة نظر مة مسا تقييم إ الورقة ذه دف عليھ، بناء المعالم.
ن. اديوالعشر ا القرن الدولة تواجھ ال التحديات للبحث محاولة عت صوص، ا وجھ ع والمعاصرة.
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ساسية العناصر أحد ع ك ال خلال من السلطة القرار صنع عملية تحليل إ الورقة س لذلك
ومي ا التدخل عمليات تنفيذ يتم ا أساس وع ديدات ال إدراك كيفية ع تؤثر ال الظروف و مننة ة نظر
خطاب تحليل مع الكلام) أفعال ة بنظر (متأثر للأمن خاص م ف ة المقار ذه تقدم وعليھ، انية. السي منية

ال المواقف أي معينة، ظروف ظل ين أن يمكن محدداً خطابياً فعلاً من" " يصبح ب، الس ذا ل السلطة.
الفكرة فإن ، التا و ة". كب سياسية آثار لھ ون ي التا و الوجودي ديد ال خطاب م الفاعل ا ف ستخدم "
يمكن ما و و ور، م ا موافقة لكسب افياً وزناً القضية إعطاء الورقة ذه ا عل كز س ال للامننة ساسية
وسياسة ديد ال تصميم سياسة ن ب مننة عملية تجمع آخر، بمع مناسبة. ا ترا وسيلة أي استخدام من السلطة
خطابات ديد ك ا بناؤ يتم ال القضايا ما التالية: ساؤلات ال طرح يمكن النحو، ذا ع ديد. ال إدارة

دفة؟ المس ما ا وما ات؟ ا أي قبل ومن ي؟ ا السي من وممارسات

ي طا ا والفعل مننة ول: المحور
بأفعال القيام يمكن كيف أي ي، طا ا الفعل ة نظر securitization مننة وم مف البداية نقطة إن
ا يتقبل بحيث وجودياً، ديداً بوصفھ قدمّھ و ما موضوعا طاب ا ا ينقل ال بالكيفية تم فالأمننة لمات. بال
إضفاء أن (Barry Buzan) بوزان" "باري ورى ديد.1 ال ذا ة لمحار نائية ست جراءات باستخدام سمح و ور م ا
ديد بوجود ستدلال ع طاب ا ذا عمل إذ ة، لغو خطابية عملية ع ون ي ن مع مجال ع م ع الطا
عملية دف و ة. و ال أو الدولة أو ماعة ا أو الفرد ون ت قد ما، أمنية لمرجعية المعنوي) أو (المادي البقاء يمس
نائية است بات ترت اج لان العامة السياسة رسم ع ن القائم وء ع شر إ ما قضية ع م ع الطا إضفاء
عيداً ، أك ة بحر ا مع التعامل يمكن إذ بھ. المحدقة المخاطر من ديد ال محل "المرجعية" الكيان ن تأم ا م الغاية
لمنظمات ضغط من ا يرافق ما لاسيمّا القرار، لصناعة الديمقراطية الضوابط ا تمارس ال والقيود الضغوط عن

ي.2 المد المجتمع
الذي ي طا ا الفعل خلال من يمُنح من مع أن أي الكلام، أثناء ل ش ت مننة ان إ اغن و مدرسة ش
ون ي أن يمكن بل محتملة، ديدات عن عب مجرد س ل ي طا ا الفعل ذا ا. و وت السلطة ل يا عن يكشف
س ل ديد ك معينة لة مش ندرك أننا فر و أو يو كما الذاتية. الصورة شكيل أو يمنة ال لمحاولة تجسيداً أيضاً

أسئلة: عدة شأ ت لذلك، يجة ن ديد.3 ك لنا ا تقديم تم قد لة المش بللان فعلياً، ديداً ناك لأن
ومة؟ ا لقرارات ور م ا قبول ومعاي طبيعة ما

متنوع؟ سيا ور جم ع ة النظر تنطبق ان يمكن ل
ور؟ م ا قبول أنواع ما

ن؟ مع وقت معينة سياسية عقيدة يمنة ع من تقديم عتمد ل
السياسية؟ ة وا التار بالسياق السياسات لصا المحددة النظر ات وج تتحدد ل

أحد أن حيث للامننة، محوري من انھ ن ب ي والذي منية"، "الثقافة وم مف وصف أولاً يجب سئلة، ذه م لف
ضروري منية الثقافة رة ظا م ف ور. م ا قبول ع عتمد ية بي عملية ا أ و ة النظر ذه ل سية الرئ اضات ف
ا عل عتمد ال العوامل لتحليل م م أنھ كما عتبار. بلد ل ل خلاقية و والثقافية جتماعية وانب ا لأخذ

جتماعية. والقيم ات تجا و السلوكيات عكس لا أمنية ثقافة توجد لا آخر، بمع ديد. شال م نجاحات
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ال (John Austin) ن" أوس "جون ار أف من مة المستل " م ي طا ا "الفعل نجاح شروط بوزان حدد لقد
: المتمثلة م للفعل يلية س ال الشروط باط لاست اجن) و (مدرسة لمفكري أرضية اماتھ إس ت اعت

الوجودي.- ديد ال مقاومة ناء و من قواعد عة لمتا ي طا ا للفعل الداخ الطلب
السلطة.- موقع ون ت أن يجب ال منية الفواعل
العدائية).- المشاعر ن (تخز ديد لل خية التار الناحية من الشروط ارتباط

ي: طا ا الفعل لنجاح ن شرط ن ب بوزان وم
لغوي.- قاعدي : الداخ الشرط
-. اجتما سياق : ار الشرطا

لاث أما وجودي، ديد ل المتضمن والبناء من وقواعد ل ش لاتباع ي طا ا للفعل سبة بال مية أ أك ول
المزعوم ديدات ال يتمثل ي والثا منية الفواعل سلطة موقع و ول ان: مركز شرطان ن المفكر حسب فيضم

مننة.4 عملية عرقل أو ل س أن يمكن ال
مننة: لقوة أساسية طبقات ثلاث يضم التحلي طار

الموضوعية.- ديد ال نصوص performative أداء قوة
منية.- طابات ا إيجاد التعمق
منية)5.- الفواعل (سلطة مننة عملية ع يؤثرون الذين للفواعل الموقعية القوة

أمنية لة مش ناك ون ت ان يمكن لا أمنية، كمسألة لة المش يقبل ور جم بدون أنھ فر و يرى سبق، ما جانب إ
الضم القبول أيضاً ولكن استفتاء، بالضرورة س ول الرسالة، ذه ور م ا يقبل أن يجب حيث مأمنة.

بقاء لضمان وسيلة أي استخدام ق ا ن مني ن الفاعل تمنح م وموافق عادة. ُستخدم لا وسائل لاستخدام
حقيقي، ديد ك للقضية م وقبول ور م ا استجابة ع كب ل ش عتمد مننة نجاح فإن لذا، . المرج ائن ال

من.6 لضمان نائية است تداب لاتخاذ الصلاحية ن مني ن الفاعل يمنح القبول ذا و
منية. الدراسات بح كتحد ي ا السي من ي: الثا المحور

ذلك تج و . الرق الفضاء بأمن يتعلق فيما ود ا من د المز بذل الرقمنة نحو ة خ التطورات تفرض
ذا تمام لا يزداد أن المر ومن ، الرق الفضاء ع مننة ة نظر تطبق ال الدراسات من ايد الم العدد

ن. ابط م ن اتجا من المجال ذا مية أ بع وت منية. السياسات مراق نوكذلك الباحث ن ب الموضوع
ع القائمة والتقنيات نظمة و البيانات ع ايد م ل ش ة التجار عمال و والمجتمعات الدول عتمد أولاً،

المختلفة. ديدات ال تحدد أمننة تطور أجل من ات ا من للعديد خصبة أرضاً يوفر ذا و . الرق الفضاء
ن ب تحدث ال جديدة ديدات عن البحث إ الرامية المحاولات مع الرق بالفضاء شغال يتما ثانياً،
ش ع أننا بيك ش ضأولر يف المخاطر، مجتمع حول أطروحتھ الباردة. رب ا اية منذ وقراطيات والب ن مني
القابلة وغ المعروفة غ للأخطار يمنة الم بالقوة اسية ع داثة ا من ة الف ذه تتم ثانية". "حداثة ن
ديدات ال بناء عند طاب ا ذا الفاعلون ب ي النحو، ذا ع انية. والم الزمانية دود ا تتجاوز وال للسيطرة

انية.7 السي
الفضاء ع ا سيطر بفرض الدول تقوم أي قومي. أمن قضية جعلھ ي ا السي للفضاء مننة ع وعليھ،
معظم تركز السياق، ذا ارجية. وا الداخلية السياسية ا مصا مع ناسب ي فيھ المحتوى أن لضمان ي ا السي
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فحص تفيد ال مننة ة نظر مية أ ي تأ لذا اف. نظري دعم دون ديدات ال ع ي ا السي من حول دبيات
انية.8 السي منية والممارسات طابات ا

عقيد مع ا عامل حيث من للغاية محدودة ي ا السي من أمننة موضوع تناولت ال دبيات تزال لا ذلك، ومع
ن الفاعل ا وطور ا شأ أ ال الرسمية طابات ا ع تركز ال التحليلات ذا يت ي. ا السي الفضاء
عكس لا كما ي، ا السي للفضاء طراف المتعددة الطبيعة م ف ة المقار ذه اً كث تفيد لا ، التا و ن. ومي ا
القرار صناع ا نا يت ال يوسياسية وا ة العسكر طابات ا ع فقط يركز بل انية، السي منية طابات ا تنوع

العدو. مقابل الصديق لمنطق وفقاً الواقع تصورات عزز وال
الناشئة، انية السي منية ديدات ال حول النقاش مع رت ظ ال المعضلات عض توضيح دير ا من لذلك،
ة س تكنولوجيا ع عتمد واسعاً اً نظر إطاراً اتيجية س الدراسات طورت الثانية، العالمية رب ا اية منذ
تؤثر وال الفضاء ذا تحليلاً يتطلب ي ا السي من أصبح لذا، يع. والتص تصالات وتكنولوجيا ديدة، ا ة النوو
ذات مسألة ي ا السي الفضاء أمننة يجعل ما إن 9. الدو ستقرار و الوط الدفاع اتيجية اس ع كب ل ش
قليمية و الدولية السياسات من بدءاً ومتنوعاً، واسعاً نطاقاً تواجھ ي ا السي من سياسات أن ون ايد م عقيد
ديدات وال الرقمية التحديات مع الدول ود ج ي تأ وعليھ، اصة. وا العامة الكيانات أصغر إ وصولاً والوطنية

والمجتمع. قتصاد و بالتكنولوجيا أيضاً ترتبط بل أمنية، مسألة مجرد ست ل انية السي
والتعليمات والمتطلبات القواعد من ومجموعة اتيجية لاس أساساً ي ا السي من سياسة عد عام، ل ش
وكقاعدة المعلوماتية. الموارد استخدام السلوك ل ش و انية السي التحتية ية الب تح ال بالصناعة اصة ا
ح المق تجاه يمثل الذي والدعم والتوثيق التحليل خلال من ن تقني اء خ بواسطة السياسات تطور يتم عامة،
انية السي ديدات ال عد لم وعليھ، منية. المخاطر مراعاة مع والسيطرة القيادة عملية ع للتأث اللازم والمختار
. الدو السيا الوضع ع وأحياناً اً، كب اً تأث بالفعل تمارس أصبحت بل ناشئة، أمنية لة مش ا بأ توُصف
ل. ك الدو والنظام الدول من العديد للاستقرار مباشر ديد تمثل للغاية معقدة انية السي ديدات ال أصبحت
والقطاعات. المجالات من العديد تقاطع عند تقع حيث التخصصات، متعدد داً ج انية السي مننة تتطلب ، التا و
م ف ساب اك الدولية العلاقات ن الباحث من تتطلب المثال، يل س ع ي، ا السي للأمن التقنية سس أن كما
الذي س المس بالمجال وعياً أك ونوا ي ان إ اسوب ا علماء يحتاج العكس، وع سية، الرئ التقنية للأساليب

ة. ر ا من ن ب العلاقة ع م قرارا تؤثر التطبيقاتوكيف فيھ يصممون
ات ج من ة اللامركز ات الشب ديد أمام المجال تف التقليدية الدولية ديدات ال أصبحت السياق، ذا

الدول. غ من فاعلة
، جما المح الناتج ع القائمة قتصادات و ة، العسكر القوات م مثل التقليدية العوامل عكس ع
شأت أ ،2007 عام منذ لذلك، القياس. ة صعو أك انية السي القدرات فإن 10. غرا ا م ا أو ان الس وعدد

ومية. ال والقدرات ي ا السي الدفاع ع تركز مخصصة ة عسكر وحدات أو انية سي أوامر دولة 15
حلول و ، العال المستوى ع دولار مليار 10 من أقل ي ا السي من ع ومي ا نفاق ان ،2007 عام
من انية م ادة بز تقوم اتيجية اس مية أ ذات دولة ل الواقع، دولار.11 مليار 50 نفاق تجاوز ،2021 عام

الداخ من وع الدو للنظام اتيجية س الديناميكيات ع ي ا السي من تأث ع ما و و ي، ا السي
حالة نفسھ، السياق انية. السي للعمليات الدول ا تول ال ة ولو ادة ز عزز و عكس مما الدول، لبعض
إعادة يتم قد ، التا و العامة. الدفاعية الكفاءة من ماً م جزءاً صم ا بقدرات الو عد انية، السي القدرات
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انية السي المنافسة أخذ فيھ يتم الذي الوضع مع ا تكييف أجل من ة والعسكر السياسية التحالفات نماذج ف عر
عتبار. لفاء ا ن ب

أصبح الدولية العلاقات ي ا السي البعد أن إ ي ا السي الفضاء ن العامل ن الفاعل من الكب العدد ش
ع تؤثر ا وردود الدول تصرفات فإن ، التا و متوقعة. وغ معقدة ات لتغي عرضة ون و ة كب بتحديات سم ي

عملية ع انية السي ديدات ال تصورات أثرت لقد الوقت. نفس ة المتغ ديدات ال طبيعة وع البعض ا عض
عة متا ايد م نحو ع الضروري فمن لذا محلية، فاعلة ات ج من بع ي ي ا السي طاب فا ارجية. ا السياسة
انية السي التكنولوجيا تطور من أع بمستوى تتمتع ال الدول أن كما الدولية. السياسة مستوى ع العملية ذه
انية، السي روب ا او انية السي ديدات لل عرضاً أك ون ت بالمقابل ، اع دولية انة م ا ل ون ت ان إ تميل
الدولة قة، الطر بنفس الرقمية. المشكلات مع والتعامل انية السي مات ال صد كيفية أك ة خ تمتلك التا و
بكث ل الس من أنھ أيضاً الدول ذه تجد مننة. عملية كفاءة أك ون ست انية سي مات ل سابقاً عرضت ال
مات ال المثال، يل س ع مخططة. انتقامية بإجراءات للقيام بتحالفات والقيام الدو الدعم ع صول ا
الناتو حلفاء دعم ع ومة ا حصلت حيث لإستونيا. التحتية ية الب نحو 2007 عام نفذت ال الرقمية
دوليا؛ً دث ا أمننة ن س انت ا لوحد إستونيا انت إذا ما المؤكد غ من ذلك، ومع ي. ورو تحاد و
يمكن ، التا و ة. الصغ للدول القومي من مخاوف نحو الضوء سليط ع الناتو ا عضو ساعد التأكيد و
عملية شارك أو السياسات صا محل تحل أن الدولية المؤسسات عض و والقادة، ومية ا غ للمنظمات
معينة لة مش تحديد خلال من بالأمننة القيام المتحدة للأمم يمكن المثال، يل س ع الدولية. الساحة ع مننة

ن. الدولي من و للسلم ديد ا أ ع
أو المحلية مننة سواء طابية، ا فعال لأداء كمنصة ماً م دوراً علام وسائل تلعب ذلك، إ بالإضافة
ما التا و يروه، أن ومة ا د تر ما عادة ور م ا يرى الدولة، لسيطرة خاضعة علام وسائل ون ت حيثما الدولية.
وعادة فقط واحدة بدولة الدولية علام وسائل تم لا أخرى، ناحية من . م م دف تحقيق القرار صناع يخدم
جندة، ووضع ات، ولو تحديد خلال من مننة، عملية ماً م دوراً ا تأث يلعب خاصة. علام وسائل ون ت ما

الدولية.12 الساحة ع طابية ا م أفعال لأداء للقادة منصة وتوف لول، ا وتحديد
من مجال والباحثون السياسات صناع ا يواج ال الغامضة سية الرئ التحديات من ذلك، ع علاوة
القانون لتطور ة ضرور المجال ذا المعرفة إن انية. السي وادث ا سب ل موثوقة آلية وجود الدو ي ا السي
سياسة تتم ، التا و ي. ا السي الفضاء ترتكب ال العدوان أعمال عن الدول مسؤولية تحديد أجل من الدو

قديمة. المعتمدة الدفاع اتيجيات اس يجعل الذي مر التفاوت من عال بمستوى ي ا السي من
لا الات، ا معظم و ا، كمي وتحديد ي ا السي وم ال أدوات ملاحظة يمكن لا ة، العسكر ة س عكس وع
انية السي العلميات ن ب الفاصل ط ا أصبح ة، خ السنوات و 13. الفع وم ال قبل ا عل التعرف يمكن

أيضاً. وا غ والدفاعية ومية ال
للأمننة. ممكن كعامل انية السي ديدات ال الثالث: المحور

يجب حقيقية، غ أو حقيقية ون ت قد ا أ من الرغم وع وجودية، ا ا ع ا تأمي يتم ال القضية تقديم يتم
مية ن ب الية ا الفجوة إ انية السي ديدات ال حول العام النقاش ش معينة. قة بطر ا وتقديم ا بناؤ يتم أن

المرتفعة.14 انة الم ذه ر ت ال حداث ونقص انية السي ديدات لل ايدة الم
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ساؤلات يث انية السي ديدات لل المصاحبة نائية ست للإجراءات المفرط ستخدام بأن ن الباحث عض يجادل
التفك لتطبيق يجة ن كب ل ش و انية السي ديدات ال مجال مننة ادة ز نحو تجاه إن مننة. مع حول
ي ا السي الفضاء مع تتعامل ال الدوافع تلك مع ا طبيع مننة خطاب مصادر شابھ ت التقليدي. العسكري

ع اً عسكر منظوراً طبق ربو ل كمجال ي ا السي الفضاء مننة خطاب يأخذ العسكري. للمجال مشابھ كمجال
طورتھ الذي المنطق نفس استخدام ي ا السي الفضاء أمننة لمراق يمكن لذا منھ، الناشئة ديدات ال تحليل
لا ديد ال تقييم لأن سية، رئ لة مش عت ما و و خرى، للمجالات الباردة رب ا خلال اتيجية س الدراسات
بل المحتملة، الدفاعية التداب أو التكنولوجية التطورات أو انية السي مات ال لعواقب نقدي تحليل إ ند س

ابية ر مات ال خلال حدث كما مستعدة، ومات ا تكن لم إذا يحدث أن يمكن لما خيا تصور إ ند س
15.2001 تم س 11

مختلف ن اتباع المتوقع من التا و مثيل، لھ سبق لم وسيا اقتصادي ترابط العالم د ش ا ا العصر
عواقب بعھ ي الذي ي ا السي وم ال من بدلاً العال السيا النظام ع التأث الراغبة الدول اتيجيات اس
برنامج وعطل ة النوو المركزي الطرد زة أج اجم الذي ت ستكس وس ف استخدام تم ،2010 عام ففي ة. كب مادية
عملية يتطلب ذه ك ة وسر دقيقة عملية لتنفيذ السياق، ذا سنوات.16 لعدة توقفھ إ أدى مما النووي، إيران
ضد استخدامھ يمكن حدين ذا سيفاً ي ا سي سلاح أي ون ي عندما خاصة النجاح، لضمان مسبقة استخباراتية
عدم ب س اً وا غ عت الذي مر و و وم؟ ال وراء بالفعل ان من مسألة أيضاً ناك نتقام. اجم الم

اجم. الم أصل تحديد ة صعو من د يز مما ي، ا السي الفضاء المسؤول معرفة
خيال مجال ضمن الغالب يزال لا ي ا السي ديد ال خطاب أن إلا ا، بطبيع ة خط انية السي مات ال عت
المقام ت ت ا لك انية سي حرب ن ح تحدث لم حيث انية السي رب ا ع ينطبق ء ال ونفس القادة،
وقوع احتمالية عن علناً تبلغ ال حات التصر و م الموقف ذا ع مثال يحدث. أن يمكن ما مجال إ ول

ارثية.17 ال والعواقب بؤ الت ع القدرة عدم ع يؤكد مما انية، سي حرب
الناحية من وجودية ديدات تكن لم خ، التار خطورة ك عت ال انية السي مات ال معظم ذلك، غ
اص ا القطاع أو الدولة بقاء ع تؤثر أن يمكن لا صية ال أو ة التجار أو ة العسكر المعلومات سرقة إن التقنية.
فإذا لذا، فراد. او للدولة الفع الوجود دد أن يمكن لا معينة خدمة من العملاء حرمان فإن المثل، و فرد. أي أو
ديد. ال صورة يب الذي ي طا ا الفعل عت ما بقدر م م غ أمر و ديداً بالفعل ل ش ي ا السي الفضاء ان
ستخدم لماذا أسئلة: عدة ث و والشك. وف وا ن اليق عدم حالة شر ي العالم" اية " لغة استخدام فإن ، التا و
من فضاء بناء عت لماذا ي؟ ا سي ديد ل و نار س ل ش اللغة ذه استخدام ل ذه؟ لاك ال لغة القرار صناع

ديد؟ ك ي ا السي
من سياسة من جزء مننة عت حيث القضايا، ذه حول اً تفس مننة ة نظر تقدم السياق، ذا
يتم فعندما أخرى. عمليات أو ر ظوا حساب ع محددة لقضايا ة ولو إعطاء ر ت ة النا فالأمننة ي. ا السي

نائية.18 است سياسية تداب اتخاذ ر ي ذا فإن للأمن، وجودي ديد ك بنجاح ما قضية تقديم
مية أ ذوو ن الفاعل عض ون ي نا و ديدات. ال وتحديد بتفس المع و من حول امة أسئلة ر تظ ذلك، ومع
يحتاج المناسب. ور م ا إ التحدث م وحق م مصداقي ع عتمد ذا و م. غ من من القضايا يف تص
ذه ثق تن ، ا ا الوقت وجودي. ديد بوجود ور م ا لإقناع اف وسيا اجتما ما رأس إ مننة فاعل
ذا ي. ا السي من الفاعلة ات وا الدولة أمن الفاعلة ات ا ي: ا السي للأمن ن فاعل من السياسات
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قضايا عت لذا، الوجودي. بالعنف التار ا لارتباط نظراً ا غ من مننة ل أس القضايا عض عت السياق،
ال التقليدية القوات مثل العنف من حقيقي خ تار ع عتمد لا ا لأ مننة، عملية ة صعو أك ي ا السي من

ة. المس اعات ال ا خ ع عتمد
ذه و ي. ا السي الفضاء للعنف ق الطر د تم خطابية سلسلة من جزء عت انية السي رب ا مناقشة إن
عت مننة. ة نظر تدعم ال السياسية رتباطات ع وتؤثر التصورات لغة بناء ا خلال من يتم ال الديناميكية
مصط استخدام فإن لذلك، القوة. استخدام ستجابات شمل و ة، العسكر للمؤسسات مجالاً تقليدياً رب ا

مماثلة خطوة و المعلومات" "حرب وم مف إن اعات. لل شيوعاً أك ة لغو اوصاف إ ش استعارة و رب" "ا
ان الم مثل عاد أ ا ف ون ت ال زمة سياسات من معيناً نوعاً ا طيا تحمل لة مش ع م ع الطا لإضفاء
وجودي ديد ك ي ا السي ديد ال تقديم يتم السياق، ذا ة.19 عسكر تفك قة طر إ وتؤدي محدودة والزمان
ؤثر و ديد ال صورة من عزز ة العسكر ستعارات و رب ا لغة استخدام نائية. است ة وعسكر تداب اتخاذ ر ي
انية سي ات لمواج ستعداد و العسكرة ع ترتكز سياسات إ يؤدي مما لھ، ن والسياسي ور م ا م ف كيفية ع

محتملة.
مننة، فاعل قبل من أم ديد ك معينة قضية ف عر ا خلال من يتم عملية مننة إن القول، يمكن
ون ت لا السياق، ذا طارئة. إجراءات يتطلب وجودي ديد ك القضية ذه مية بأ مقتنعاً ور م ا صبح و
لوليامز، وفقاً ن. مع أم تصور ع بناء الصفة ذه ا يمنح م الفاعل ولكن ا، ذا بحد أمنية لة مش القضية
أن ع ذا و معينة.20 اجتماعية لعملية يجة كن بل ، موضو كشرط س ل من مع التعامل يتم مننة، ة نظر
زمنية ة ف قة الطر بنفس أمنية ممارسة بالضرورة عد لا ن مع موقع أو زمنية ة ف أمنية ممارسة عت ما
مة م ع ال فالقضية البداية. نقطة تحديد لة المش من جزء يكمن ، م التحليل أنھ كما أخرى. ومنطقة
د المش ع العسكري القطاع يمن قد نما ب آخر، بمع أخرى. لدولة مية بنفس ون ت لا قد معينة لدولة أمنياً
تصورات وتحدد أخرى دول ة أولو قتصادي ار بت و الرق والتطور البحث قضية ون ت قد ما، دولة م
من مختلفة مجموعات يتطلب مما مختلفة، بطرق الوجودية ديدات ال تفس يمكن للامن. السياسات صا

اصة.21 وا العامة المنظمات من مختلفة واستجابات الطارئة جراءات
دولة. ل صوصية تخضع القضايا من عدداً يث ي ا السي أو التقليدي للأمن برنامج شاء إ إن ذلك، ع علاوة
جتماعية بالعوامل تتحدد فردية، أمنية بثقافة دولة ل تتمتع حيث ديدات، لل الفردية التصورات إ بالإضافة
مختلفة سلوك أنماط ر وتظ ارات للابت ا ن ت قة طر دولة ل تختلف ، التا و ا. اصة ا والقانونية خية والتار

المعلومات.22 نظم روابط استخدام عند
ن ب مع ا سية الرئ الفكرة اغن. و مدرسة ضمن تمتصياغتھ الذي البحث منظور مع الموقف ذا يتما
إذا ما حول ساؤلات تثار ما غالباً دبيات، ضمن للأمن. ي خطا نقدي تفس شاء لإ من ة ونظر ة اللغو ة النظر
عتبارات من السؤال ذا مشروعية ي تأ اجتماعية؟ كعملية أو ذاتھ ي طا ا الفعل خلال من تتحقق مننة انت
مننة منظرو يؤكد وعليھ، سياقية.23 أو عالمية رة ظا اعتباره ب ي ي طا ا الفعل ان إذا ما حول المكتملة غ
الفعل ن ب والعملية الفردية العبارات ن ب شابھ ال يدرك أن المرء أراد إذا عتبار برمتھ الوضع أخذ يجب أنھ ع
ديدات ال بناء وكيفية ي طا ا الفعل مية أ ز ت ي ا السي من سياق و . المب السيا والواقع ي طا ا
ذه ور م ا دعم عزز و طارئة إجراءات اتخاذ ر ي مما جتماعية، والتصورات اللغة خلال من الوجودية
للدولة ديد ا أ ع السياسية الناحية من ا إل النظر يجب ، التا و انية. السي ديدات ال ة مواج جراءات
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ناك فإن ي، ا السي من و من ات مصط ع ومات ا ن ب العام التوافق من الرغم ع ن. المواطن ومصا
ز ي مما مختلفة، نتائج تحقيق انية إم مماثل ي ا سي دفاع حلول تقديم ر يظُ الدولة. استقرار تحقيق تفاوتاً
الثقافة و رة الظا ذه ل ات التفس وأحد الفعالة. ي ا السي من اتيجية اس نتائج ع تؤثر ال العوامل عقيد
سلوك. إ جم ت ثم فردي ل ش معينة قيم تب يتم بحيث للمجتمعات، المحدد صائص ا ع عتمد ال منية،
ئة الب ي ا السي من اتيجيات اس تنفيذ نجاح ع تؤثر ال الظروف م لف أسا جانب أنھ ت يث العنصر ذا
وتفس شكيل ي طا ا الفعل مية أ ز ي مننة من يتجزأ لا كجزء منية الثقافة م ف إن وعليھ، الدولية.

اتيجيات اس وتنفيذ تب الدول تختلف كيف م ف يمكننا منية، الثقافة تحليل خلال من منية. ديدات ال
م الف ذا عت اتيجيات. س ذه نجاح ع والسيا والثقا جتما السياق تأث وكيفية ي، ا السي من

ودولة. مجتمع ل خصائص مع تتما فعالة ي ا سي أمن سياسات لتطور حاسماً
والتطور ل والتمو بحاث سا العنصر تمثل التقنية ماية ا انت سنوات، لعدة ذلك، ع علاوة

أن انية السي ديدات ال ت أثب الوقت، مرور ومع اً. ثانو دوراً المجال ذا التعليم لعب نما ب ي، ا السي من مجال
الدو تحاد أعرب السياق، ذا . أسا كمرجع ي ا السي من ثقافة ن تضم إ يحتاج ي ا السي من

المستخدم وسلوك ي ا السي من ثقافة تطور يتطلب ي ا السي من ان اعت حيث مماثل، موقف عن للاتصالات
ديد.24 ا الرق الواقع المقبول

اتمة: ا
طاب ا بناء خصوصيات لفحص اغن و مدرسة ا طرح ال مننة" " فكرة استخدام إ الورقة ذه سعت
مما انية، السي ديدات ال بناء الضعف ونقاط ديدات ال منطق مناقشة خلال من ي. ا السي من حول العام

ع الشرعية إضفاء الممكن من يصبح التا و نائية، است تداب وإدخال منية جراءات عزز إ اجة ا ر ي
للأمن طراف المتعددة الطبيعة ع التأكيد الورقة حاولت لقد السلطة. ا ستخدم ال نائية ست دوات
موحد خطاب يوجد لا أنھ كما ات، والتفس الرؤى متعدد منطق من الموضوع دراسة ستد ما و و ي، ا السي
عزز إ الدعوة ر ي مما امل ل ش ماية ل قابلة غ انية السي التكنولوجيا أن خاصة ن الفاعل ل ستخدمھ

انية. السي ديدات ال انية،زادت السي التكنولوجيا ع الدول اعتماد زاد لما من.و
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صطنا اء الذ عصر انية السي رائم ا افحة لم الوطنية عية شر ال ليات
وتحديات- –واقع

NATIONAL LEGISLATIVEMECHANISMS TOCOMBAT CYBERCRIMS IN THE AGE OF ARTIFICIAL INTELLIGENCE –
REALITY AND CHALLENGES –

. drbenamaradalal@gmail.com بلعباس- سيدي س- ليا جيلا دلال(*)جامعة عمارة بن
ـص: مـ

زائري ا المشرع ا نا ت ال والمؤسساتية عية شر ال ليات حول الضوء سليط إ البحثية الورقة ذه دف
عزز ل ش شرعية، غ لأغراض ونية لك ات للشب المتنامي ستغلال عن الناتجة انية السي رائم ل للتصدي
دارة حول ة زائر ا الدولة واتجاه تصال و علام تكنولوجيا تطور مع خاصة والقومي، ي ا السي ا أم
الوطنية المعلوماتية للأنظمة التحتية الب ماية فعالة عية شر اتيجية إس وضع ستوجب مما ونية لك

ي. ا السي جرام ة مواج صطنا اء الذ أنظمة تلعبھ الذي الدور إ بالإضافة ساسة. ا
. صطنا اء الذ عية، شر ال اتيجية س القومي، من ي، ا السي من انية، السي رائم ا المفتاحية: لمات ال
Abstract: This research paper aims to shed light on the legislative and institutional mechanism adopted by the Algerian
legislator to address cybercrimes resulting from the growing exploitation of electronic networks for illegal purposes, in a
way that enhances its cyber and national security, especially with the development of information and communication
technology and the Algerian state’s trend towards electronic management, which requires developing an effective legislative
strategy to protect the infrastructure of sensitive national information systems, In addition to the role that artificial
intelligence systems play in confronting cybercrime.
KeyWords: cybercrime, cyber security, national security, legislative strategy, artificial intelligence.
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مقـدمـــة:
الثورة عصرــ العصرــ ـذا ع يطلق أصــبح إذ تصــال و علاـم لتكنولوجيا ســارع م تطوـر ـا ا العصرــ د شــ
التكنولوجيا يجة ن ونية إلك مجتمعات الية ا المجتمعات أصبحت حيث الرقمية، الثورة عصر أو عة الرا الصناعية

ية. ودقةلامتنا عالية جودة وذات عة سر خدماترقمية من قدمتھ وما ديثة ا
الفضــــــاء خــــلال مــن حيــث المختلفـــة، المجــــالات ـ و للمجتمعـــات مضــــــافة قيمـــة ـــ التكنولو التطــوــر ـــذا قــدم وإن
الواقـع أن إلا الميـادين. شــ ـ و التنقـل ـدون و مباشرــة والتخاطــب التواصـــل والشــعوب الـدول اســتطاعت ي، ا الســي
مـن جديد لنوع خصــبة أرضــا ـا جعل مـا الرقمية التكنولوجيا ـذه ل الســل ســتغلال و التجـاوزات خطوــرة مـدى ت أث
حقـــوــق وكـــــذا للأفـرـــاد ساســــــــية ـــات ر قـــوــقوا ا ــــ ع التعـــــدي ــ إ أدت والـــ انية الســــــــي ــرـــائم ا ــــــ و ــرـــائم ا
منيـــة زـــة ج ــب وتخر اق التجســـــــسواخــــــ خــــــلال مــــن ا. وســــــياد البــلاـد بــأمن المســـــــاس يئـــاتوحــــــ المؤسســـــــاتوال

ا. والبنوكوغ ومية ا والمؤسسات
ونـة ـ البلاـد دت شـــ منيـة للإحصـــائيات ووفقـا حيـث رة الظــا ــذه تـداعيات عــن منـأى ـ تكــن لـم زــائر وا

البلاد. وأمن استقرار للمواطنوكذا صية ال ياة ا مست ونية لك رائم ل خط ارتفاع ة خ
امل مت ي ومؤسسـا شرـ إطار وضـع إ زائري ا المشرـع سـ ديد ا التكنولو الرق التحـدي ظل و ذا ل
يجـــة ن المجـــال ــذا ـ شرـــ ال الفرــاغ تـدارك بـذلك محـــاولا ـا، افح وم ـا م والوقايـة رــائم ا ــذه شـــار ان مــن ــد ل
عــلاــم بتكنولوجيــا المتصـــــــلة ـرـــائم ا مرتكــــ عــــة لمتا ــات والتحر بالتحقيقــــات المتعلقــــة التقليديــة جــرـــاءات قصـــــوــر
بأحـــدث زـة مج رــائم ا مــن النوـع ــذا افحـــة وم عــة لمتا متخصصــــة أمنيـة ووحـــدات زـة أج أحـــدثت كمــا تصــــال، و

المتطورة. العلمية الطرق
وتتعــــــدد الرقميــــة التكنولوجيــــا إنجـــــــــازات ـــــــم أ مــــــن عــــــد الـــذي صـــــــــــطنا اء الـــذ ميــــة أ ـــــــل تجا يمكـــــــن لا كمــــــا
اعتباره من الرغم ا.و وغ دماتية وا والعلمية قتصادية و والصناعية ة العسكر المجالات مختلف استخداماتھ
العقـل قـدرة فاقـت معقـدة جـد لقضــايا لول ا إيجـاد كب ل شـ متھ مسـا ـار إن يمكـن لا أنھ إلا حـدين ذو سلاـحا

يمنة. وال التفوق لتحقيق صطنا اء الذ أنظمة مجال ا قدرا تطور إ الدول س ذا ل شري، ال
التالية: الية ش طرح إ يدفعنا ذا ل

مـــدى ومـــا انية؟ الســـــي ـرـــائم ا افحـــــة للم ومؤسســـــاتية عية شـــرــ آليــات توفـــ ـ ــة زائر ا ــة المقار وفقـــت ــــل
رائم؟ ا من النوع ذا ل للتصدي صطنا اء الذ أنظمة مة مسا

للتصـــــدي المقـرــرة والمؤسســــاتية عية شـرـــ ال ليــات ـــم أ حــوــل الضـــــوء ســــليط المداخلـة ـــذه خــــلال مــن ســــنحاول
رائم ا من النوع ذا افحة م صطنا اء الذ أنظمة تلعبھ الذي الدور يان ت مع زائر ا انية السي رائم ل

ونية. لك
ـرـــائم ل للتصـــــــدي والمؤسســــــاتية عية شـــرـــ ال ليــات نجاعــــة فرضـــــــية ـــ ع الدراســــــة ــــذه تقــوــم الدراســـــة: فرضـــــــيات

ي و لك جرام من د ا صطنا اء الذ م سا أن انية إم و انية، السي
ـــم أ ــ ع الضـــــوء ســــليط وكــذا انية الســــي مــة ر ا يـة ما ــ ع التعرــف ـ إ الدراســــة ـــذه ـدف الدراســــة: ــداف أ
مــدى عــن الكشـــف مــع زــائري. ا ع شرـــ ال ـ ي ا الســـي جرـــام افحـــة م ـ المؤسســـاتية يئـات وال القانونيـة الوســـائل

تصال. و علام تكنولوجيات رائم التصدي صطنا اء الذ أنظمة مة مسا
ن: محور البحثية الورقة ذه بتقسيم قمنا الية ش ذه لتحليل محاولة الدراسة: خطة
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الوطنية. المؤسساتية عيةو شر ال المنظومة تطور تق انية السي مة ر ا افحة م ول: المحور
انية السي مة ر ا افحة لم شر ال طار أولا:
انية السي مة ر ا افحة لم ي المؤسسا طار ثانيا:

ي ا السي من لتحقيق كآلية صطنا اء الذ ي: الثا المحور
انية. السي مة ر ا افحة م صطنا اء الذ أنظمة مة مسا أولا:

زائر ا انية السي مة ر ا افحة م وتحديات ثانيا:واقع
الوطنية: والمؤسساتية عية شر ال المنظومة تطور تقت انية السي مة ر ا افحة م ول: المحور

عية شرـــ منظومــة وضــــع خـــلال مــن انية الســـي رــائم ا افحـــة لم قانونيـة آليـات اســـتحداث ـ إ زــائري ا المشرـــع عمــد

التصـــدي عمليـة تتطلـب حيـث زائيـة، ا جرــاءات وقـانون ـات العقو قـانون مـن ـل عـديل ـ أساســا تتمثـل شــاملة،

مـن النوع ـذا مرتكـ عـة لمتا ات والتحر بالتحقيق المرتبطـة التقليدية جرائية القواعـد تطور ، ونية لك رـائم ل

بتكنولوجيـات المتصـــلة رــائم ا مـن للوقايـة اصـــة ا القواعــد يتضـــمن 04-09 قـانون إصـــدار إ بالإضـــافة رــائم. ا
1. ا افحا وم تصال و علام

ينظرــ الـ الزوايـا بـاختلاف انية، الســـي رــائم ل ودقيـق موحــد ف عرــ إعطــاء ـ ع ن والبـاحث ـاء الفق ســـتقر لـم

ذلك ا.ومع ف المستخدمة داة ع منركز م وم مة ر ل الموضو انب ا ع منركز م فم مة، ر ل ا خلال من

غــــ أغـرـــاض تنفيــذ ــ النقالــة واتــف ال أو اســــوــب ا ديثــة ا التقنيــة زـــة ج اســــــتخدام ــا:" أ ـــ ع ـــا ف عر يمكــــن
بالمجتمع."2 ضرار دف مشروعة

شبكة أو ي حاسو نظام بواسطة ا ا ارت يمكن مة جر ا بأ مة ر ا لمنع المتحدة للأمم العاشر المؤتمر ا عرف وقد
3 ونية. إلك ئة ب ا ا ارت بمكن ال رائم ا جميع المبدئية، ناحية حاسوبوتتمثلمن نظام داخل أو ية، حاسو

،04-09 قانونرقم للمعطيات" لية ة المعا بأنظمة "المساس مصط استعمل فقد زائري ا المشرع أما
اتوأي العقو قانون المحددة تصال و علام بتكنولوجيات لية ة المعا بأنظمة الماسة رائم ا ا قصد و

ونية. لك للاتصالات نظام أو معلوماتية منظومة ق طر عن ا ا ارت ل س أو ترتكب أخرى مة جر
ونات منم ھ يحتو ذاتھوما حد ي المعلوما النظام و ونية لك مة ر ا محل أن زائري ا المشرع اعت وعليھ
مة ر ا ان أر تتوافر ح تحققھ من لابد الذي و الشرط للمعطيات لية ة المعا نظام ل ش حيث مادية، غ

4 النظام. ذا ع عتداء منجرائم
" المعلوماتية "المنظومة سمية تحت ،09-04 القانونرقم من 02 نصالمادة بموجب المعلومات، نظام عرف كما

ة معا أك أو ا م يقومواحد ابطة، م البعضأو ا عضـ مع المتصـلة نظمة من مجموعة أو منفصـل نظام أي و
ن."5 مع نامج ل تنفيذا للمعطيات لية

النوع ذا ع التقليدية القواعد تطبيق أن حيث خاصة قانونية طبيعة ذات ا أ ع رائم ا ذه كيفت وقد

مرتكــــب يــدين مـــادي دليــل وإيجـــــاد ثبــات ة صـــــــعو ا مقــــدم ــ ي تــأ متعــــددة ل مشــــــا يثــ المســــــتحدثة ـرـــائم ا مـــن

تصال، اض أوعملياتاع ات شالشب تفت حالة وخاصة قص وقت دلة محو ي ا ا ستطيع إذ مة، ر ا

نا من و الشـبكة ع ن العامل أحد إلا الدخول عرفشـفرة مشـفرةولا ا ع البحـث يجرـي ال البيانات ون ت قد كما
6. فكالشفرة ع إجباره مدىمشروعية مسألة تثار
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وجود عدم حالة خاصة الوطن خارج ن للمقيم سبة بال المعلوماتية رائم ا مرتك عة متا ة صعو إ بالإضافة

خاصة. قانونية بطبيعة رائم ا ذه تمتع يؤكد ذا ل جرامي. السلوك ا ف وقع ال الدولة مع اتفاقية

: تمثل و انية: السي مة ر ا افحة لم شر ال طار أولا-
ات:1- العقو قانون عديل

ورغبـة ، والمعلوماتيـة ونيـة لك التكنولوجيـة للتطوــرات منـھ مواكبـة ـات العقو قـانون زـائري ا المشرــع عــدل

ليـة ــة المعا بأنظمــة بالمســـاس يتعلـق خــاص قســـم اســـتحداث خــلال مـن وذلـك ي، ا الســـي أمنـھ تحقيـق ـ منـھ

مكرـر 394 الموـاد مـن مكرـر ع الســا القســم خــلال مـن ،2004/11/10 ـ المؤـرخ 15-04 قـانون بموجــب للمعطيـات

خــلال مـن للأفرـاد اصـــة ا يـاة ا ـ ع جنائيـة حمايـة فرـض لـذلك زــائري ا المشرــع يكتـف ولـم ، 7 مكرــر 394 إ

تصـــديا ــذا و 3 مكرــر المـادة303 وأحــدث 303 المـادة عــدل والـذي 2006 ســـم د 20 ـ المؤـرخ 23-06 رقـم القــانون

إ بالإضــافة اص، ــ للأ اصــة ا ياة ا بحرمـة المسـاس غرـض ديثة. ا التكنولوجيا لوسـائل السـ للاسـتعمال

للمعطيات لية ة للمعا منظومة من جـزء أو ل الغش ق طرـ عن يبقى أو يدخل كمن جرامية السـلوكيات

الغــش ق بطرـــ عــدل أو ـل يز أو ليـة ــة المعا نظـــام ـ معطيـات الغــش ق بطرـــ يـدخل مــن ــل أو ذلـك، يحـــاول أو
ا.7 وغ ا يتضم ال المعطيات

أو نـت ن عــ المطــاردة أو ي و لكــ الســـبوالقــذف مــة ر يتعرــض لـم زــائري ا المشرـــع أن بالـذكر ــدير وا

لا انيةو الســــــي ـرـــائم ا طبيعـــة مـــع م ــــــ ت لا والــ التقليديــة العقابيــة بالنصـــــوــص اكتفـــى نمـــا ب ي، المعلومـــا الغـــش
القياس.8 اتوحظر والعقو رائم ا شرعية مبدأ مع تتما

زائية:1- ا جراءات قانون عديل

ســـلطة خاصــــة قواعــد تبـ حيـث زائيـة ا جرـــاءات قــانون زــائري ا المشرـــع عــدل ي، المعلومــا التطـوــر مــع تماشـــيا

ـ إ إضــــــافة قـــام إذ انية. الســـــي رـــائم ل والتصــــــدي التحقيــق ســرـــعة ضــــــمان غرـــض وذلـك عـــة والمتا والتحـرـــي البحــــث

22-06 قــانونرقــم بموجـــب وتحفظيـة وقائيـة إجرائيـة وتـداب قواعــد بإرســـاء الردعيـة، الموضــوــعية القانونيـة القواعــد

زائية. ا جراءات لقانون والمعدل 2006/12/22 المؤرخ

اختصــاص شــمل ل للمحكمـة ـ المح ختصــاص بتمديد انية، الســي رـائم ا للتحقيـق زـائري ا المشرــع قـام حيـث

زائية ا للأقطاب أسند كما للمعطيات.9 لية ة المعا بأنظمة الماسة مة ر ا التنظيم ق طر عن أخرى محاكم

مـن العامـة النيابة اختصـــاص مجــال توســيع إ إضــافة ، رـائم10 ا مـن النوـع ـذا بالنظر ختصـــاص المتخصصـــة

جرـــائم ـ التنظيـم ق طرــ عــن أخرـــى محـــاكم اختصــــاص دائرـة إ ـة ور م ا لوكيـل ـ المح ختصــــاص تمديـد خـــلال
للمعطيات.11 لية ة المعا بأنظمة الماسة

عرــف و زائيـة، ا جرـــاءات قــانون مــن 65 المــادة بموجـــب سـرـــب ال إجرـــاء ـ إ ـــوء ال زـــائري ا المشرــــع أجـــاز كمــا

القضــائية الشرـطة عوـن أو ضــابط "قيام أنھ: ع زائية ا جرـاءات قـانون مـن 12 مكرـر 65 المادة بموجـب سرـب ال

أو جنايـة م ـا ارت بھ اصالمشــ ـــ بمراقبـة العمليـة ســيق بت لـف الم القضـــائية الشرــطة ضـــابط مسؤــولية تحــت
ك."12 شر أو م مع فاعل أنھ م ام بإ جنحة
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الة ا حسب تحترقابتھ يأذن أن ة ور م ا وكيل إخطار عد التحقيق قا أو ة ور م ا لوكيل يجوز حيث

رمـة ـا ا ان جرــاءات أخطرــ مـن سرــب ال عمليـة أن باعتبـار القانونيـة الشرــوط ام احــ مـع سرــب ال عمليـة بمباشرــة

تتجـــاوز لا بوأن ومســـ مكتوـب ي قضــــا إذن صــــدور شرـــط ام احـــ ـ الضــوــابط ــذه وتتمثـل ـم. للم اصــــة ا يـاة ا

ا الذيرخص للقا يجوز كما والتحقيق، التحري مقتضيات حسب تتجدد أن مكن و ر أش 04 ب سر ال عملية
13 المحددة. المدة انقضاء قبل ا بوقف وقت أي يأمر أن

تصـــــــــــــــال2- و عــــــــلاـم بتكنولوجيـــــات المتصـــــــــــــــلة ــــــرـــائم ا مـــــــن بالوقايــــة المتعلــــق 04 -09 قـــــــانون إصـــــــــــــــدار

ما: افحا وم

مراقبـة الوقائيـة التـداب وتتمثـل رـائم، ا ـذه افحــة لم جرائيـة و الوقائيـة التـداب مـن جملة تضــمن حيـث

ـــذا حصــرـــ وتـم المختصـــــة، القضـــــائية الســــلطة مــن مكتوــب إذن بموجــــب تتــم العمليــة ـــذه ، ونيــة لك تصـــــالات

ـــــاب ر بجـــرـــائم فعــــال مــــن الوقايــة ــ والمتمثلــة 04-09 قــــانون مــــن 04 المـــادة بموجــــــب محــــــددة حــــــالات ــ جـــرـــاء

ـدد ل شـــــ معلوماتيــة منظومـــة ــ ع عتــداء محاولــة حالــة ـ الدولــة، بــأمن الماســـــة رـــائم ا أو يــة التخر فعـــال و

القضــــائية ـاتوالتحقيقــات التحر حالـة ـ ، الوطــ قتصــــاد أو الدولـة مؤسســـات أو الوطــ الـدفاع أو العــام النظـــام

المســـــاعدة طلبــات تنفيــذ حالـة ـ ونيــة. لك المراقبــة ـ إ ـــوء ال دون صــــــعب يجــــة الن ـ إ ـا ف الوصــــوــل ـوــن ت والـ

المتبادلة. الدولية القضائية

الســـــلطات لمســـــاعدة وذلــك انية، الســـــي رـــائم ا مـــن للوقايــة ـــدمات ا بمـزــودي ســـــتعانة انيــة إم ـ إ بالإضــــــافة

ـن يتع الـ المعطيـات وضــــع و تصــــالات بمحتوـى المتعلقــة المعطيـات يل ــــ و مــع القضــــائية ـات بالتحر المختصــــة

والتحقيق. التحري أسرار لإفشاء المقررة ات لعقو عرضوا وإلا ة السر بمقتضيات مون يل كما ا.14 حفظ م عل

منظومـــــة ـــا، ف المخزنـــة المعلوماتيــــة والمعطيــــات المعلوماتيــــة المنظومـــــات ــــش تفت ـــ فتتمثــــل جرائيــــة التــــداب أمـــــا

بــأن للاعتقــــاد تــدعو أســــــباب وجـــــدت إذا يــة جن الســــــلطات مســــــاعدة طلــب ـ إ ــــوء ال مكــــن و المعلوماتيــة ن التخــزـــ
ارج.15 ا معلوماتية منظومة مخزنة ا ع المبحوث المعطيات

ســاعد مخزنة معطيـات وجوــد حالة ، زـ ا إجرــاء إ ـوء ال ش، بالتفت تقوـم ال للســلطات يمكـن كمـا

ــا تحتو الــ المعطيــات ـ إ الوصـــــوــل لمنــع اللازمـــة التقنيــات اســــــتخدام ـــا ل مكــــن و ــا. مرتكب أو ـرـــائم ا عــــن الكشــــــف
مة.16 جر ا محتوا ل ش ال المعطيات ع طلاع منع يمكن كما ا. إ أو المعلوماتية، المنظومة

وردعيــة وقائيــة تــداب تبــ ـزـــائري ا المشــرــــع أن ــــــــ يت المســــــتحدثة، أو المعدلــة القانونيــة المـوــاد اســـــتقراء خـــــلال مـــن

تصــال، و علاـم تكنولوجيـات اســتعمال والمتمثلة مـة ر ا وســيلة اعتمـاد خــلال مـن انية الســي رـائم ا افحــة لم

المحددة الردعية ات العقو فرض وأيضـا المعلوماتية، بالأنظمة المساس والمتمثل مة ر ا موضوع تحديد وكذلك

القانون.

انية: ب الس مة ر ا افحة لم ي المؤسسا طار ثانيا-
متخصصـة يئات شاء إ تم انية، السي رائم ا افحة لم للوقاية التداب لمختلف الفع التنفيذ ضـمان أجل من

: ي ما يئات ال ن ب من ، ة الدستور الشرعية إطار ات ر وا قوق ا ام اح مع ي، ا السي من لتحقيق
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ا:1- افح وم تصال و علام بتكنولوجيات المتصلة رائم ا من للوقاية الوطنية يئة ال

15-261 رقـــم ـــ الرئا المرســــوــم بموجـــــب التنفيــذ حـــــ ودخلــت ،09-04 قـــانون بموجـــــب يئــة ال ــــذه اســــــتحدثت

،2020 لســـــنة ــ الرئا المرســوــم بموجــــب عـــديل آخـرـــ حــــ ا، بخصوصـــــ التعـــديلات وتوالـت ،2015/10/08 ـ المؤــرخ

مســــتقلة ماليـة وذمــة ـة المعنو صــــية بال تتمتـع مســــتقلة ـة إدار ســــلطة عــن عبـارة ـا بأ ــا يئـة.وعرف ال تنظيـم ليعيـد

عامـة ـة ومدير مجلـستوجيـھ مـن وـن وتت العاصـــمة، زــائر ا ـ ـا مقر حــدد و ـة، ور م ـسا ســلطةرئ تحــت توضـــع
ا:18 ام م أبرز ومن ة.17 ور م ا س لرئ المباشرة السلطة تحت يوضعان

انية.- السي رائم ا ة ومحار للوقاية الوطنية اتيجية س عناصر اح اق

المســــاس- وجرـــائم يـة والتخر ابيـة ر رــائم ا عـــن ـدفالكشــــف ونيـة لك للاتصـــــالات الوقائيـة المراقبـة

الدولة. بأمن

اص- وا العام القطاع ن ب التعاون خلال من الفاعلة يئات وال الشرائح نمختلف ب سيق والت التعاون عزز

الفضــاء لقـانون وخرقـا ديدا ل شــ ال عمـال ـل ـة مواج بضرــورة ـ الو شرــ أجـل مـن ي المـد والمجتمـع

ساسية. ات ر قوقوا ل عديا و ي ا السي

تصال:2- و علام بتكنولوجيات المتصلة رائم ا افحة لم الوط ي زا ا القطب

، زائيـــة ا جـــرـــاءات لقــــانون والمتمــــم المعــــدل 2021/08/25 ــ المـؤــرخ ،11-21 رقــــم مـرـــ بموجــــــب ا إحــــــدا تــم
19 ما: ن ت أساس ن مت بم القطب ذا ختص و زائر، ا قضاء مجلس محكمة مستوى ع تواجد و

ا.- المرتبطة رائم تصالوا و علام بتكنولوجيات المتصلة رائم ا والتحقيق عة المتا

جنحا.- ل ش انت إذا 11-21 مر من السادس الباب ا المنصوصعل رائم ا كم ا

ي ـزـــا ا القطـــــب لــدى ــة ور م ا مـــنوكيــل ـــل ل صــــرـــي ختصـــــــاصا مكــرــر24 211 المـــادة تضـــــــمنت كمـــا

عـــة للمتا الــقــطب، ذات س ورئــ التحقيــق وقــاض تصــــــال و عـلاــم بتكنولوجيــات المتصــــــلة رـــائم ا افحــــة لم الوطــــ

أمـن تمـس ال رـائم ا - ا: المرتبطـة رـائم ا تصــال و علاـم بتكنولوجيات المتصــلة رـائم ا كـم وا والتحقيق

أو العامة السـكينة أو بالأمن المسـاس ا شـأ من ور م ا ن ب اذبة أخبار ج وترو شرـ جرـائم – الوطـ والدفاع الدولة

العــابر أو المنظــم ع الطــا ذات ن العموــمي مـن و بالنظــام تمــس مغرضـــة أنبـاء ج وترـو شرـــ –جرــائم المجتمــع، اســـتقرار

– العموميـة، والمؤسســات بالإدارات المتعلقـة لــلـمـعـطـيـات لــيــة ة المعــا بأنــظــمــة المســاس –جرــائــم الوطنيـة، ـدود ل

ية. الكرا وخطاب التمي –جرائم ن، اجر الم ب ر أو ة شر ال بالأعضاء أو اص بالأ تجار جرائم

ا: منوم يئاتمتخصصةضمنأسلاك إ بالإضافة

المعلوماتية- مة ر ا افحة لم ة المركز ة المص

المعلوماتية.- رائم وا علام جرائم من الوقاية مركز

-. الوط للدرك جرام وعلم نائية ا للأدلة الوط د المع
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ي: ا ب الس من لتحقيق كآلية صطنا اء الذ ي: الثا المحور
واقع إ التطرق مع انية، السي مة ر ا افحة م صطنا اء الذ أنظمة دور المحور ذا سنعا

زائر. ا انية السي مة ر ا افحة م وتحديات

انية: السي مة ر ا افحة م صطنا اء الذ أنظمة مة أولا-مسا
يمكـن انية، الســي رـائم ل للتصـــدي زـائري ا المشرــع ـا نا ت ال ي المؤسســا والبنـاء عية شرــ ال ليـات إ بالإضـــافة

اء الـذ كيانـات ت ــــ أ حيـث ـا، ل والتصـــدي رــائم ا مـن النوـع ــذا ـة لمواج صـــطنا اء الـذ أنظمـة اعتمـاد أيضـــا

والمعرفــة العلـم حقوــل ـ ديثـة ا الميـادين مــن عتـ وــ و شرـــي، ال اء الـذ ـ ع حكرــا انـت بأعمــال تقوــم صــــطنا

ــ ع قـــادرة كمبيوترـ رـامج و زــة أج شـــــاء إ علـم وـــ و اســوــب ا علـم فـرــوع مـــن فرـــع وــ ف ســـــارعا، م تطــوــرا د شـــــ الـ

العلوم التعمـق كب دور لھ صــطنا اء الذ فـإن وعليھ شرـي، ال الدماغ ا عمـل ال الطرقـة بنفـس التفكـ

صـــــــطنا اء الــذ تقنيــات توظيــف للشـــرـــطة يمكــــن حيــث ونيــة لك المســــــتحدثة ـرـــائم ا افحـــــة م ــا وم المختلفــــة

والتق بالبحث والقيام ا ومعا والمعلومات البيانات تحليل خلال من . ا ومرتكب انية السي رائم ا عن للكشف
20 الصائب. القرار لاتخاذ بالتوصيات روج المعلوماتوا وأنظمة الرق العالم البيانات مخازن

21: ي ما التقنيات ذه ن ب ومن

البيانات1- تحليل خلال من با س العمل بواسطة رائم ا ردع ا قصد باقية:و س الشرطة

أن شـــأنھ مــن والـذي ي ا ــــ ال ن التخزـــ جرـــاءات ــذه ــم أ ومــن الماديـة، دلـة تحليـل ـ ع القــائم الشرـــطي والعمــل

ولة ســـ ــل ب رــائم ا ـ ع العمــل لإتاحـــة البعــض ا ببعضــــ المنيـة ات الشـــب ـط ر انيـة إم يـح و ن التخزـــ لة مشـــ يحـــل

سر. و

ديثة2- ا التقنيات ع اعتمادا أك لتصبح الشرطة زة أج تطور ا قصد الرقمية:و الشرطة

ـا. وغ ـاتف ال لات ــ و ي و لكـ يد ال وســائل مـن صـوــل ا يمكـن وال الرقميـة دلة الوفرـة مـن للاســتفادة

تباطئ ودون ولة س الرقمية دلة لتقديم المختلفة المؤسسات ن ب قانونية روابط وجود ضرورة إ يدعو ما و و

ال3- للقضايا الرقمية الملفات رفع نت ن شبكة ع عتماد بھ قصد الرقمي:و التحقيق

ـ إ ومــة ا تحــوــل ســــتد مــا ، ن المســؤــول مــن العديـد قبــل مــن ا اســــتخدام مــن ـن لتمك جنائيــة أدلـة ــ ع تحتوــي

الرقمنة. نحو تجاه لتواكب ا ز أج امل ب ومةرقمية ح

زـــة أج مـــن نوــع أي باســــــتخدام المرتكبــة ـرـــائم ا ــ التحقيــق عمليــة ـوـــ الرــق التحقيــق أن بالــذكر ــــدير وا

ات الشــــب زــة وأج الرقميـة ا ــام وال اللوحيـة زــة ج و المحمولـة واتـف وال ـوــادم وا الكمبيوترـ زــة أج مثـل وســــبة ا
22 البيانات. ن تخز زة أج من نوع أي أو شياء نت إن زة وأج

العوائق من لمجموعة تتعرض انية السي رائم ا ع صطنا اء الذ تطبيق عملية أن إلا

ذات نـت بالإن متصــــلة ب حواســـ توفـ وكــذلك ، الرـق العــالم ـا يتطل الـ التحتيـة يـة الب توفـ إ اجــة ا ـا، م

مـــــة ر ا ــــة مواج ـــ صــــــــــطنا اء الـــذ باســــــــتخدام دمـــــاج عمليــــة ضــــــــــمان ــ إ بالإضــــــــــافة الســــــرـــعة، فـــــائق تـــدفق

انية. السي
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زائر: ا انية السي مة ر ا افحة م وتحديات ثانيا-واقع
نت ن ستخدم ال انية السي رائم ا أن زائر، ا ونية لك رائم با المتعلقة حصائيات كشفت

العام بداية منذ انية سي مة جر 500 ة معا تمت حيث وملفت، خط تصاعد ، جتما التواصل ووسائط
المختصة. منية زة ج قبل من 2023

عــ اصـــة ا يـاة وا صــــية ال ـات ر با والمســـاس شـــ وال ديـد وال از بـ ونيـة: لك رــائم ا ــذه شـــمل

والتحــرـــش شـــــ وال والقرصــــــنة والمضـــــــللة، الزائفـــة المعلومـــات شــرـــ جــرـــائم عــــن فضــــــلاـً ، جتمـــا التواصــــــل ات شـــــب

حتيال. و والنصب ي و لك

مـن النوـع ـذا ســق ارتفـع إذ مســتمرة، بصـوــرة ي و لكـ للإجرــام كبـ تزايد إ حصـــائية البيانات شــ كمـا

ر شـ خـلال ونية إلك مـة جر 500 يل ــ أنّ كمـا ،2022 مـة جر 4600 إ ،2021 عـام مـة جر 2838 مـن رـائم ا

65 ن ب "مـا أنّ كمـا . ـ الما العـام حصــيلة بكث ســتفوق ،2023 عـام حصــيلة أنّ ع يؤشرــ الية ا الســنة مـن واحـد
للأفراد".23 اصة ا ياة ا تخص ة المعا القضايا من المائة و75

ونيـة إلك مـة 95 000 انية، الســـي مـة ر ا ـة محار ـ المختصـــة ي" ســ "كس شرــكة أحبطــت الســـياق، نفـس ـ و

عرضــــــا كـــ البلــدان حيــث مـــن عالميــا 14 و يــا عر ـ و 2018 ســـــنة ا يف تصـــــــ تــم حيــث ،2020 ســـــنة ـزـــائر ا ضــــــد
24 ونية. لك مات لل

ا: م أ نذكر انية السب رائم ا افحة لم المختصة السلطات تواجھ ال التحديات ن ب ومن

ة وصعو المخاطر ادة ز إ يؤدي ما ك، مش ن ملاي 10 يفوق ما ، زائر ا نت ن شبكة ن المشارك عدد -ارتفاع

نجم ما جتما التواصل لمواقع مستعمل ن ملاي 07 من أك إ بالإضافة ونية. لك رائم ا مرتك ة و تحديد

ا. وغ ، القذفوالتحرشا انية السي رائم ا من كب عدد ور ظ عنھ

مة. ر ا اب ارت سرعة إ يؤدي ما والتدفق السرعة فائقة نت ان ور ظ م سا الذي التكنولو التطور -

ي: الآ احات ق عض ندرج المتطورة رائم ا من النوع ذا افحة ولم

ي المــد والمجتمــع ــاص ا القطـــاع مــن ــل بمشــــاركة انية الســــي رــائم ا افحـــة لم ملائـم ـــ وتنظي شـرـــ إطـــار -وضــــع

. الدولية ات ا من ستفادة و

المجال. ذا اصلة ا التطورات مع القانونية النصوص وتكييف صرامة، ل و الواقع أرض ن القوان -إنفاذ

ا وتحــــــدي بالمعلومــــات اصــــــــة ا التحتيـــة البـــ رــ وتطو ا اســـــــتخدام مــــن والتمكـــــن المتطــــوــرة التكنولوجيـــات ســـــــاب -اك

التطور. فائقة برامج وتصميم باستمرار

ونية لك دمات ا نظام لتفعیل اللازمة ة شر ال القدرات لبناء برامج خلالوضع من شري ال العامل ثمار س -

ومیة. ا غ امعاتوالمنظمات اصوا ا القطاع من المختلفة القطاعات إشراك مع

خطورة بمدى س التحس مع والمؤسسات، ات والشر للأفراد سبة بال سواء ونیة لك دمات ا بفوائد الو شر -

القومي. من و اصة ا فراد حياة ع انية السي رائم ا
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مـن كبـ عـدد مـع التعامـل مـن التقنيـة ـذه تمكنـت حيـث ، صــطنا اء الذ نظــام خــلال مـن ي ا الســي مـن عزـز -

المســـــــتقبلية مـــــات بال بؤـــ الت ـــا خلال مــــن مكـــــن و ونيـــة، لك ديــدات لل ســـــــتجابة وقــــت مــــن يقلــل كمـــــا البيانــات

اليف. الت من والتقليل

جرـائم مـن ـد ل صــطنا اء الذ أنظمـة باســتخدام خاصــة عية شرــ منظومـة لق وـد ا وتضــافر الســبل عزـز -

. اسب ا

والتجــارب ات ــ ا مـن للاســـتفادة ــدود ل عــابر جرــائم ــا باعتبار انية الســـي رــائم ل للتصــــدي الـدو التعــاون ز عزــ -

المجال. ذا الدولية

للتطوــر عوـد وذلك جــدا، صــعب انية الســي رـائم ا التحكـم أن البحثيـة الورقـة ـذه اية نخلص خاتمـة:

ل شـــ ديثـة ا رــائم ا مــن النوـع ـذا ل الواســـع شـــار ن وــ ذلـك ـت يث ومــا تصــــال، و علاــم لتكنولوجيـا ع السرـــ

ا. وغ ة تجار اجتماعية أمنية اقتصادية مختلفة ميادين وأضرار خسائر من بھ س وما وعا مستمر

القصور تدارك أجل من والمعلوماتية التكنولوجية ضة ال مواكبة ع حرص زائري ا المشرع أن من الرغم وع

النوع ذا ل للتصدي ي مؤسسا وإطار قانونية منظومة أسس العقاب، من ي و لك المجرم إفلات وتفادي شر ال

المتضـــــمن 09-04 قــانون وســــن زائيــة ا جـرـــاءات وقــانون ـات العقو قــانون مــن ــل عـــديل خــــلال مــن رـــائم، ا مــن

باســــتحداث قــام حيــث ـا، افح وم تصـــــال و عـلاــم بتكنولوجيــات المتصـــــلة رـــائم ا مــن للوقايـة اصـــــة ا القواعـــد

ي و لكــ سـرـــب وال ونيـة لك المراقبـة رــائم ا مــن النوـع ــذا ل اصــــة ا والطبيعــة تتلائـم جديـدة إجرائيـة قواعــد

وصرامة. بفعالية العقاب توقيع أجل من ا، ز و المعلوماتية المنظومة ش تفت المراسلاتو اض واع

للإجرـام للتصــدي ـا إقرار تم ال المختلفـة القانونية للنصوــص وإضــافة انية الســي مـة ر ل ـاص ا ع للطــا نظرــا
رائم منا النوع ذا افحة م أجل من يئات و زة أج عدة إحداث تم ، ي و لك

أنظمـة وضــع زـائري ا المشرــع ع ـذا ل المعلوماتية رـائم ا مـن ـد ا صــطنا اء الذ أنظمـة م ســا كمـا

. اسب ا رائم للتصدي صطنا اء الذ تقنيات من للاستفادة فعالة عية شر

البحـــــث وأدوات المتخصصــــــــة الدراســــــات دعــــم ق طــرـــ عــــن الوطنيــة ــــب الموا رــ تطو مـــن لابــد ذلــك تحقيــق يل ســــــ ــ و

مـن تمــس الـ ديـدات التحــدياتوال ـة لمواج وموثوقيـة كفــاءة ذات ة شرـــ عناصرـــ ـ ثمار ســـ أجــل مـن رـ والتطو

القومي.

وـامــشوالمرـاجــع: ال

المؤرخ ما، افحا تصالوم و علام بتكنولوجيات المتصلة رائم ا من للوقاية اصة ا القواعد يتضمن 04-09 قانون قانونرقم -1

.2009/08/16 الصادرة ،47 عدد جر ،2009/08/05
ص42. ،2011 زائر، ا مليلة، ن ع دى، ال دار ، زائريوالدو ا ع شر ال المعلوماتية مة ر ا دان، يخةز 2-ز

ص44. المرجع، نفس دان، يخةز 3-ز

المجلد والسياسية، القانونية للدراسات الباحث ستاذ مجلة زائر، ا ونية لك مة ر ا تحديات رشيد، خلو رزاد، ش ية بو -4

.1984 ص ،2003-1973 ص ص ،2019 ،02 العدد ،04
ما، افح وم تصال و علام بتكنولوجيات المتصلة رائم ا من للوقاية اصة ا القواعد يتضمن ،04-09 قانون من 02 المادة -5

السابق. المرجع
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.91 العراق،ص ،2007 ، العدد2 ،14 المجلد سانية، للعلوم بابل جامعة مجلة المعلوماتية، مة ر ا سالم، محمدع -6

قــــانون ــــــمن ـــ المتضـ ،155-66 للأمـرـــ والمتمـــــم المعـــــدل ،2004/11/10 ــ المــؤــرخ 15-04 رقــــم قــــانون مــــن ــرــر1، مكـ 394 و ــرــر مكـ 394 المــــادة -7

.2004 الصادرة ،71 عدد جر ات، العقو
،2021 العــدد02، 06 المجلـد والدراســـات، للبحوــث ا إلـ مجلـة زــائري، ا ع شرـــ ال ـ ـا افح م وآليـات انية الســـي رــائم ا ـديرضـــا، م -8

.117 ص ،125-111 ص ص
جر زائية، ا جراءات قانون المتضمن ،155-66 مررقم تمم و عدل ،2006/12/20 المؤرخ ،22-06 قانونرقم من 329 المادة -9

.2006 الصادرة ،84 عدد
المرجع. نفس زائية، ا جراءات قانون من 329 -40-37 المواد -10

المرجع. نفس زائية، ا جراءات قانون من 37 المادة -11

المرجع. نفس زائية، ا جراءات قانون من 12 مكرر 65 المادة -12

المرجع. نفس زائية، ا جراءات قانون من 15 مكرر 65 المادة -13

ما، افح تصالوم و علام بتكنولوجيات المتصلة رائم ا من للوقاية اصة ا القواعد يتضمن 04-09 قانون من 11 المادة -14

السابق. المرجع
المرجع نفس ،04-09 قانون من 05 المادة -15

المرجع. نفس ،04-09 قانون من 08-07-06 المادة -16

ــلة ـــــ ـــ المتصــ ـــرــــائم ا ــن مــــ للوقايـــة الوطنيــــة يئــــة ال ــم تنظيــ ــــــادة إعـ ــــــمن ـــ يتضـــ ،2020/07/13 ـــ ــؤــرخ المـ ،183-20 رقــــــم ــ ــ ــ الرئا ــــــوــم المرســ -17

.2020/07/18 الصادرة ،40 عدد جر ا، افحتم وم تصال و علام بتكنولوجيات
183-20 رقم الرئا المرسوم من 04 المادة -18

ـ ــادرة الصـ ،65 عــدد جر زائيـة، ا جرــاءات قـانون والمتضـــمن ،2021/08/25 ـ المؤـرخ ،11-21 رقـم مرـ مـن مكرــر22 211 المـادة -19

.2021/08/26
،02 المجلد ية، البي والعلوم القانون مجلة ونية لك مة ر ا ة لمجا كآلية صطنا اء الذ محمد، ي العيدا أمينة، نورة ش خ -20

.538 ص ،544-528 ص ص ،2023 ،02 العدد
ص ،2021 ،08 العدد ،09 المجلد القانونية، المجلة ونية، لك رـائم ا ة مواج صـطنا اء الذ تطبيقات يم، إبرا أحمد ع -21

.2825 ،2824 ص ،2836-2809 ص
.536 ص السابق، المرجع ونية، لك مة ر ا ة لمجا كآلية صطنا اء الذ محمد، ي العيدا أمينة، نورة ش خ -22

https://www.alaraby.co.uk/entertainment_media/ ديد ا ي العر موقع -23

سانية العلوم مجلة ا- مجا وآليات ا –واقع زائر ا للإجرام جديد عد ونية لك مة ر ا بوشوشة، حميد بلقاسم، سميحة -24

ص553. ،561-532 ص ص ،2023 جوان العدد01، ،10 المجلد ، البوا أم امعة
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البحث: ص م

فائدة ذو ستخدام ذا أن ت ث وقد ، حدين ذو سيف مثل ، عصرنا الكمبيوتر زة وأج نت ن استخدام غزا لقد
، الواقع ولكن ، والمسافة الوقت ضياع لنا وفر و ل أس ياة ا يجعل مما ، للدول وكذلك للأفراد أساسية
رائم ل نوح ا من جديدة ال أش ا م تولد ال ، يجابية الصورة مثل السل انب ا نفسھ ر ال اة لمحا
ن خر بإيذاء جماعة أو فرد ا ف يقوم ال مة ر ا ال أش من جديد ل ش و خ ذا ، الواقع ، ونية لك

الكمبيوتر. نظام باستخدام م وإيذا
انات ر ماية/ ا / طر ا / المعلومات تكنولوجيا / ي ا السي من المفتاحية: لمات ال

Résumé :

L’utilisation de l’internet et de l’informatique a envahi notre ére, comme une arme à double
tranchants, cet usage s’avérait d’une utilité indispensable aussi bien pour les individus que
pour les nations, facilitant la vie et nous épargne la perte du temps et de la distance, mais en
faite, des répercussions prennent le ras- au- bol autant dans l’aspect négatif que positif ,d’ou
de nouvelles formes de délinquances naissent à l’image de la cybercriminalité, en effet,
cette dernière est une nouvelle forme de criminalité au cours de laquelle un individu ou à
groupe porte préjudice et nuit à autrui en utilisant un système informatique.

Mots clès : Sécurité-cybérienne / informatique / danger / protection / enjeux.
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Introduction :
The dangers and problems linked to the phenomenon of cyber security have increased
significantly in recent years due to numerous IT developments. Thus, two laws, the
Information and Communication Technologies Act (ICTA) and the Computer Misuse and
Cyber-crime (CMCA) react to this scourge, the cases most often recorded involve harassment
on the Internet, skimming, which consists of cloning banking data, and phishing, which is
online fraud.
According to a source from the Cyber Crime Unit, Internet harassment is the most
common form of cybercrime, with the public having easy access to social networks such as
Facebook and YouTube. Most often, it is minors aged 14-15 who are the victims.
Which leads us to ask ourselves the question about the essence of this new form of
delinquency, its causes and its immense danger on the individual, societal and even
international level and about the way in which societies and countries proceed to restrict the
field. danger and evacuate the practice by implementing a set of techniques that we will
discuss in the presentation below, in particular with the innovation of artificial intelligence
which has overwhelmed the world of information and particularly in times of Covid 19, so
what does cyber security consist of and what are its aspects and consequences and the secret
measures taken to fight against the scourge of cybercrime?

1-What is cyber security?
Cyber security as the name suggests, is about protecting computers, servers, mobile
devices, electronic systems, networks and data from corrupt attacks that can harm people,
business, especially after digital transformation of companies, which has led to the
generalization of the use of IT tools and communication via the Internet, it intervenes
recurrently in many contexts, from corporate IT to mobile terminals, to do this it sets up all
the means to ensure the protection and integrity of data, sensitive ornot, within a digital
infrastructure. It is a specialty within the information systems professions. It can be divided
into several categories:
“1-Network security consists of protecting the computer network against intruders, whether
targeted attacks oropportunistic software”.

2-Application security aims to protect software and devices against threats. A malicious
application could open access to the data it is supposed to protect. A reliable security system
is recognized at the design stage, well before using a program ordevice.

3-Information security ensures the integrity and confidentiality of data, whether stored or in
transit.

4-Operational security encompasses the processes and decisions related to the processing and
protection of data. User permissions for network access and procedures that define data
storage and location fall under this type of security.

5-Disaster recovery and business continuity specify how a company responds to a cyber
security incident orany other event causing a loss of operations ordata.
6- Disaster recovery policies govern how a business recovers its operations and information to
the same operating capacity as before the event. Business continuity refers to the plan a
business relies on while trying to operate without certain resources.
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7-End user training focuses on the most unpredictable factor: people. Anyone can accidentally
introduce a virus into a normally secure system by not following good security practices.
Teaching users to remove suspicious attachments and not plug in unidentified USB drives is
essential forbusiness security. »(LEGAL, 1999)

2-Dangers and threats:

a- On individuals:

Cybercriminals can easily exploit vulnerabilities on a person's mobile phone to obtain private
data. These vulnerabilities sometimes come from the applications that we use or that are
installed on the Smartphone. Mobile phones are also susceptible to malware, which can record
keyboard activity and take screenshots, so protect yourself by researching the applications you
download, paying attention to e -emails that we open and images that we download.

Identity theft

One of the fastest growing Internet crimes is identity theft. Many of the points discussed
earlier in this article can lead to identity theft, email and data breaches. On the other hand, a
person's identity is also exposed through everyday documents, for example curriculum vitae,
home address, photos and videos published on social networks, financial data, etc.

Identity thieves will steal personal information and open loan and credit card accounts in the
person's name, so many things must be implemented to protect identity.

Sexual predators targeting children:

Users seeking to exploit children lurk in the dark corners of the Internet to sell and buy
obscene and illegal photos. These exchanges take place by e-mail, via P2P file sharing
programs or, increasingly, on the Dark Web, a part of the Internet inaccessible from standard
search engines. Given the worrying nature of these trends, these sites should be avoided and
left to appropriate law enforcement agencies to manage them.

Another danger on the Internet targeting children: sexual predators encourage them, or
attempt to do so, to meet them in real life; they also seek to share obscene pornographic
images with them. Make sure your children are fully aware of the dangers: never talking to
strangers on the Internet and never sharing personal information with people they have never
met.

Romantic scams

Dating sites, chat rooms and apps are rife with scams, where perpetrators take
advantage of people looking for new partners by tricking them into obtaining their
personal data.
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Man-in-the-middle attack

A so-called man-in-the-middle attack refers to a type of cyber threat consisting of
intercepting communication between two individuals to steal data from them. For
example, on an unsecured WiFi network, a cybercriminal could intercept data passing
between the victim's device and the network.

a- On the country:

Digital innovation is influenced by geopolitical tensions. This amplifies the likelihood
of risk and reduces the possibility of cooperation.

The absence of a global governance framework increases the influence of private
companies on setting standards, foreign collaboration on critical national infrastructure,
acquisition of domestic technologies, offshoring of data abroad and the transfer of
technological capabilities in exchange foraccess to foreign markets.

Global connectivity could be disrupted if nations continue to seek “cyber sovereignty”
and dominance in the technology marketplace.

Technological advancements are happening at lightning speed, with every country and
company wanting to benefit from first-mover advantage. This can modify the
geopolitical balance by influencing standards, production chains, etc.

Cyberspace is rapidly evolving into an expansion of the military domain, triggering a
digital arms race.Répercussions sur l’économie :

“The fragmentation of cyberspace and technology systems could have economic
consequences by negatively affecting companies' use of the cloud and other technology
services and pushing them to reduce productivity by needing separate production lines for
different markets .

The loss of sustainability in maintaining AI-powered structures, like data centers, is
significant. The need to adapt to different products for different markets could well increase
the negative environmental footprint of any industry.

Newer, unregulated digital currencies could harm international cooperation against money
laundering. This could threaten the financial stability of any country. »(MAURIS, 2007)

a- On companies:

The speed of technological progress around the world could widen the digital divide and
wealth gap that exist today. The wealth gap could widen within countries, especially affecting
low-skilled workers and even women in certain countries.

Given the awareness around so-called biased algorithms or cyber-bullying, we must evaluate
the issue of ethics, particularly in AI, and ensure that it does not lead to negative
consequences for underserved communities. represented.

3-causes of cyberthreat:
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Cyber threat being an activity which aims to compromise the security of an information
system by altering the availability, completeness or confidentiality of a system or the
information it contains is exercised by authors who are in fact, states, groups or individuals
who seek to take advantage of vulnerabilities to access victims' devices, systems and networks.
Therefore, a classification of these authors would be possible according to theirmotivations to
obtain access to resources and processing power.

Summary table of cyber threats covered in the reports:

Figure ci-dessus les typologies de cyber menaces présentes dans les treize rapports
analyses d’où l’on peut observer la mesure des menaces cyberiennes et leurs degrés de
dangerosité. (Cotee, Maxime, & Dupont, 2016)

4_ Piratage et développement de la criminalité cyberienne :

Récemment, de nombreux événements d’envergure mondiale ont défrayé la chronique,
notamment la divulgation de données sensibles de Sony Picture, les vols de données
numériques chez Home Depot, eBay, JP Morgan, Target et Ashley Madison, l’attaque
informatique contre TV5 Monde, ou la vulnérabilité informatique Heartbleed. Beaucoup
d’événements ayant lieu récemment ont créé une augmentation de l’attention portée à l’égard
de la cybercriminalité, ainsi que des inquiétudes qu’elle génère au sein de l’opinion publique a
l’instar de la divulgation de données sensibles de Sony Picture, les vols de données
numériques chez Home Depot, eBay, JP Morgan, Target et Ashley Madison, l’attaque
informatique contre TV5 Monde, ou la vulnérabilité informatique Heartbleed. En effet, les
gouvernements à travers le monde, les entreprises et les consommateurs s’inquiètent de
manière prononcée de ces menaces à la sécurité de l’information. D’ailleurs, selon le directeur
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d’Europol, au cours de l’année 2015 la cybercriminalité s’est hissée au même rang que le
terrorisme en matière de menace pour la sécurité nationale (Agence France-Presse, 2015), ce
qui met en exergue les préoccupations partagées à l’égard de cette forme de criminalité.

L’utilisation abusive du terme cybercriminalité ne manque pas de susciter un certain nombre
de questionnements quant à sa réelle signification. Également, les médias sont les principaux
vecteurs de diffusion d’informations sur la cybercriminalité, et la rigueur avec laquelle ils
rapportent certains faits et leurs implications restent incertaine.

Conclusion :

La réalité est que les entreprises doivent changer leur vision du «si» elles sont
attaquées au «quand» et reconnaître que les retombées des violations de la confidentialité des
données ou des ransomwares peuvent être dévastatrices sur le plan financier. Il faut également
se rappeler que le gain financier n'est pas le seul motif des cyber-attaques. L'«hacktivisme» et
son objectif de nuire à la réputation des entreprises constituent une menace supplémentaire.

Dans un monde où les frontières s’estompent de plus en plus, la collaboration entre les
spécialistes de la cyber-sécurité et les autorités chargées de la protection des données revêt
une importance croissante. Votre approche renouvelée en matière de cyber-sécurité met en
lumière la nécessité de promouvoir et de protéger les libertés en ligne et d’assurer une
collaboration et une coordination entre les provinces et territoires. Dans ce contexte, il est
essentiel que les spécialistes de la cyber-sécurité et les autorités chargées de la protection de la
vie privée, comme le Commissariat, collaborent encore plus étroitement pour améliorer les
mesures de protection dans les secteurs public et privé et veillent à ce que la protection de la
vie privée constitue un principe directeur des efforts de cyber-sécurité.

Compte tenu de la dangerosité de la cyber-sécurité que ce soit sur la vie des individus, leurs
confidentialités , aussi la sécurité des entreprise et la sécurité nationale, l’informatique offre
des pistes d’innovation pour lutter contre ce genre de délinquance qui doit être
catégoriquement combattue. Il existe des moyens de réduire la probabilité et l'impact d'une
cyber attaque, mais cela nécessite une action et une planification ciblées. Les entreprises
doivent rendre leurs pratiques de travail à distance résilientes aux cyber attaques et améliorer
leur développement et leurapplication de mesures de sécurité.
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ي ا السي من ددات وم ينة ال رب ا
Hybrid Warfare and Cyber security Threats

nuri.aziz@univ-khenchela.dz شلة –خ لغرور عباس جامعة (*) ا عزز نوري
samira.slimane@univ-constantine3.dz قسنطينة3 يدر بو صا جامعة ة سم سليمان

ـص: مـ
ر تظ حيث ي، ا السي من ددات بم ا وعلاق ينة ال روب ا قضية ة معا البحثية الورقة تحاول تتضمن
عن بمنأى ون ي أن دو فاعل لأي يمكن فلا عام، ل ش العالم تواجھ جديدة أمنية معضلة ل ش العلاقة ذه
ر لتظ من، وم مف وتوسع الباردة رب ا اية منذ أصلا المعقد ديد ال وم مف فيھ عقد الذي الوقت ا، ددا م
وجب معقدة ة ف أمام ع العال من يضع مما ا، سبق ال نماط يعاب اس قبل ديد لل جديدة أنماط
إ تصل قد أمنية معضلات تجنب لغرض طراف، متعدد إطار و وعل جديّ ل ش ا معطيا مع التعامل
و و ة، س ذه ي ممتل طرف من ا ف المتحكم غ ة النوو مات ال أي ي ا السي ع الطا ذات ة النوو مات ال

جمعاء. ة شر لل الشامل ديد ال ع ما
ي ا السي من انية، السي مات ال ي، ا السي الفضاء ينة، ال رب ا المفتاحية: لمات ال

Abstract:
The research paper attempts to address the issue of hybrid wars and their relationship to

cyber security threats, as this relationship appears in the form of a new security dilemma
facing the world in general, as no international actor can be immune from its threats, at a
time when it complicates the already complex threat concept since the end of the Cold War.
The concept of security expanded, with new patterns of threat emerging before the patterns
that preceded them were absorbed, which places global security on the verge of a complex
period whose facts must be dealt with seriously, scientifically, and within a multilateral
framework, for the purpose of avoiding security dilemmas that may lead to nuclear attacks of
a cyber-nature, that is, non-nuclear attacks. Controlled by the owners of these weapons,
which means a comprehensive threat to all of humanity.

Key words: Hybrid warfare, Cyberspace, Cyber-attacks, Cyber Security
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مقـدمـــة

السيف حروب ن ب تفاوتت حيث ا، م زمنية حقبة ل تم حرب بوجود روب ل العال خ التار تم -يجب
الصراع ووسائل أساليب أن كما انية، والسي ة والنوو ة الكيماو روب ل ووصولاً التقليدية روب وا س وال
قتصادية و النفسية روب ا ناك فأصبحت عدة، أصعدة ع أيضاً وتطورت تنوعّت ة العسكر غ روب وا
التقدم ذا ظل ت أ ال ينة ال روب با س بات ما ذا و مجتمعة، ا ل أو انية والسي والسياسية
أن إ إضافة مد، لة طو والصراعات المعارك منھ بد لا حاسم كعامل ا نفس تفرض المتطور التكنولو
تأخذ ا و ا م انية السي وخاصة ينة ال مات ال ع الرد ة صعو تجد باتت للدول التقليدية يوش ا
خليط ينة ال رب ا أن ما و لول، وا ساليب معقدة شبكية مات ون ت ما عدةوغالباً اً ووجو أساليبَ
ساحات عن ا جذر اختلافا تختلف ا تماس وخطوط ا معارك ساحات حيث روب، ا من وأنواع أنماط عدة من

ا. ديدا وأنماط ينة ال روب ل ون م كأخطر ونية لك انية السي روب ا ر تظ القتال وميادين
انية السي مة ر ا ات المصط من عض و ي ا السي من بمجال ينة ا روب ا ترتبط السياق، نفس
نظام أو از ج ع لسيطرة الرقمية التكنولوجيا باستخدام ي قانو الغ التخطيط يتم ا وف ونية: لك مات وال
وقلة المستخدم ل ج ع اعتماداً أو النظام، غرات استغلال أو متطورة زة أج باستخدام مؤسسة، أو لفرد ع تا

التكنولوجية. ثقافتھ
وأك أوسع مجال ع ي ا السي من ددات م من ة ومتغ متحولة أنماط ل ش ل ات المتغ ذه تجتمع وعليھ،
يمكن لا حيث ديدة، ا لفية مطلع منذ ده ش ال المعقد العال يوسيا ا الوضع ظل خصوصا عقيدا،
ا رأس وع ينة ال روب ل المتنوعة ساليب و نماط ددات م من وأمنھ سلامتھ يضمن أن دو فاعل لأي

ي. ا السي من ددات م
التالية: الية ش طرح يمكن ساس ذا ع

ال المعقدة يوسياسية ا وضاع ظل للدول ي ا السي من ض تقو ينة ال روب ا م سا كيف
؟ الدو النظام ا د ش

ك ال وجب جديدة أنماطا أفرز القومي من ن مضام عقد أن تؤكد فرضية ع البحثية الورقة ند س كما
معرضة الدولة تبقى ا ع وتنو القومي للأمن منية ن المضام تطور الضعف ان لما ف دداتھ، م ة لمواج ا عل

ي. ا السي من ددات م ا رأس وع ينة ال روب ا ددات لم أك ل ش
ي ا السي من ع المؤثرة منية و يوسياسية ا التحولات ول: المحور

المؤسسات ودفاعات اتيجيات اس ع وتؤثر ي، ا السي من ع اً كب اً تأث منية و يوسياسية ا التحولات تؤثر
: ي ما المصادر من سية الرئ النقاط عض تتضمن المتطورة. ديدات ال ة مواج

،انية سي امتدادات إ تؤدي أن يوسياسية ا للأزمات يمكن يوسياسية: ا زمات تداعيات
ستعداد المؤسسات ع يجب نطاقاً. أوسع صراعات كأدوات انية السي مات ال سُتخدم حيث
الدول، ا ترعا ال مات ال مثل يوسياسية، ا التوترات عن الناجمة المحتملة انية السي ديدات لل

والصناعة1. المجتمع دف س ال المتتالية مات وال ونية، لك القرصنة شطة وأ
لأوكرانيا الرو بالغزو أحاطت ال يوسياسية ا التوترات أثارت لأوكرانيا: الرو الغزو

الصراع سلطّ وقد الدولة. ا ترعا ال انية السي مات وال المحتملة انية السي رب ا شأن مخاوف
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مات ال تصاعد انية إم مع ي، ا السي من ومخاطر يوسياسية ا حداث ن ب ابط ال ع الضوء
نطاقا2ً. أوسع صراعات من كجزء انية السي

ما بقدرا المعروفتان والصن، روسيا مثل دول تخضع القومية: للدول انية السي القدرات
ل ش و يوسياسية. ا بالتوترات مرتبطة محتملة انية سي شطة أ عن بحثاً كثب عن للمراقبة انية، السي
التحتية ية الب دف س انية سي مات شن احتمال مع اً، كب ديداً الدول ذه ل انية السي اعة ال

يوسياسية3 ا اتيجيات س من كجزء أخرى وقطاعات المالية دمات وا ة يو ا
،ي وكرا الرو اع ال مثل يوسياسية، ا اعات ال رت أظ العالمية: انية السي ية ان ا ضرار

يا"4، بي "نوت ي ا السي وم ال دف اس المثال، يل س فع عالمية. انية سي ية جان أضرار حدوث انية إم
جميع شر ان ما سرعان لكنھ البداية، وكرانية نظمة الروس، ن اني السي ن اجم الم إ سوب الم
امتداد مخاطر ع ادث ا ذا أكد مالية. وخسائر النطاق واسع عطيل ب س مما العالم، أنحاء

نطاقا5ً. أوسع عالمية آثار إ انية السي رب ا
نحو تحولاً القومية الدول ا ترعا ال مات ال حقبة دت ش الدول: ا ترعا ال مات ال تزايد

ا ترعا ال الفواعل وتركز ثة. ب ا الفدية مجيات ل التقليدية ات التكتي من بدلاً ية التخر مات ال
الطاقة مثل قطاعات دف س و ، الوط المستوى ع ة يو ا العمليات عطيل ع ايد م ل ش الدول
انية السي ديدات لل المتطورة الطبيعة التحول ذا عكس الرقائق. يع وتص المالية دمات وا ن وال

يوسياسية. ا بالتوترات المتأثرة
(OT) شغيلية ال التكنولوجيا ع ك ال ادة ز إ يوسياسية ا التوترات أدت شغيلية: ال التكنولوجيا داف اس
إ للوصول المعلومات تكنولوجيا أنظمة الضعف نقاط اجمون الم ستغل حيث انية. السي مات لل دف ك
أمنية. تحديات شغيلية ال والتكنولوجيا المعلومات تكنولوجيا ن ب التقارب ل ش حيث شغيلية، ال التكنولوجيا ئات ب
انية السي ديدات ال ضد الصناعية نظمة و ة يو ا التحتية ية الب ن تأم مية أ ع الضوء تجاه ذا سلط
ية المن ية الب حسب بحثھ مراحل مختلف النص ن م (الباحث) يوسياسية6.المؤُلَف ا الصراعات عن الناشئة

والتخصص. الموضوع ا يفرض ال
ينة ال رب ا ي: الثا المحور

المصط أصل ينة: ال رب ا أولا-
رت ظ ال المعقدة حداث و القرم، جزرة لشبھ روسيا بضم مباشرة مرتبطا يكن لم ينة ال رب ا مصط إن
القب للنظام اضع ا ن ال ي شا الش المجتمع مثل أين شانية7، الش رب ا إ بروزه عود بل اع، ال ذا
روب ا أن يرى من ناك ف جدا، فعالة قة بطر نظامية والغ النظامية رب ا عناصر ن ب مع ل أسلوب العشائري

أساسية: ثلاثمراحل ع مرت قد ينة، ال
حد1- ع تماثلية الغ التماثلية، ديدات ال لكلا التصدي يتوجب أين التقليدية، المعركة ساحة :
السواء.
قناعة.2- عن عة نا عدائية اء، الغر ن المحلي ان الس ا ف اجم ال القتال، ساحة :
مد.38- لة الطو روب ا حالة ،لاسيما الدو للمجتمع الضروري الدعم :
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ينة ال رب ا م لف العام طار ثانيا-
ضد الملموس العسكري النجاح عض الله حزب حقق عندما اف ع ينة ال ديدات لل ديد ا وم المف سب اك
ئذٍ حي ان ن" "ال ف عر أن المفارقات ومن الثانية، لبنان حرب أثناء 2006 عام لبنان سرائيلية الدفاع قوات
كما الرسمية) الدولية والفواعل الدول بحوزة فقط توجد ة عسكر قدرات ر أظ قد الدول غ من فاعل أن ع يدل
رب ا وكذا ن الدولي من و للسلم المتنقلة وغ والمتنقلة المتحركة ديدات وال عاد متعددة ديدات ال شمل
وأمن الديموغرافية والتحديات الوطنية ع المنظمة مة ر وا والقرصنة العال اب ر و المتماثلة وغ انية السي
ينة ال ديدات "ال باسم عرف (المتعددة) ديدات ال ذه أصبحت الشامل، الدمار ة أس شار وان الموارد
"تلك ا أ ع 2010 عام للناتو الثنائية القيادة قبل من ينة ال ديدات ال ف عر تم وقد (Matthews,2008 )
شـكـل واحـد وقت التقليدية وغ التقليدية الوسائل استخدام ع القدرة مع صوم ا ا ل ش ال ديدات ال

م".9 داف أ لتحقيق سـعـيـاً تكـيـفـي
مجموعـة تتضمن ـا بأ ات: المتغ نفس ع ينة ال ديدات لل "F.Hoffman وفمان فرانك ف عر ارتكز كما
النظامية غ شكيلات وال ات والتكتي النظامية الـقـدرات ذلـك بمـا رـب ا مـن المختلفـة الوسائط مـن املـة

10 ي. العشوا جرام و كراه و ي العشوا العنف ذلك بما ابية ر عمال و
ديدات ال ذه طل شمال حلف يصف 2011 عام صدر تقرر السياقوحسب نفس

رة وال اب ر مثل السلبية فعال و وادث ا من واسعة طائفة شمل شامل مصط و ن ال ديد ال "إن
شمال حلف ان بإم ل و المطروح السؤال يبقى ذلك ومع ذلك، إ وما العر والصراع والفساد والقرصنة
داف أ لتحقيق سعيا صوم ا قبـل مـن ومرـكـب ـد فر ل ش الوسائل ذه ل الم ستخدام مع التكيف طل

11 ديدات.ِّ ال ذه مع امنة م عوامل مدفوعا عشوائية بأك ا حدو من بدلا جل لة طو سياسية
ي ا السي من وم مف الثالث: المحور

مجيات وال زة ج مثل المعلومات تكنولوجيا خلال من شياء حماية " Security Cyber " ي ا السي بالأمن يقصد
. and InformationCommunicationTechnologiesاختـصار "وذلـك ICT " ـا إل ار ـش و

التنظيمية جراءات جميـع '' تھ فاعت ي ا السي من لمصط دقيقاً فاً عر كية مر الدفاع وزارة وقدمت
ب، التخر مات، ال رائم: ا مختلف مـن ونية، لك و المادية ا ل ا أش بجميع المعلومات حماية لضمان اللازمة
محاولات مقاومة ع ي المعلوما النظام قدرة أنھ" ي ا السي من ـي ورو علاـن اعت ن ح وادث." التجسسوا
فـالأمن المعلومـات، أمـن ن مـ أوسـع وم مف ي ا السي من أن إ شارة وتجدر البيانات." دف ـس التـي خترـاق
كما بذلك، تم لا المعلومات أمـن نمـا ب المعلومـات، أمـن غيرـ من الساي ع موجود و ما ل بأمن تم ي ا السي

بــذلك.12 ي ا الــسي مــن ــتم لا نمـا ب الورقية"، " يائية الف المعلومات بأمن تم المعلومات أمن أن

القومي والأمن الهجینة الحرب بین العلاقة أولا:
ضــمان اماً دوراً ي ا الســي مـن يلعـب حيث أساسـية، علاقـة القومـي مـن و ي ا الســي مـن ن ب العلاقـة عـد

مـــن ــا مواطن وســـلاــمة ا واقتصـــــــاد للدولــة ــة يو ا التحتيــة يــة الب مايــة ضــــرــوري ي ا الســــــي فـــالأمن القومـــي. مـــن

حاســماً عنصرــاً ي ا الســي مـن جعـل إ التحتيـة يـة والب التكنولوجيـا ن ب ابط ال أدى وقـد انية. الســي ديدات ال

ـــا ل ــوــن ي أن كـــــن ن مجـــرـــم أو مرتزقــــة أو دول قبـــل مــــن انــت ســـــوــاء انية، الســـــــي مـــــات فال القومــــي. مــــن مبـــادرات
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للتصـدي ي ا السـي للأمن الوطنية اتيجية سـ بيض ت الب أطلق وقد ا. واقتصـاد الدولة أمن ع ة كب تداعيات

اص. وا العام ن القطاع ن ب سيق الت ن وتحس الدول وغ الدول من انية السي ديدات لل

ي و لك للفضـاء ايدة الم مية و المتطور التكنولو د المشـ مع التكيف القومي من منظمات ع جب و

بفعالية. انية السـي ديدات ال ضـد للدفاع وثيق ل شـ التعاون اصوالعام ا ن القطـاع ع جـب منية.و المسـائل

ومة ا ن ب المعلومات وتبادل التعاون من د مز إ حاجة ناك أن إلا ي، ا السي من دور ومة ل أن ن ح و

كــلاـ ــ ع جــــب و وميــة، ا صـــوــل عـــن ميــة أ تقـــل لا اصـــــة ا فالأصـــوــل نـت. ن حمايـة لتعزـــز ـــاص ا والقطــــاع

. بفعالية انية السي مات لل ستجابة و ي ا السي من دفاعات لتعزز معاً العمل ن القطاع

ي ا الســـي مـن تـداب عــد ابطــان.و م مـا و القومـي، مـن ـ حاســم عنصرـــ ي ا الســـي مـن إن القوـل، وخلاصـــة

انية الســـــــي ديــدات ال ـــة مواج ــ الشـــــــامل ــا وأم ــة يو ا التحتيـــة ــا ي و الدولــة مصــــــــا مايــة ة ضــــــرــور الفعالــة

المتطورة.

ي ا السي من و ينة ال رب ا ن ب العلاقة ثانيا:

ل شــ ـ و ينـة، ال رب فـا القومـي. مـن مجــال مـة وم معقـدة ي ا الســي مـن و ينـة ال رـب ا ن ب العلاقـة

انية الســــــــي ـــرـــب ا ذلـــك ـــ بمـــــا التقليديـــة، وغــــــ التقليديـــة ــــات التكتي ــن ب تجمـــــع الـــ القتـــال ال أشــــــــ مـــــن حـــــــديث

مـن يلعـب للدول. معقـداً تحـدياً ل شــ النظامية، غـ القوـات واســتخدام والدعاية قتصــادي والضــغط والتضــليل

ــ ــــ أسا عنصـــــرـــ ـــــ انية الســـــــي العمليـــات أن حيـــث ينـــة، ال ديــدات ال ضــــــــد الــدفاع ــ حاســــــماً دوراً ي ا الســـــــي

العدوانيـــة وميـــة ا الفاعلــة ـــات با ســـــــم ي الــذي المتطــــوــر ديــدات ال د مشـــــــ أدى ينـــة.وقــــد ال ــرـــب ا ــــات تكتي

القومية. الدول ن ب ة والمواج انية السي مات ال مخاطر ادة ز إ ينة، ال رب ا المنخرطة

والمادية انية السي ات التكتي من ج مز باستخدام ربوالسلم، ا ن ب الفاصلة طوط ا تطمس ينة ال رب فا

ال ونيـة لك القرصــنة جماعـات ا تنفـذ ال تلك مثـل انية، الســي مـات ال ل شــ اتيجية.و اســ ـداف أ لتحقيـق

وتؤكـــد نطاقـــاً. وســـــع ينــة ال ـرـــب ا اتيجية اســـــ مـــن جــــزءاً ــــدمات، ا عطيــل و ــة يو ا التحتيــة يــة الب دف ســـــ

ميــة أ ــ ع ـة، يو ا ـــدمات ا ـ إ الوصـــوــل عطيــل مثــل الماديـة، والعواقــب انية الســــي للعمليــات ابطــــة الم الطبيعـــة
ينة13 ال ديدات ال ة مواج ي ا السي للأمن ة قو تداب اتخاذ

كآليـة ي ا الســي مـن عمـل حيـث افليـة، ت علاقـة ي ا الســي مـن و ينـة ال رـب ا ن ب العلاقـة فـإن اختصـــار، و

ا تفرضـــــ الـ التحــــديات الـدول تواجــــھ نمـــا و ينــة. ال رـــب ا ـــات لتكتي انية الســـــي وانـب ا ضـــــد حاســــمة دفاعيــة

نطاقـاً وســع القومـي مـن وـد ج مـع ي ا الســي مـن اتيجيات اســ يـدمج شــامل ـ ن اتبـاع فـإن ينـة، ال ديـدات ال
ديثة.14 ا الصراع ال بأش المرتبطة المخاطر من للتخفيف ضروري أمر

ي ا ب الس الفضاء ديدات و ينة ال رب ا ن ب العلاقة م لف العام طار امس: ا المحور

الدولة مستوى ع أولاّ:

انية السـي السياسـات غالبية احتواء يتم أين القومية الدول بمسـتوى يتعلق مـا خطوـرة الضــعف نقـاط أكـ مـن

تواجـھ كما ي، ا السـي الفضـاء للتطبيقلإدارة قابل دو ـ ن ن حـ ر يظ ولم الوطنية، ـدود ا خـلال من الية ا
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التناســق عـدم مبدأ بط ي ي ا الســي الفضــاء اســتخدام الصــددلأن ـذا ايد م ل شــ صــعباً موقفاً القومية الدول

تكنولوجيـا ــ متخص مـن ة صـــغ مجموعــة قبـل مـن وــم لل والعامـة اصـــة ا المعلومـات أنظمـة عرضـــت إذا ، ـ الك

وـم ل شــ ي ا الســي الفضـــاء رعبـاً كـ اعـات ال أحــد يتخــذ قـد المتقدمـة ونيـة لك ســاليب ذوو المعلومـات

نزـاع أثنــاء تحــــدث لا قــد أو قــد والـ ، الماديـة مـــات ال جانـب ـ إ للبلـد ـة يو ا التحتيــة يــة الب ضـــــد مــدمر ي و إلكـــ

لأنھ ن، للمحلل سـبة بال لة مشـ ون ت لن (مناسـب) عسـكري نزاع خلال ونية لك مات ال فإن ذلك، ومع عسـكري.

التحتيـــة يـــة الب ضـــــــــد كلاســــــــيكية كمبيوترـــ شــــــــبكة لعمليـــة القوميـــة الـــدول معظـــــــم ســــــــتعد املـــة، ال ـــرـــب ا حالـــة ـــ

ة العسـكر ا اتصــالا الدول معظـم أمنت فقـد ، ن عـد جديداً عـد لم ديد ال ـذا لأن نظرـاً ة، العسـكر للاتصــالات

عـام، ل شــ الضـــعيفة. المدنيـة التحتيـة يـة بالب مقارنـة ميـة أ أقـل نـا افئـة المت غـ مـات ال وخطرــ ، معقوـل ل شــ

ديثة. ا اعات ال يتضاءل سوف التقليدي ش ا دور أن بالفعل القومية الدول أدركت

المجتم المستوى ع ثانيا:

عـــ ة المشــــبو شــــطة للأ المجتمعيــة ات بالتــأث ي ا ب الســــ الفضـــــاء تجـــاه الضـــــعف نقــاط مــن المســــتوى ـــذا يرـتبط

ا اســــــتخدام يتـــم الــ ســــــاليب وكــــذلك فـرـــاد، ــن ب الثقــــة تقلــل اجتماعيـــة ات شــــــب ن ــوــ ت يتضــــــــمن كمــــا نــت، ن

المجتمع. معينة مجموعات أو المجتمعية الفواعل إقصاء أو ج، و ال أو يب، تر أو ض، لتحر

ة القصـــــ ة الفـــ ـ كبــ ل شــــ فرــاد ـن ب تصـــــال طرـــق ديثــة ا تصـــــالية الوســــائط سـرـــعت آخــــر، ســــياق ـ

أي حـــدوث حـــال ـ و الوســـائط ــذه ـ ع المفرــط عتمــاد أن غــ حـــديث، ــ رق مجتمــع ـ إ التحـوــل إطـــار ـ الماضــــية

ات الشـب عـ ة و ال سرـقة أن نجـد حيث العكـس، أو مباشرـ ل شـ اص، ـ مـن كب عـدد ع سـيؤثر تقـ عطـل

فرـاد مـن الكث يزال ولا الماضــية، القليلة الســنوات شــيوعاً كـ ي ا الســي ديد ال أنھ ع يصُــنف جتماعية،

م. و ع مات ال من النوع ذا تجنب لكيفية ن مدرك غ

اعــــات ال أثنــاء ايــد م ل شــــــ ا اســــــتخدام تم وســــــ المســــــتقبلية، اعــــات ال مـــن جـــــزءاً نــت ن ـوــن ت أن يمكــــن كمــــا

ـاس ع رـ يظ نـا و مـا، بلـد داخــل مجموعــة أو معينـة، لدولـة العــام الرـأي أو الـدو العــام الرـأي ـ ع للتـأث وســـيلة

ـ إ الوصــــوــل وتقييــد ــة، موج أو خاطئــة ــات بمحتو خلفيــة بنــاء انيــة بإم الثقـــا مـــن و ــــ المجتم مـــن ــ ع المباشــرـــ
امل.15 ي معلوما انكشاف المجتمع يجعل مما يحة، وال الموضوعية المعلومات
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انية السي ديدات ال انماط :(01) مخططرقم
ديد ال أمثلةالشرحمصدر

مختلفة سيات ــرـــادج فــ ـــــ ـ ع ونيــــــة إلك ــات ـــــ مـ ـــــــن ـــ شـــ

خرى الدول من والمنظمات

ــــ ـــــنة ـــ ـــ القراصــ ـــن ب ي و ــ كـــــ ــرــوب ــ ــ ا

مختلفة سيات ج وضد مختلفة دول

مختلفة كــــأداةأيديولوجية ونيـــة لك ــات مــ ال ــــــتخدام اسـ

معينة أيديولوجية اجمة لم

ــــــة المرتبطـ ونيـــة لك العدائيـــة عمـــــال

ـــيا- ـــ ـــ ـــ ـــ ـــ ـــ روسـ : ـــــ ـــ ـــ ـــ ـــ ـ ديولو ــــــلاـف ختـــ ـــــدوافع بـــ

إيران- الو.م.أ،

مختلفة ـــــدديانة ـــ ضـــ ونيــــة لك ــات مــــ ال ــــــتخدام اســـ

ية الدي المعتقداتوالقيم تحدي من

ــتان ـــــ اكســ و نــــد :ال ــرــوب ــ ا انية ـــي ـــ الســـ

ن وفلسط ي يو الص الكيان

اقتصاديا ة المتم ـــــعالطبقات ـــ دوافـ ذات ــــــة ونيـ إلك ــات ـــــ مـــ ـــــــن ـــ ـــ شـــ

ـــــال ـــ ـــ رجــ ات، ـــــرــــ ـــ "الشـــ ـــاء غنيـــ ـــــد ـــ ـــ ـــ ضـــ ماليــــــة

عمال"

دول ـــ ـــة ـــ ـــ اصــ ا ات ـــــرــــ الشـ داف ـــــ ـــ اســ

مختلفة

المصدر:
NirKshetri and Lailani Laynesa Alcantara, Cyber-threats and cybersecurity challenges: A cross-cultural perspective,

Manuscriptof a bookchapter publishedby Routledge inTheRoutledge Companion to Cross-CulturalManagementon 24

April 2015, available online:

http://www.routledge.com/9780415858687

قتصـادي، و جتما ا مجال انية السي ديدات ال داف وأ أنماطومصـادر المخطط ـ يو ذاتھ، السياق

الـ المختلفــة الـدوافع مــن انطلاقــا ـا، إل الوصــوــل ــدافوكيفيـة تحديـد ـ والدقــة والتنوـع بالشـــمولية تتمــ حيـث

الدافع باختلاف ـدف ال ختلف و القراصــنة، أو ن ـاجم للم لة المو مـة الم نوع حســب انية ســي مـات شــن إ تؤدي

خلفھ. تقف ال ة وا

ديد ال وأنماط مجالات ي: ا ب الس من و ينة ال رب ا السادس: المحور

التكنولو التقدم ذلك من لّ س وقد ة، خ السنوات ا وشد ا م و ينة ال ديدات ال سرعة ازدادت لقد

العمليـات مـن ينـة ال رـب ا المنخرطــة الـدول وغــ الـدول مـن الفاعلـة ـات ا ســتفيد . العـال ابط والـ ع السرــ

انية الســـــي مـــات ال اســـــتخدام ؤــدي ن.و دف المســـــ ان الســـــ أمـــن ض وتقـوــ ــــ الفو الشـــــكوخلــق لزــرع انية الســـــي

من يجعل مما ربوالسـلم، ا ن ب الفاصـلة طوط ا طمس إ خرى ة العسـكر غ ات والتكتي التضـليل وحملات

ا16. وإسناد ة ار ا ينة ال شطة شاف اك الصعب

ة المســ ماعـات ا شرــ و ب والتخر ـداع وا الدعاية مثـل ينـة، ال رـب ا ـات تكتي سُــتخدم ذلك، ـ ع وعلاـوة

دف ال ديدات. ال ـذه ع بفعالية الرد الصـعب من يجعـل ممـا الغموـضوالغموـض، من حالة لق النظامية، غـ

يمكـن ما وـ و ن، اليق عـدم من حالة وإشـاعة ، ـ الفو وإحـداث المجتمعـات، اسـتقرار زعزعـة وـ ينة ال رـب ا من

ة17. يو ا تصالات ات والبياناتوشب نظمة داف اس خلال من ي ا السي من ع مباشرة آثار لھ ون ي أن
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ابطـــــــة، الم نظمـــــة ــ الضـــــــــعف نقـــــاط اســـــــتغلال خــــــلال مــــن ي ا الســــــــي مــــن ينـــة ال ــرـــب ا ــدد إن وعليـــھ،

قد صـعبة ئة ب وخلق اتيجية، اسـ ـداف أ لتحقيق أوسـع اتيجية اسـ من كجـزء انية السـي مات ال من سـتفادة و

ينة. ال ات التكتي ا ل ش ال والمتطورة المتنوعة ديدات ال ة لمواج افية التقليدية الدفاع آليات ا ف ون ت لا

ينة ال رب ا المستخدمة انية السي مات ال أنماط أولا:

يــة الب أو ات الشـــــب أو اســـوــب ا أنظمـــة عطيــل أو إتـلاـف العمليــات ــــذه تتضـــــــمن المـــدمرة: انية الســـــي العمليــات

أو ماديـة أضــرـــاراً بةً مســــ حساســــة، أنظمـــة العمليــات ـــذه دف ســــ أن يمكـــن اتيجية، اســــ ـــداف أ لتحقيــق التحتيــة

شغيلية. عطيلات

حيث ينة، ال رب ا ع شا تكتيك و ي و لك التجسس التجسس: ع تركز ال العمليات

اســتخدام يمكـن ة. سرــ بيانات أو ة فكر ملكيـة أو حساســة معلومـات لسرــقة ات الشــب إ ـاجمون الم ســلل ي

دف18. ال أمن ض لتقو أو اتيجية اس ة م لتحقيق المعلومات ذه

مضــللة أو اذبة معلومـات انيون الســي ـاجمون الم شرــ ي قـد كسلاـح: المضــللة المعلومـات اسـتخدام

ع للتأث التضــليل ـذا اسـتخدام مكـن البلبلة.و خلق أو الفتنة زرع أو العـام بالرأي للتلاعـب نت ن ع

المؤسسات19. الثقة ض تقو أو ضطرابات ضع التحر أو السياسية القرارات

أو ونيــة إلك مـــات ونيــة لك القرصـــــنة مجموعـــات شـــــن قــد ونيــة: لك القرصـــــنة عمليــات

ـــذه اوح تــ أن يمكـــن السياســـــية. أو يديولوجيــة م أجنــدا ز لتعزـــ ن متصــــوــرّ خصــــوــم ضــــــد بيانــات ســرـــقة

ضرـــار ـ ب ســ ال أو العمليـات عطيـل دف البيانـات اق اخــ إ ونيـة لك المواقـع ھ شوــ مـن مـات ال

بالسمعة.

التحتيــــة يــــة الب ــــ ع انية الســـــــــي مــــــات لل ـــوــن ي أن يمكــــــن ـــة: يو ا التحتيــــة يــــة الب داف اســــــــ

يمكـن ينة. ال رـب ا عواقـبوخيمـة المالية، ات الشـب أو النقـل أنظمـة أو الطاقـة ات شـب مثل ة، يو ا

القومي. من ديد و اقتصادية النطاقوأضرار واسعة فو إحداث نظمة ذه عطيل ب س ي أن

الضوء سلط مما ينة، ال روب ا المستخدمة انية السي مات ال من المتنوعة المجموعة مثلة ذه تو

داف أ لتحقيق التقليدية وغ التقليدية ات التكتي ن ب تمزج ال ديثة ا اعات لل والمتطوـرة المعقدة الطبيعة ع

اتيجية. اس

ي ا ب الســـــ المجــــال ـ ينــة ال ـرــوب ا ـا عل عتمـــد الــ ـــات التكتي عـــض رــ تظ ذاتــھ الســـــياق ـ

المجتمعية: ياة ا ع للتأث

وسـائل مثل مختلفـة، قنوات خـلال من مضــللة أو اذبة معلومات شرـ اذبة: ال المعلومات حملاـت

أو الفتنة زرع أو العام بالرأي للتلاعب التقليدية، علام وسائل أو ونية لك المواقع أو جتما التواصل

ستقرار. خلق
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التلاعب أو قائق ا ھ شو أو معينة جلأجندة و لل الدعاية استخدام المضللة: والروايات الدعاية

العام. طاب ا شكيل و القرار صنع عمليات ع للتأث المضللة الروايات صياغة يتم بالتصورات.

أو صـــــية ال اغتيـال أو اذبـة امــات با الـدول أو المنظمــات أو فرــاد داف اســــ : شــــ ال حمـلاـت

المصداقية. ض وتقو بالسمعة للإضرار السلبية الدعاية

الشــك لق المختلقـة أو ة ــ ال مـن ـا ل أســاس لا ال المؤامرـة ات لنظر ج و ال المؤامرـة: ات نظر

والتصورات بالمعتقدات للتلاعب ات النظر ذه استخدام يمكن المجتمعات. داخل نقسام و الثقة عدام وا

اتيجية20. اس لأغراض

ات شـــــــــب اســـــــــتخدام أو ميــــة و شـــــــــعبية ـــــات حر شـــــــــاء إ وتـــات: الرو ات وشــــــــب وتـــات الرو ات شــــــــب

عـــ بالمناقشــــات التلاعـــب أو مصـــــطنع، ل شــــ الـدعم يم ـــــ ت أو معينـة، يمرســــائل ـــــ لت ليـة وتـات الرو

العام. الرأي ع للتأث نت ن

بيانات أو ي انتقا ل ش محررة أو كة مف معلومات شر القرصنة: وعمليات نتقائية بات سر ال

صـــنع عمليـات ـ ع التـأث أو ، ــ الفو خلـق أو المنظمـات، أو فرـاد ســمعة ھ شوــ ل ة سرــ وثـائق أو مسرــوقة

القرار21.

يجعل مما المؤسسـات، الثقة ض وتقو بالتصوـرات الضـعفوالتلاعب نقاط مصـممةلاسـتغلال ات التكتي ذه

ـــــداف أ وتحقيـــق صــــــــوــم ا اســــــــتقرار زعزعــــــة ــ إ ــدف الـــ ينـــة ال ـــرـــب ا اتيجيات اســــــــ ـــ ـــة قو أداة التضــــــــــليل

اتيجية. اس

ي ا السي من تحقيق تحديات ع: السا المحور

وتتضمن: من، و ستقرار ع تؤثر مة م جوانب عدة شمل ي ا السي من تحديات

اق اخـــ لمحـــاولات عرضــــة الـدول تجعــل انية الســـي ديـدات ال تزايـد والتجســـس: اق خــ محـــاولات

طر. ل الوط من عرض مما ساسة، ا والمعلومات ة يو ا التحتية ية الب دف س وتجسس

رـ وتطو شـرـــي ال العنصــرـــ ـن تثم يتطلـب ي ا الســــي مــن تحقيــق شـرـــي: ال العنصــرـــ ـن تثم ضـــرــورة

بفعالية. انية السي ديدات لل التصدي ع قادرة متخصصة كفاءات

الرـق المجــال ـ شـــاملة وطنيـة اتيجية اســـ رـ لتطو اجــة ا املـة: مت وطنيـة اتيجيات اســـ رـ تطو
ي22 ا السي الفضاء ايدة الم التحديات ة لمواج باقوالوقاية س ن ب تجمع

وادر ن و وت ج تخرـ إ دف ي ا السـي للأمن خاصـة مدارس شـاء إ من: و الدفاع كوادر ن تكو

الرقمية. ية البياناتوالب ماية ي ا السي من و الدفاع مجال متخصصة

تحقيق للدول الوط الدفاع ع يفرض انية السي ديدات ال تزايد والعالمية: الوطنية التحديات

ي. ا السي الفضاء والعالمية الوطنية التحديات ة لمواج فعالة اتيجيات اس وتطور ي ا السي من
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زــائر ا ـ ي ا الســـي للأمـن شـــاملة اتيجيات اســـ رـ وتطو انية الســـي القــدرات ز عزــ ميـة أ ز تـ التحــديات ــذه إن
ي.23 ا السي الفضاء ايدة الم ديدات وال الرقمية التطورات ظل الوط من و ستقرار ع فاظ ل

اتمة ا

والـ1- ـا، ا متغ بتعقــد معقــدة قضــــية تبقــى ي ا الســـي بـالأمن ـا وعلاق ينـة ال رــوب ا قضــــية إن

ينة. ال رب ا المنخرطة الفواعل أو اجمون الم ستخدمھ الذي النم حسب ا طبيع تختلف

التحدي2- رفع ع القادر شري ال العنصر ثمار س كب ل ش مرتبط ي ا السي من يبقى

ا. أنواع بمختلف انية السي ددات الم ة مواج

مجال3- ة وا السبق ذات طرافوالفواعل مع خصوصا ي ا السي المجال منية ات الشرا

ا. وصد انية السي مات ال

وعليھ4- المتنوعة، انية السي التدفقات خلال من مباشر ل ش ددا م يبقى دولة لأي المجتم البناء

ي. ا السي من ددات م عض مع للتعامل فراد لدى أمنية-رقمية ثقافة خلق يجب

مـــن5- ــددات وم الرقميــة الفضـــــــاءات ــ التحكــــم خـــــلال مـــن منــھ كبــ جانــب ــ يبــ القومـــي مـــن

إنوجدت. ينة ال روب ا وارتدادات ي ا السي

والتفســ6- الملاحظــة ة صــعو أكـ أنمـاط إ التقليـدي النمـط وتجــاوزه مـ ديد ال وـم مف عقـد

جديد. من جدل محل القومي من ف عر قضية جعل ة، والمواج

المجـــــــال7- ــ التنـــافس ـــ ع المبـــ الدوليـــة الفواعـــــل لســــــــلوك حتميـــة يجـــــــة ن ينـــة ال ـــرــوب ا تبقـــــى

أشد نمط إ عد" تھ ي لم "والذي ة النوو ة س من التنافس نمط غ حيث ، السل شقھ ي ا السي

العـــال مــن ن يرـ مــا وـــ و ـب، القر المســــتقبل ـ ديـد محــــل ا نفســــ ـة النوو ة ســــ يجعـــل قــد عقيــدا

مباشر. ل ش
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عة الرا التكنولوجية الثورة ظل انية السي المنظمة مة ر ل كفضاء المظلم ت ن ن
- يمية مفا ة مقار –

The Dark Internet as a space for cyber organized cr ime in light of the four th
technological revolution

- Conceptual approach -

bennadja.imene@univ-alger3.dz. الم يد ال ّ◌3 زائر ا جامعة ة(*) بن إيمان د.

ـص: مـ

خصبة ئة ب تصالات، و المعلومات تكنولوجيا سارعة الم التطورات مع عة، الرا التكنولوجية الثورة ل شُ
البحث ات محر عن المخفي ي و لك الفضاء ذلك المظلم، نت ن عُدّ و انية. السي المنظمة مة ر ا شار وان لنمو
غ م شاطا وممارسة م معاملا وإجراء والتخفي التواصل ن للمجرم يح يُ حيث رائم، ا ذه ل آمناً ملاذاً التقليدية،

ملاحقة. أو دونرقابة القانونية
محُدداً انية، السي المنظمة مة ر ا ية ما م لف ٍ ي مفا مدخلٍ إ المقال ذا التطرقّ تم س وعليھ،
وفق انية السي المنظمة رائم ا أنواع جانب إ المظلم، نت ن تمُ ال صائص وا نت، ن شبكة ات مستو
سيط وت ب تقر م سًا مصًورّة توضيحية أمثلة تقديم مع الفضاء ذا المستخدمة دوات و امج وال ا، داف أ
المنظمة رائم ا ذه شار بان ا وعلاق عة الرا التكنولوجية الثورة عن ديث با تخُتتم ثمّ ومن دوات، ذه

انية. السي

. صطنا اء الذ التكنولوجيا؛ العميق؛ ت ن ن المظلم؛ ت ن ن انية؛ السي مة ر ا المفتاحية: لمات ال
Abstract:

The fourth technological revolution, with rapid developments in information and
communications technology, constitutes a fertile environment for the growth and spread of
cyber organized crime. The Dark Internet, the electronic space hidden from traditional search
engines, is a safe haven for these crimes, as it allows criminals to communicate, hide, conduct
their transactions, and carry out their illegal activities without supervision or prosecution.

Therefore, this article will address a conceptual introduction to understanding what
cyberorganized crime is, specifying the levels of the Internet, the characteristics that
distinguish the dark web, in addition to the types of cyberorganized crimes according to their
goals, and the programs and tools used in this space, while providing illustrated illustrative
examples that contribute to approximating and simplifying These tools then conclude by
talking about the fourth technological revolution and its relationship to the spread of these
organized cybercrimes.

KeyWords: Cyber crime; Dark Internet; Deep internet; Technology; Artificial intelligence.
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مقـدمـــة:

الثورة ظل ياة، ا جوانب مختلف ت ن ن ع عتماد ازدياد مع ائلة تكنولوجية ثورة العالم د ش
والرقمية المادية المجالات ن ب الفاصلة طوط ا تطمس ال التقنيات بدمج تتم ال عة الرا الصناعية
لاتخاذ مة ال البيانات تحليل جانب إ المجالات، متُباين صطنا اء الذ استخدام خلال من والبيولوجية،

ا. أتاح ال صائص ا من ا القراراتوغ

مجال ديدات و مخاطر ا بي من التكنولوجية، الثورة ذه ا أوجد جديدة مخاطر رت ظ المقابل، لكن
ونية لك المواقع من خفية شبكة عُد خ ذا ،Dark web المظلم نت ن وجود مع خاصة ي. ا السي من
الفضاء المنظمة مة ر ل خصباً فضاءً أصبح حيث خاصة برامج باستخدام إلا ا إل الوصول يمكن لا ال

.Cyber Space ي ا السي

للأمن خط ديد أنھ آخرون يرى ر، ا ي و لك للإعلام كفضاء البعض قبل من إليھ ينُظر نما و
للدول. ي ا السي

انية السي المنظمة مة ر ا إ يمي مفا مدخل ول: المحور

بأنظمة مرتبطة مة جر 470 من أك انت لو ح القانون، يحدده لم ونية لك رائم ا وم مف إنّ
البادئة ذه التوجيھ". أو كم "ا ع وال kubernêsis اليونانية لمة ال من " cyber " لمة ي وتأ المعلومات.
ناول ي الذي ،Norbert Wiener ي مر اضيات الر عالم أعمال من " التحكم "علم مصط من أيضاً مستعارة
و"الدفاع ي" ا السي من " ات مصط سُتخدم واليوم، لات. و يوانات ا والتواصل التحكم دراسة
ذا ان لو ح لذلك، القانون. دقيقة فات عر ع النص دون ابط م ل ش انية" السي مة ر و"ا ي" ا السي
جيد ل ش تص لا انية السي مة ر ا فإن رائم، ا من العديد س تكر خلال من انية السي مة ر ا م يف خ
ف عر إ فتقار " :2007 عام ي ورو لمان ال إ رسالة صراحة ية ورو المفوضية طرحتھ الذي ف، للتعر

انية"1. السي مة ر ل عام ل ش مقبول

معلومات نظام ق طر عن أو ضد جنائية جرائم اب ارت خلال من انية السي مة ر ا م تفُ ذلك، ومع
مم حسب و دفاً. ا جعل أو وسيلة، المعلومات أنظمة أو ات الشب باستخدام نت، ن وخاصة واتصالات،
ال والبيانات المعلومات أنظمة أمن إ دف ونية إلك عمليات يتضمن ي قانو غ سلوك ا"أي فإ المتحدة،
أخلا غ أو ي قانو غ سلوك "أي انية السي رائم ا شمل والتنمية، قتصادي التعاون لمنظمة ووفقاً ا". عا

البيانات"2. نقل و/أو تلقائياً البيانات ة معا يتضمن بھ مصرح غ أو

ت ن ن ات وشب آليات باستخدام تتم ال مات "ال تلك Cyber crime انية السي مة ر با يقُصد
. ت"3 ن بالان تصال ذات ونية لك ات والشب زة بالأج الضرر اق إ إ دف و ، اسوب ا زة وأج
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الرقمية التكنولوجيا دتھ ش الذي التطور من ا كث "استفادت Organizedفقد crime المنظمة مة ر ا أما
انية السي القرصنة عمليات تقوم اذٕ الرسمية، غ اؤ الدول ممثلة الرسمية الكيانات ع سواء ا ما تنفيذ
ونقل تجارة ي ا السي الفضاء من استفادت وكذا موال، سرقة دف المالية ا م خاصة سابات ا اق واخ
لھ ان ما و و ب،.. ر ال ة، شر ال بالأعضاء المتاجرة الشرعية، غ رة ال سليع) ) تجارة المخدرات، تجارة ة، س

. الدول"4 اقتصادات ع ثر بالغ

شطة من مجموعة ا بأ Cyber organized crime انية السي المنظمة مة ر ا عُرفّ وعليھ
المجتمع. ع ا وخطور العا ا نظيم ب تتم حيث تصال، و المعلومات تكنولوجيا باستخدام ترُتكب ال جرامية
تتعددّ كما شر. بال تجار ونية، لك القرصنة موال، غسيل ة، س المخدرات، وتجارة حتيال من كلا شمل و
العصابات عض س حيث السلطة جانب إ انية، السي المنظمة مة ر ل س رئ كدافع المالية اح ر ن ب ا دوافع

ب. والتخر نتقام جانب إ ا وسيطر ا نفوذ لتعزز نت ن استخدام إ جرامية

من والمجتمعات الدول دد افية، اح أك أصبحت ا لأ تقليدية غ المنظمة مة ر ا أن إ شارة تجدر
انطلقت ان م وأول بالمافيا، الثانية العالمية رب ا عد عرفت وقد . 5 ما ا من ديد دود ا تجاوز خلال

.6 بإيطاليا صقليا جزرة منھ

غرض تؤلف أو ل ش أعضاءه عدد أو مدتھ انت ما م اتفاق أو جمعية " ا: بأ زائري ا المشرّع ا عرفّ
دود ا جرامي العمل يتعدى أن ع ح الر بقصد وذلك ات الممتل أو اص ضد نح أو نايات عداد
ساع ا مع للقارات عابرة مة جر مخططة، مة جر متقنة، مة جر أو افية اح مة جر ا اعتبار يمكن كما الوطنية،

العنف"7. استعمال مع جرام ال الأش واتخاذ ا شاط مجال

انية. السي المنظمة مة ر ا مجال سارعة الم التطورات مواكبة ة كب تحديات زائري ا المشرع واجھ وقد

.المعلوماتية جرائم شمل ل 2004 عام زائري ا ات العقو قانون عديل تم
.2012 عام تصال و المعلومات تكنولوجيا جرائم افحة م قانون إصدار تم
.2018 عام ال ع الطا ذات المعطيات حماية قانون إصدار تم

فاً عر يقُدم لم أنھ القول يمكن زائري، ا القانون انية السي المنظمة مة ر ا ف عر بخصوص التا و
المعلومات تكنولوجيا باستخدام ترُتكب ال جرامية فعال من مجموعة ا بأ ا ف عر يمكن لذلك ا. ل محدداً

المجتمع. ع ا وخطور العا ا نظيم ب تم و تصال، و

باً تقر %23 ا قدر ادة بز نت، بالإن ن متصل قيا أفر ان س 33%من ان ،2021 عام أنھ إ التقديرات ش
الوقت أدى مما ة، خ السنوات كب ل ش ا الرقمية التكنولوجيا استخدام نما وقد .2018 عام مقارنة
م معامل وإساءة للأطفال استغلال من التكنولوجيا، ا لّ سُ ال انية السي رائم با المرتبط ديد ال ادة ز إ نفسھ
تواجھ لذلك شر، وال بالمخدرات تجار ذلك بما المنظمة، مة ر وا التحتية ية الب ب تخر إ نت ن ع



انات" والر التحديات نة: الرا التطورات ظل زائر ا ي ا السي من "سياسات حول عد وعن ا حضور ول الوط الملتقى
بومرداس بوقرة أمحمد جامعة السياسية والعلوم قوق ا لية ب 2024 ل أفر 28 حد يوم المنعقد

146

ا ل ون ي أن يمكن مناسب ل ش ا مع التعامل يتم لم إذا وال التطور، عة سر ديداترقمية قية فر ومات ا
. 8 البلدان واقتصاد أمن ع سلبية تداعيات

ت ن ن شبكة ات مستو ي: الثا المحور
: ي فيما ا يص ت يمكن سة، أقسامرئ ثلاثة إ ت ن للإن العالمية الشبكة تنقسم

:Surface Internet السط ت ن ن أولا-
ا ستعمل ال العادية البحث ات محر خلال من إليھ الوصول يمكن الذي نت ن من ي المر زء ا يمُثلّ

جميعاً.
مثل العادية البحث ات محر خلال من ا إل الوصول يمكن ال المواقع جميع المصط ذا ستخدم و
نتعامل ال المعروفة المواقع جميع ت ن ن من زء ا ذا محتوى يتضمنّ رسَ. المفَُ المحتوى أيضاً س Google.و
.Chrome Chrome أو Firefox أو Opera مثل متصفح أي خلال من ا إل الوصول مكن و اليومية حياتنا ا مع

9

:Deep Webالعميق ت ن ن ثانيا-
أحيانا ا إل شُار البحث، ات محر خلال من إليھ الوصول يمكن لا الذي نت ن من ي المر غ زء ا مُثلّ و
ب س لأي إليھ الوصول التقليدية البحث ات لمحر يمكن لا محتوى من ون ت و المخفي نت ن أو السف نت بالإن

سباب. من

من: كلاً زء ا ذا شمل المظلم، نت ن ع للدلالة خاطئ ل ش Deep Web مصط ستخدم ما غالباً

.مرور لمة ب المحمية ب الو صفحات
.للمؤسسات الداخلية البيانات قواعد
.لھ المصاحبة دمات وا المدفوع المحتوى
اصة ا ات الشب

:Dark Internet (Dark Web) المظلم ت ن ن ثالثا-

باستخدام إليھ الوصول يمكن لا ونية لك المواقع من خفية شبكة عدّ و العميق ت ن ن من جزء و
ة و وحماية البيانات شف ب تتم خاصة وتقنيات برامج استخدام ذلك يتطلبّ إنما العادية، المتصفحات

ن. المستخدم

جيداً معروفة نت، ن ع اب ر و مة ر ل العالم ات الشب أك من واحدة عُدّ المظلمة، ب الو فشبكة

.10 قانونية غ شطة أ ول المقام ستخدم و ة وفوضو للرقابة خاضعة غ ا و ب

تحمل ما وغالباً يتم، قانونية غ شطة أ يتضمن حيث للمحتوى، المخفي نت ن من جزء أظلم عُدّ لذلك
: ي ما المظلم ت ن ن شمل و ،ion. مثل مألوفة غ بنطاقات ت ت مة م غ ن عناو فيھ المواقع
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.ة س و المخدرات أسواق
.القرصنة منتديات
.قانونية غ إباحية مواد
.أخرى إجرامية شطة أ

ت ن للإن العالمية الشبكة تقسيمات
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https://twitter.com/ScienceCQFD/status/847087942707359744:الصورتان مصدر

نت ن و بل ا من ي المر زء وا جبل، ل ش ع نت ن تمثيل تمّ حيث ن، الصورت ّ مو و ما ع بناء
العميقوالمظلم. نت ن و البحر تحت المخفي زء ا نما ب . السط

و نت ن إجما من %5 سوى ل ش لا ائل، ال مھ من الرغم ع المحتوى، ذا أن الموضوع والملُفت
/%10 تتجاوز لا تفاؤلاً حصائيات أك و .(OEDB (مصدر 0.03%فقط خرى حصائيات

انية: السي المنظمة مة ر ل مناسباً فضاءاً المظلم ت ن ن تجعل ال صائص ا الثالث: المحور

انية، السي المنظمة مة ر ا عالم مناسبا فضاءاً جعلتھ ال صائص ا من بمجموعة المظلم ت ن ن يتم
و: ا أبرز ولعلّ

ع باستمرار القانون إنفاذ الات و عمل ذلك، ومع م. ا و إخفاء ب س ن المجرم عقب ة صعو ة: السر
.11 المظلم ب الو ع ن المجرم عقب ع ا قدر ن تحس

.المظلم نت ن إ للوصول ستخدام لة س أدواتورامج توفر الوصول: ولة س
عمليات يل س و ن المجرم ة و مثلBitcoinلإخفاء المشفرة الرقمية العملات استخدام الرقمية: العملات

الدفع.
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المظلم: ت ن ن ع ا داف أ وفق انية السي المنظمة رائم ا أنواع ع: الرا المحور

ن: فئت إ رائم ا يف تص إ تميل ا أ إلا انية، السي رائم ا فات عر من كب عدد وجود من الرغم ع
خر البعض اب ارت يتم نما ب ،(STAD) لية البيانات ة معا أنظمة ضد ابھ ارت أو ابھ ارت محاولة تتم ا عض
ع مات ال أو نظمة، ذه إ بھ المصرح غ بالوصول صوص ا وجھ ع ول يتعلق نظمة. ذه خلال من
المرتكبة العام القانون جرائم ة خ المجموعة ا؛ سرّ ع مات ال أو الكمبيوتر، وأنظمة البيانات سلامة
ماً م عُداً غطي انية السي مة ر ا أن ع ذا و ر. و ال أو حتيال مثل ، البيانات ة معا نظام باستخدام

.12 فراد و ات والشر بالدول ق ت ال ضرار و الدولية ا وطبيع المرتكبة القانونية غ عمال لتنوع نظراً

ن: جزئ إ ا داف أ وفق انية السي رائم ا تقسيم أو يف تص يمكن عام، ل ش و

الملكية: ضد مالية أولا-جرائم
زة ج تدم دف ا، غ أو دمية وا طبيقية الت امج ال عض المضمنة الضارة مجيات ال نقل تتمثل

صية. ال ات الممتل ح أو البنوك أو ومية ا زة ج أو ات للشر المملوكة امج ال أو

وأيديولوجية: سياسية داف أ ذات ابية إر ثانيا-جرائم

وأنظمة الرسمية المواقع اجمة م ا خلال من يتم حيث ومات، ا ضد انية السي رائم ا من النوع ذا ون ي
التحتية الب تدم ع كز ت إذ والدو المح المستوى ع التطبيقات تلك ستخدم وال ومية ا ات الشب

الكمبيوتر. ات شب اجمة وم

للدول المختلفة والمؤسسات المنظمات ددّ ال المعاصرة ر الظوا أخطر من انية الس المنظمة مة ر ا عدّ
ودعم إمتداد إنما ا، ع بديلا قيقيولا ا الواقع المنظمة مة ر ا عن بمعزل ست ل لذلك انيا، وس واقعيا

ا. ل

: ي ما حول تتمحور المظلم نت ن ع انية السي المنظمة رائم ا أنواع أن القول يمكن وعليھ

.والمالية صية ال البيانات سرقة حتيال:
.القانونية غ المواد وشراء بيع ة: س و المخدرات تجارة
.المشروعة غ موال مصدر إخفاء موال: غسيل
.البيانات المعلوماتوسرقة أنظمة اق اخ ونية: لك القرصنة
.عمالية أو سية اصلأغراضج استغلال شر: بال تجار
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انية: السي المنظمة مة ر ا فضاء وأدوات برامج امس: ا المحور

المنظمة مة ر ا فضاء إ الولوج كيفية إ توضيحية) صور خلال (من شرح إ العنصر ذا التطرقّ تم س
المستخدمة. المواقع عن وأمثلة نماذج يان وتِ انية السي

ي ا الس الفضاء من المنظمة مة ر ا موقع تحديد

م
https://images.app.goo.gl/xTyEzEcTjVF3uuLu6:الصورة صدر

من أك مرة 500 بـ مھ يقدر نت، ن ع نمواً سرع الفئة و و العميق، ب الو فإن للإحصاءات، وفقاً

وال مشروعة، استخدامات إ ستخدامات تنقسم ب. الو صفحات جميع من ٪90 حوا ل ش و السط ب الو

شمل وال المظلم]، ب الو [مستخدمو قانونية غ واستخدامات التعليمية، والمواد ية ال الرعاية لات شمل

.13 ذلك إ وما بالمخدرات، تجار و شر، بال تجار

الوصول الناس لعامة يمكن لا المعلومات من ائل قدر ووجد ومجزأة، ة مركز لا العميق ب الو ات محتو إنّ

تتم المخفي. المحتوى شاف اك للمساعدة ح صر ل ش مصممة بحث ات محر ناك إليھ شارة سبقت ا.وكما إل

ب الو ع الموجودة المواقع جميع ت ت إذ العادية، البحث ات محر بواسطة س ل ولكن المظلم، ب الو رسة ف

تلك إ الوصول لتقييد متعمدة محاولة و ، السط ب الو ع "org." أو "com." من بدلاً ،"onion." بـ المظلم

ين والمخ ن المجرم ذلك ع وTor.وكمثال SearX مثل ن معين وكلاء ستخدم ال المتصفحات ع المواقع

عن الكشف عدم من ستفادة ستطيعون م لأ المظلمة نت ن لشبكة ن المستعمل من ن السياسي ن والمعارض

.14 المظلم ب الو إ الوصول روتي ل ش نت ن ستخدم ص يمكنلأي ذلك، ا.ومع توفر ال م و
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(Tor البحث محرّك (ع انية الس المنظمة مة ر ا فضاء إ الولوج كيفية

https://images.app.goo.gl/ku8UDWqAdhwjVwzF6:المصدر

نامج ال ذا ستخدم المخفي. ب للو سياً رئ وناً م ،"Tor" باسم أيضاً المعروف ،"The Onion Router" عد
العديد خلال من ا شف نتو ن بيانات لتوجيھ متطوعون ا يدير ال المحطات من شبكة المصدر مفتوح ي المجا
عملية أثناء البيانات حماية خلال من ول المج التواصل يضمن ذا و آمنة. دية بر كخدمة عمل ال المرحلات، من
يتم أنھ من الرغم ع المظلم. ب الو إ والوصول الرقابة ع لتفاف المتصفح ذا لمستخدمي يح ي مما النقل،
وأولئك ن في ال لدى ة كب شعبية أيضاً يحظى المتصفح أن إلا إجرامية، أو قانونية غ شطة أ استخدامھ

.15 ات الشر أو السياسية المخالفات عن ن المبلغ فراد و م و الكشفعن عدم إ سعون الذين

ا ومساح المنظمة مة ر ا فضاء مواقع ر أش
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https://images.app.goo.gl/Kv6KUxGXVcMRbWft8:المصدر

عام منذ آسيا ت ع ال التجارة طرق من مجموعة تفكر ما فر ،Silk Road"ر ر ا ق "طر عبارة سمع عندما
رر ا ق طر فإن نفسھ، سم ان ش ما أ من الرغم ع عشر. التاسع القرن أوائل وح الميلاد قبل 200
ندات المس مثل عناصر شراء ن للمستخدم يمكن حيث السمعة ء مظلم ب و موقع و نا إليھ المشُار الذي
يمكن ولا ، كب حد إ القانونية غ ا لطبيع نظراً العالم، أنحاء مختلف رات المجو وكذا والمخدرات المزورة

.16 م و ة سر ع فاظ Bitcoinل ن و ت بالب إلا التعامل ن للمستخدم
الولايات ياة ا مدى ن بال عليھ وحكُِم صاحبھ، ع القبض تمّ عديدة تحقيقات عد و 2013 عام
ق الطر دّت م ا أ إلا ، Bitcoinلل الكب المخطط لاً طو تدم لم Silk Road حياة أن من الرغم وع المتحدة.
المخدرات، ع صول ل خطورة لوأقل أس قة طر المجرم أراد إذا المطاف، اية ففي سائدة. المشفرة العملة لتصبح

.17 ولة مج بوعملةرقمية و موقع استخدام يتعلم أن فضل فمن
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المخدرات تجارة مواقع أحد

https://images.app.goo.gl/P5gm2BS3keWP6xEs7:المصدر
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ة س تجارة مواقع عض

https://images.app.goo.gl/rwYRGwe9ZceMc8VY7 المصدر:

https://images.app.goo.gl/HrG8iJTQrb3G5won7:المصدر
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https://images.app.goo.gl/XbGYZHnQNjn1nEGq6:المصدر

انية: السي المنظمة مة ر وا عة الرا التكنولوجية الثورة السادس: المحور
ن مة ر ا ترتبط إذ ا، بتطور يتعلق فيما لة مش أقل ست ل ف المجتمعات متأصلة مة ر ا انت إذا
ب الس و ذا و ي. و لك الفضاء أيضاً موجودة و ة، و وا ة والبحر ية ال للمجالات قتصادية بالتنمية
ح القمعية، الطبيعة معيار فإن ذلك، ومع كثيف. معياري تطور موضوع انية السي رائم ا افحة م جعل الذي
تحديد فإن ي، ا السي الفضاء المرتكبة رائم ا من العديد ناك أن ن ح معينة. ية س غطي التطور، عا
ع علاوة ن. الناشر أو نت، ن إ الوصول مقدمي أو ستضافة، مقدمي سواء ات الصعو شمل المسؤوليات
مة ر ل قليمية تطبيق حول مناقشات يث فعال ن توط فإن عالمياً، عُداً غطي مة ر ا ذه لأن ونظراً ذلك،
يتم قتصادي، القطاع ع بقوة تؤثر ال رائم ا من النوع ذا م لف المحددة ات الصعو ضوء و انية. السي
من الكث وفيھ 18 مشروط أمر الدو التعاون تطور فإن ذلك، ومع ا. افح لم فعالة وسيلة الدو التعاون تقديم

التحديات.

انية السي مة ر ا صناعة ديد ال مجال الفاعلة ات ا قبل من التكنولو التقدم تم لذلك،
رائم ا من العال قتصاد ا يتكبد ال ة السنو لفة الت أن إ التقديرات ش . كب تأث لتحقيق رة المزد
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أن الوا من إذ المقبلة. السنوات ادتھ ز ن المحلل معظم يتوقع رقم و و دولار، مليار 400 ع د تز ونية لك
تحقيق يمكنھ أنھ لة طو ة ف منذ جرامي العنصر يدرك حيث متنامية، صناعة عت تزال لا انية السي مة ر ا

.19 محدودة بمخاطر ة كب عوائد

ستظل انية، السي رائم ا بضوابط يتعلق فيما المعلن ا اد اج عن النظر غض ومات وا ات فالشر
م، لمعظم سبة بال ديدة. ا التكنولوجيات تقدمھ ما وتب التكيف ا بط ب س والفساد حتيال طر معرضة
من ن مع مستوى لتحمل م واستعداد للمخاطر التعرض ع التكنولوجيا ثمار س شأن م قرارا نون ي زالوا ما
غ تناف وضع ون ست ا ا لشب افية ال ماية ا توف تفشل ال ومات والمنظماتوا ات فالشر سارة. ا
كجزء ، التا و نت، ن مجرمي تقدم إحباط للمساعدة ن المتاحة التكنولوجيا ظل ففي ايد. م نحو ع ملائم
للدفاعات لزامية الممارسات وأفضل المتوقعة المعاي لوضع ومات ل الوقت حان فقد ، التنظي طار من

.20 انية السي

: ي ما ذٍكر يمكن انية السي المنظمة مة ر ا ع التكنولوجيا تأث المساعدة العوامل م أ ومن

المظلم. نت ن ع ا تبادل يتم ال البيانات شف فك ة صعو : شف ال تقنيات أولا-تطور

والقرصنة حتيال عمليات لتنفيذ صطنا اء الذ تقنيات استخدام : صطنا اء الذ شار ثانيا-إن
ونية. لك

تقنية و - المثال يل س - ع ،Blockchain ن ش والبلوك شياء نت إن مثل جديدة: تقنيات ور ثالثا:-ظ
محددة، معلومات كتلة ل تخزن حيث ابطة، الم الكتل من سلسلة شُبھ وموثوقة. آمنة قة بطر المعلومات يل
ة دو و المر عن كمعلومات الطبية لات ال والمدفوعات، التحولات المتمثلة المالية لات ال مثل
والزواج الميلاد ادات كش كومية ا لات ال العقارات، ملكية عن كمعلومات ة العقار لات ال والعلاجات،

والوفاة.

التقنية: ذه ات مم ومن

.وشفافية أماناً أك ا يجعل مما المعلومات، ع واحدة ة ج أي سُيطر ة:لا اللامركز
.ن ش البلوك ع المخزنة المعلومات غي أو اق اخ يصعب مان:
.ن ش البلوك ع المخزنة المعلومات من التحقق ص :يمكنلأي الشفافية
.كفاءة أك ا يجعل مما الوسطاء، إ اجة ا من ن ش البلوك تقنية :تقُلل الكفاءة

س مت وسا عمة انت ما بقدر عة، الرا التكنولوجية الثورة ا أوجد ال التقنيات ذه فإن التا و
انية. السي المنظمة مة ر ل فرصجديدة خلق مت سا ما بقدر ياة ا
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خلاصة:

ع بالتأث الداخ الدولة بأمن يمس انية، السي المنظمة مة ر ل خصباً فضاءً المظلم نت ن عُد
المؤسسسات ع يلاء س الدولة، ثروات اف باست قتصادي انب ا وع الوطنية، التنمية السيا انب ا
المشروعة، المالية المنافسة ع التأث الدولة، المالية زة ج ع والتأث العام المال ع يلاء س العمومية،
قبول أو جتماعية، المسسسات الفرد، المجتمع، ع سواء جتما انب ا وع الموازي، قتصاد شار ان

ا مع ش والتعا ا ل المجتمع

السياسية بالعلاقات ، الوط ا واستقرار الدولة سيادة بالمساس ار ا الدولة بأمن مس و
الدولية. قتصادية و

ا آثار تمتد أن مكن و التقليدية، مة ر ا ال أش من متطور ل ش انية السي مة ر ا إن القول يمكن لذلك،
لابد لذلك .21 ودولية وديناميكية عاجلة استجابة وضع ا اجة ا ز ي مما العالم، أنحاء جميع المجتمعات ع
رائم ا ذه افحة م يمكن ح وأنظمة ن قوان وتطور ، الو شر و جديدة تقنيات وتطور ود ا اثف ت من

نت. ن مستخدمي أمن وضمان
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من ا القومي من من – من وم مف تطور تفس الدولية العلاقات ات نظر امات اس
ي ا السي القومي

The contributions of international relations theories in interpreting the evolution of the
concept of security – from national security to cybersecurity

بومرداس بودواو بوقرة أمحمد جامعة أسماء جدو بن

a.bendjeddou@univ-boumerdes.dz

ص: م

ات النظر عرض خلال من من وم لمف التار التطور ع الضوء سلط س البحثية الورقة ذه خلال من
ن المنظر آراء باختلاف المصط ذا ده ش الذي ختلاف أسباب وتحليل من، وم مف تطور تفس مت سا ال

ي. ر ا الميدان التكنولو التطور الأخصمع و ي ا والم ي الزما ختلاف و

الدولية. العلاقات ات نظر ي، ا السي من المفتاحية: لمات ال

Abstract:

throughthisresearchpaper,wewill shed light on the historicalevolution of the concept
of srcurity by presentingtheoriesthat have contributted to interpreting the
development of the security concept and analyzing the reasons for the
differenceswitnessed in thisterm due to the varying opinion of theorists, temporal
and spatial differences, especiallywith the technologicaladvancements in the
militaryfield.

Key words : cybersecurity, international relations theories.

مقدمة:

ك ال ان حيث عاما، ن الثلاث حرب دتھ ش ما عد ا أور والسلم من لتحقيق "واستفاليا" دة معا جاءت
ان الذي ي السوفيا تحاد يار با أنھ غ من، لتحقيق كمحاولة ة العسكر القدرة عظيم ع ة الف تلك
تحقيق ة العسكر القوة قدرة فكرة بذلك سقط ل أعدائھ ة مجا من يتمكن لم ة كب ة عسكر بقدرات يتمتع
القوة سيات، ا المتعددة ات الشر زعزعتھ أو من تحقيق كب دور ا ل جديدة فواعل رت ظ حيث من،

التكنولوجية. ات والشر قتصادية

التالية: الية ش طرح ا يقودنا ما ذا و

ي؟ ا السي القومي من إ القومي من من من وم مف تطور تفس الدولية العلاقة ات نظر مت سا كيف

محاور: ثلاث ا البحثية الورقة بتقسيم قمنا الية ش ذا ع للإجابة

ي. ا الس من وم مف تحليل الواقعية المدرسة دور ول: المحور

ي. ا السي من وم مف تحليل الية الليب المدرسة دور ي: الثا المحور
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ي. ا السي من وم مف تحليل النقدية المدرسة دور الثالث: المحور
ي. ا الس من وم مف تحليل الواقعية المدرسة دور ول: المحور

و الدولية، العلاقات ع يمن الم الرئ الفاعل الدولة أن ا مفاد فرضية ع الواقعيون فكر يتأسس

بالأساس يتم الذي الدو النظام القوة ل ي مع يتما بما ا مصا تحديد من ا تمك ال بالعقلانية تتم

المادية المصادر ل ق طر عن القومي ا أم لتحقيق ا ذا ع عتماد الدولة ع ستوجب مما بالفو

با مية أ تحدد حيث الدولة، لقوة م العنصر الواق المنظور حسب عد ال ا، م ة العسكر خصوصا

العسكري.1 البعد بھ تقوى الذي بالقدر المادية العناصر

العالمية ومة ا غياب مع السياسة ع سانية نانية ا تفرض ال القيود ع الواقعيون يؤكد كما

العالم بأن نتو" مورغا س ا " المفكر يحا كما السياسية2، ياة ا ل من و القوة أولية يتطلب مما .( (الفو

من م معتقدا الواقعيون م استل وقد 3. ما ا المستوى ع ة شر ال للطبيعة إسقاط سوى س ل جتما

م والمجد بة والر المنافسة عت وال (Leviathan (ليفياثان الش كتابھ ز" و "توماس ا طرح ال ار ف

بة والر اسب، الم لتحقيق غزون شر ال تجعل فالمنافسة الصدام إ تدفع ال ة شر ال الطبيعة المتجذرة سباب

أن: و ألا سية نقاطرئ ثلاث ع يركز للأمن الواقعيون م ف فإن وعليھ السمعة، والمجدلأجل من، لأجل

سية. الرئ م التحليل وحدة الدولة -

الدولة. حدود خارج شأ ت ا أ أي خار ع طا ذات منية ديدات ال -

4. أسا ل ش ة عسكر طبيعة ذات التحليل) (وحدة الدولة ضد ة الموج منية ديدات ال طبيعة -

النظام ل ي ع يؤثر بما الدول ن ب المقدرات ع توز اختلاف بأن ديدة ا الواقعية ترى أخرى ناحية ومن

الدولة وأن التقليدية الواقعية بھ تزعم كما القوة حول ع الصراع س ول من لغياب الرئ المعَلَْمْ و الدو

تنظيم ع القدرة ا ل ة مركز سلطة غياب تف وال ، بالفو يتصف الذي الدو النظام الرئ الفاعل

العالمية السياسية معالم من دائم تار معَلَْمْ رب ا أن كذلك ديدة ا الواقعية عت كما الدولية. العلاقات

ا.5 م التخلص ا يمك لا أمنية معضلة تواجھ فالدول

ن ب الفرق أن الدولية" السياسة ة "نظر كتابھ " توال "كن يرى ن التقلدي ن الواقعي بھ جاء النقيضلما وع

ن ح الدولة، ام م من ون ي ن المواطن أمن الداخ النظام أنھ ذلك ما، ي ب يكمن والداخ الدو النظام

،2021 ع، والتوز شر لل ي العر رة، القا امس، ا الميدان ة العسكر المعارك لقيادة ستعداد انية السي رب ا خليفة، اب إ -1

ص23.
ص52. جمة،2014، لل القومي المركز جتماعية، العلوم سلسلة رة، القا الدولية، العلاقات ات نظر صفار، محمد ترجمة -2

ص53. السابق، المرجع نفس -3

العلوم لية دكتوراه، رسالة قي، فر والساحل آسيا شرق جنوب إقلي ن ب مقارنة دراسة قلي من مركب ة نظر ، ق 4-عشور

ص21. 2016 ،03 زائر ا جامعة الدولية، والعلاقات السياسية
ص24. السابق، المرجع نفس خليفة، اب إ -5
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س إن القوة، استخدام لمنع عليا سلطة غياب ظل النفس ع بالاعتماد من تحقيق ون ي الدو النظام أنھ

المتصاعدة السلسلة ذه إن أخرى، دول لدى تلقائيا من عدام ا حالات من د يز أن شأنھ من ا أم لتحقيق الدول

السلام. شروط ع صول ا من بكث ل أس رب ا أسباب فمعرفة منية" ب"ـالمعضلة ا عل يصط من حالة من

النظام.6 ية و الدولة من ل ب مرتبطة رب ا أسباب لأن

انية السي ديدات ال من جزء تفس تص انية السي ر الظوا ع الواقعية ة النظر مقولات إسقاط وعند

ال التفاعلات تدير عليا سلطة توجد ولا لامركزي نظام و ف ي ا السي للفضاء ة الفوضو الطبيعة المثال يل س ع

الفضاء وخصوصا ديثة ا ديدات ال عض م لف تحليلية أدوات تقدم لا التقليدية ات النظر أن غ ا، ف تحدث

لشن باستخدامھ وتقوم للأفراد متاحة أصبحت ل ب الواقعية بھ تحا كما الدولة ع حكرا تبقي كم ي ا السي

انية.7 السي مات ال

الفضاء ذا أصبح حيث فوضوي نظام عت نت ن أن ديدة ا الواقعية منظري أحد أدامز" "جيمس يرى

المجال ذا لفاء ا مع ح الثقة وغياب يوي ا المجال ذا ل حاكمة يئة غياب ظل ديدة ا المعركة ساحة

القوى التفوق أن كما أخرى. لدولة ديدا ل ش ذاتھ حد ذا ما لدولة انية السي القوة لتعظيم سباق ل ف

ال كية مر المتحدة الولايات دناه ش ما ذا و انية السي مات لل ا عرض عن بمنأى الدولة يجعل لا انية السي

المجال.8 ذا قتھ الذي التطور انيةرغم السي مات لل عرضة أك عد

ل ش ما ذا و ا اق اخ قابلية من زاد لما ذكية مدن شاء وإ التكنولو التطور ع الدولة اعتماد تزايد إن

التحالف أو انية السي ا انا إم لتطور الذاتية ا قدرا ع عتماد الدول ع ستوجب مما القومي، ا لأم ديدا

ا نفس عل عتماد ضرورة ع فضلا القومي. ا أم تدعيم قصد امل- ل ش ا الوثوق الدول-دون من ما غ مع

تجسس برامج أو أمنية غرات ا ون ت ما عادة المستوردة التقنيات بأن ، المح المستوى ع الذكية ا تقنيا تطور

الدول با من أك بصورة انية السي ا لقدرا الدول أحد تطور من التفوق لة مش وتبقي ، أم ديد ل ش مما

ا.9 ل ديدا ل ش مما

: الواق للفكر الموجھ النقد

كذلك س ل مر ذا أن غ الدولية العلاقات الوحيد الفاعل الدولة أن الواقعية ة النظر أنصار يرى

الصراع تأجيج دور م ل الدول غ من فواعل ناك أن غ الدولة دور ة محور فرغم ي ا السي الصراع

ات الشر دور عن فضلا ا، داف أ لتحقيق ي ا السي الفضاء ستخدم ال ابية ر ات ر ا مثل ي ا السي

ص25. السابق، المرجع نفس -6

.25 ص السابق، المرجع نفس خليفة، اب 7-إ
8-Constantine,petallides, cyber terrorism and IR Theory:Realism،leberalism and
constructivistm in the new securitythreat،indiquiries journal، vol 4, NOO3,2012,accessed
march7,2018. http://www.inquiriesjournal.com

ص28. السابق، المرجع نفس خليفة، اب إ -9
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إدارة عن المسؤولة الدولية المنظمات عض وكذا التقنيات، ذه وإدارة يع تص ع عمل ال العملاقة التكنولوجية

للاتصالات.10 الدو تحاد مثل نت ن

الدولية، السياسة مية أ ك ف التا و القوة مصدر الدولة أن للواقعية ساسية اضات ف أحد

ك المشاركة ب س وذلك الواقعية- حسب للقوة –كمصدر الدولة ة أولو تتحدى المعلومات ثورة فإن ذلك ومع

مية أ ومية ا الغ الفاعلة ات ا سب تك التقليدية. السلطة مصدر دد ال ومية ا غ الفاعلة ات ل

المجال فاض ل ش يح ذا و السلطة، ع توز حول ناي" ف "جوز يرى كما الدولية العلاقات ايدة م

شبكة إ الوصول انية إم من ستفادة ابية ر ماعات وا والمنظمات فراد من ن للمجرم يمكن حيث ي ا السي

ديد.11 لل أو من سواء دورا اصة ا ات الشر تلعب كما الدولة، أمن ديد ل نت ن

إ الدولة س تفسر حيث والردع رب ا الصراع، القوة، سية رئ ات مصط ع الواقعية ة النظر تركز

حدة أقل حالات تفس عن عاجزة الواقعية ة النظر أن غ منية، المعضلة من للتخلص ي ا ل ش صم ا تدم

الصراع يحدث بل ي، ا ل ش العدو تدم فيھ يمكن لا الذي انية، السي الصراعات ال ا و كما الصراع من

صراع. وأقل حدة أقل ات مستو ع

ادة وز ي ا السي والردع للدفاع المخصصة انية الم ادة ز بالضرورة س فل للدول انية السي القوة تقدير ة صعو

مات لل للتصدي الدولة قوة عظيم ع يرتكز ن الواقعي عند فالردع ومية،12 ال ا لقو ادة ز ع فراد عدد

-كما صم ل انية السي القوة تقدير ة لصعو نظرا ي ا السي الفضاء التام ل بالش تحقيقھ يصعب ما ذا و

لھ س ل ي ا السي السلاح أن ع فضلا انية، السي مات ال ع الرد ع قيقية ا مقدرتھ ذكره-وإدراك أسلفنا

القدرة و نقطة م أ إ بالإضافة الردع. ة نظر إطاره رت ظ وال النووي السلاح ا يملك ال ية التدم القدرة

الصراعات الردع حالة تفس الواقعية ة للنظر يمكن لا التا و قيقي ا وم ال مصدر لمعرفة بع الت ع

انية.13 السي

والضرر ا لف ت ونقص ا ول س ب س الدفاع من فاعلية أك وم ال بأن ترى الواقعية أن ذلك إ يضاف

ح ضعفواحدة نقطة داف اس فقط يتطلب وم ال لأن ظية، ال ا وطبيع بالمجتمع قھ ت أن الممكن من الذي

قبل ا علم ع المدافع ون ي لا ال الضعف ونقاط ات الشب لية، ال ماية ا ن تأم الدفاع يتضمن ن ح تن

ي ا السي الفضاء يص لا الدفاع حساب ع وم ال ع ا ترك الواقعية فكرة فإن وعليھ ا،14 استغلال

ي. ا السي الفضاء مان لتحقيق والردع وم وال الدفاع ود ج ل ستوجب الذي

ص30. السابق، المرجع نفس -10
11-Anthony Craig and Bradon valerian, Realism and cyber conflit: security in the digital Age,
03/02/2018 https: //www.eir.info/2018/02/03/realism-and-cyber-conflict-security-in-the-
digital-age/

ص31. السابق، المرجع نفس خليفة، اب إ -12

ص32. السابق، المرجع نفس -13
14-Anthony Craig and Bardon Valerian , OPCIT.



انات" والر التحديات نة: الرا التطورات ظل زائر ا ي ا السي من "سياسات حول عد وعن ا حضور ول الوط الملتقى
بومرداس بوقرة أمحمد جامعة السياسية والعلوم قوق ا لية ب 2024 ل أفر 28 حد يوم المنعقد

163

ي. ا السي من وم مف تحليل الية الليب المدرسة دور ي: الثا المحور

ن الدولي غ ن الفاعل وتأث مية أ ت بي وال ن، العشر القرن السبعينات منتصف ة النظر ذه رت ظ

شديد ال مع ومية ا غ والمنظمات سيات ا متعددة ات والشر ابية ر ماعات ا مثل الدولية،15 العلاقات

دولة ف الشعب صنع من الدولة بأن ترى كما الدولية، العلاقات ع ا تأث ك الفاعل الدولة أن فكرة ع

المنطقي من س ل ة النظر الناحية من إنھ الشعب الشعبوشرطة ش الشعبوج ن وقوان الشعب ومة وح الشعب

قد الواقعية الناحية من أنھ غ الدولة، لمصا ديد و ن المواطن ديد لأن ا لمواطن أم ديد الدولة ل ش أن

العديد لأنھ تطبيقھ. إ الية اللي المدرسة س ال سق ال نفس ع الشعب، أمن أنھ ع الدولة أمن ع لا

أو ا، إقليم ل ع ا نفوذ فرض ع ا قدر لعدم وذلك ا مواطن أمن توف من الدولة تتمكن لا قد الات ا من

فاشلة".16 "دول ا بأ ا ع التعب يمكن ال الدولة لذلك.و المادية ا انا إم لنقص

وتوف التحليل ساسية الوحدة و الفرد بأن ترى الية الليب فإن الواق المنظور من النقيض وع

فراد ن لتمك قتصادي و والبي جتما و السيا ستقرار كتحقيق أدوار عدة ا ل الدولة وأن لھ، قوق ا

اية.17 ال إ م خيارا إ الوصول من

عاد أ إ العسكري البعد يتعدى اليون اللي عند من وم مف أن ا مفاد فكرة إ نخلص ذكره سبق ومما

عده من وم مف حصروا الذين الواقعيون يخالفون الطرح ذا و و وثقافية. اجتماعية اقتصادية، أخرى:

أن Joseph Nay ناي" ف "جوز فبحسب المنظور،18 ذا لتطبيق نتاج والتحالفات القومي من وأن العسكري

ا فاعلي من قللت قل ع أو قتصادية و ة العسكر الصلبة القوة دور تراجع مت أس دولية تحولات ناك

من دّ ا م سا بما التبادل ع المب قتصادي عتماد والمتمثلة للأمن، التقليدي وم المف ع وأثرت

أضرار. من ا ل لما الصلبة القوة استخدام

ات والشر ن القومي غ ن الفاعل القوة ممارسة ع القدرة لھ الدول غ من جديدة فواعل ور ظ عن فضلا

ة صعو من زاد مما القومية عات ال ور ظ إ إضافة ابية، ر ماعات وا الدولية والمنظمات سيات، ا المتعددة

من. تحقيق

الولايات مقدرة عدم يف الذي بالمثال د ش س من تحقيق الصلبة القوة كمالية عدم فكرة ولتدعيم

ذلك إ ضف بالعراق. وضاع دئة أو الصومالية العشائر إخضاع ع ة العسكر ا انيا إم ل ب كية مر المتحدة

فاعلة كأداة انية السي مات ال وروز بالعالم نت ن مستخدمي عدد ادة ز مع التكنولوجيا شار ان مة مسا

جامعة علام، و السياسية العلوم لية ، ماجست رسالة ، والتغي ة ستمرار ن ب سرائيلية من ة نظر دي، در 15-مصطفى

ص27. 2012 زائر03، ا
ص35. السابق، المرجع نفس خليفة، اب إ -16

عدد38، قسنطينة، جامعة سانية، العلوم مجلة ديث، وا التقليدي ن تجا ن ب منية الدراسات ي، كبا صليحة -17

ص237. ،2012 سم د
جامعة الدولية، والعلاقات السياسية العلوم لية دكتوراه، رسالة ، سرائي اتي س الفكر من وم مف الصادق، جراية -18

ص35. ،2017 ،03 زائر ا
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المنظمة مة ر ا ئة، و شار ان التلوث، الفقر مثل التقليدي غ للأمن جديدة قضايا ور ظ ا الدولية.وأخ السياسة

المناخية.19 ات والتغ

من و البي من و الطاقوي من و ي الغذا من كقضايا مستحدثة جديدة أمنية قضايا خلق ما ذا

البارز الدور ا ل الدول غ من الدولية الساحة فواعل ور ظ عن يك الدراسة-نا ذه منا ما ذا -و ي ا السي

ا. وغ الدولية والمنظمات التكنولوجية ات الشر منية القضايا

ما: و ن اتجا من انية السي ة النظر ون وتت

ة:1. يو الب الية اللي

فكرة ع م ح أطار F. Fukoyama اما و فو س س وفرا Michael Doyle ل دو شيل م من ل اعتمدت

سان حقوق وحماية بالديمقراطية ام ل و من و السلام نحو الدول ميل أن ا اعت حيث الديمقراطي، السلام

أكد حيث ربوالعدوان، ا إ تميل بالديمقراطية تتمتع لا ال الدول أن ن ح الدول. ن ب ابطوالتفاعل ال وكذا

ة يو الب الية اللي أن القول يمكن وعليھ البعض، ا عض تحارب لا الديمقراطية الدول أن فكرة ع ل" دو شيل "م

سل ل ش ا شر و الية اللي الديمقراطية لتعميم جيد ل ش الدو التعاون عزز تم إذا شأ ت لا روب ا أن ترى

العالم.20

المؤسساتية:2. الية اللي

المؤسسات تلعبھ الذي الدور مل الذي للأمن الواق التصور من النقيض ع المؤسساتية الية اللي جاءت

من لتحقيق سية الرئ التحليل وحدة الدولة أن الواقعيون يرى حيث روب، ا حدة من التخفيف الدولية

من عزز و الدو من تحقيق المؤسسات دور ع يؤكدون الذين يوون الب اليون الليب بھ جاء ما عكس

مست ال للتحولات يجة كن الداخلية المسائل عض بإدارة لھ سمح ال ليات و الصلاحيات خلال من الداخ

ن الي الليب عتقد حيث مطلقة. سيادة الداخلية ا سياس التصرف للدول يح ت لم وال العالمية، السياسة

سل سلوك إ حتما سيف المتبادل عتماد ة وت ادة وز قليمية و الدولية المنظمات ادة ز أن ن المؤسساتي

. الدو النظام الدولووحدات ن ب ي عاو و

شأ ت ال الغشوالمخاوف مخاوف من التقليل ا باستطاع ولكن رب ا حدوث منع ا يمك لا الدولية المأسسة

ترك ع ا يع ب الدول أنانية من والتخفيف التعاون. عن الناتجة افئة مت الغ اسب الم من حيان عض

دائم.21 لتعاون أك مصا لصا نية المصا

العابر ي ا السي الفضاء طبيعة أن ذلك ي، ا السي الصراع ساحة عن يتجزأ لا جزء الدو من وم مف عد

دون من الفواعل وح ي ا السي ا صراع الدول أ ت حيث الدولية. السيادة وم مف تخطى و غرافية ا دود ل

از ج ل و شياء نت أن زة وأج ومبيوتر زة أج من لھ حصر لا عدد ع بالسيطرة المعلومات قراصنة من الدول

ص37. السابق، المرجع نفس خليفة، اب إ -19

ص36. السابق، المرجع نفس الصادق، جراية -20

،2023/09/ 11 التصفح: خ تار ،2021 /03/10 السياسية، الموسوعة منية، الدراسات تفس الية الليب ة النظر بالة، صباح -21

https ://political-encyclopedia.org/dictionary/
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الصعب من يجعل مما بالتضليل قوم و والتجسسوالسرقة داع ا دف العالم حول كب عدد نت بالأن متصل

داخل من حدثت ا وكأ مة ال تبدو ي دفة المس الدولة داخل من زة أج ع السيطرة ا يمك كما مة. ال عقب

من دد بما الدولة إقليم خارج من س ول ابية إر جماعات أو إجرامية منظمات إ إشارة ا نفس الدولة

22. الدو

ما ا من فكرة ع ا ترك خلال من ي ا السي من وم مف من جزء تحليل الية الليب ة النظر تمكنت

قدرة الممكن غ من وال دود ل العابرة انية السي مات ال ظل وذلك ي مؤسسا دو عاون إ تحتاج وال

الية الليب ة النظر تمت ا كما دود ل العابرة انية السي مات ال سات ملا لكشف منفصل ل ش العمل الدول

ا يمك كما ي ا السي الفضاء مان و ماية ا توف ا شأ من ال التكنولوجية ات الشر الدول غ من بفواعل

فحسب. العسكري البعد ع ن الي اللي ترك يكن فلم ، ا ف العالم ذا وم وال الردع تحقيق

: ا الليب للفكر الموجھ النقد

لا أنھ ع لا ذا أن غ ي ا السي من وم لمف ا تفس الية الليب ة النظر ا حظيت ال يجابيات رغم

ا: م نذكر النقائص عض ا شو

ن ب العلاقة طبيعة يحددوا لم م أ غ من تحقيق الدول غ من بفواعل واسع تمام ا اليون الليب أو

انات إم من ا ل لما الدو الصراع ات محر أحد التكنولوجية ات الشر ت أ حيث الفواعل، ذه و الدول

مثل: ات شر نلاحظ حيث والدول، فراد بأمن تمس أن ا يمك معلومات من ا لد وما مة تكنولوجية

انت إذا فيما ساؤلات ال من العديد ا حول يوجد وال اتيجية اس معلومات وآبل غوغل سبوك، ف ميكروسوفت،

فإن كية، مر ومة ا إ المعلومات ذه قدمت إذا المثال يل س فع لا، أم الدول مع المعلومات ذه شارك

ال الدول با حساب ع الدولية ا علاقا أفضل قوة ومركز أك للمناورة امش كية مر ومة ا يمنح ذا

الية.23 الليب ة النظر تفسره مالم ذا المعلوماتو ذه ع تحصل لم

أن غ الدو النظام ا يتم ال الفو حالة ع التغلب ع الدولية المؤسسات مقدرة اليون الليب اد

بإدارة تمة الم (ICNN)ان ي كمنظمة نت ن إدارة عن المسؤولة الدولية المنظمات فنجد ذلك عكس ن ي الواقع

ة صعو مع الفضاء، ذا اللأمن حالة ضبط من تتمكن لم للاتصالات الدو تحاد و نت ن ونطاقات ن عناو

الأرض، رب التقليدية الميادين الموجودة غرافية ا دود ا لغياب ي ا السي الفضاء ع الدو القانون تطبيق

24. ار ا والفضاء و ا البحر،

من تمكنت فإذا انية السي مات ال مصدر عن الكشف ع ا قدر أمام عاجزة الدولية المؤسسات تقف

انت لو وح ا ف متورطة الدولة ذه ومة ح ون ت أن بالضرورة س ل ا موقع وتحديد مة ال مصدر عن الكشف

ص38. السابق، المرجع نفس خليفة، إيمان -22

.40-39 ص السابق، المرجع نفس خليفة، اب إ -23

ص40. السابق، المرجع نفس -24
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من لاف تدم من تمكن الذي نت" "ستاكس وس ف ذلك ع وكمثال ذلك، بنفي تقوم ا فإ ا ف متورطة بالفعل

ا. فاعل ة و كشف من تتمكن لم ذلك ومع ي، يرا النووي المشرع المركزي الطرد زة أج

ع التجسس للدولة يحق فكيف صوصية، وا من تحقيق ن ب دلية ا العلاقة الية الليب تحسم لم

تجمع أن ات للشر يحق ل و من. ع فاظ ا لدوا نت، ن فضاء ع م واتصالا م الما م يل و ا مواطن

ا.25 عملا ع ا عرض ال علانات ن وتحس ا خدما ن تحس غرض فراد عن معلومات

يتم المجال ذا ون انية السي الة ا ع ا تطبيق يمكن لا ا الليب المنظور من التكنولو التعاون فكرة إن

ا أعدا أمام والتعري للانكشاف عرضة ا يجعل ال الدول انية السي القوة لمعرفة المجال عطى لا ي ة بالسر

ن. ول المج

ي. ا السي من وم مف تحليل النقدية المدرسة دور الثالث: المحور

شر، ال وقوى احتياجات يل عالم خلق خلال من العبودية" من سان "تحرر إ النقدية ة النظر س

ادة وز يمنة ال من التقليل إ دف الذي جتما للبحث ة والمعيار الوصفية سس النقدية ة النظر توفر حيث

ا.26 ال أش بجميع ة ر ا

طبيعة م لف فإنھ وعليھ ، الدو النظام خية والتار جتماعية التفاعلات طبيعة ع النقدية ة النظر تركز

محل ن دولت ن ب العلاقات خ وتار الدو التنافس مثل ات المتغ عن بمعزل تحدث أن يمكن لا انية السي ديدات ال

ال انية السي مات ال تفس يمكن لا فمثلا الصراع. ا إطار يدور ال جتماعية و الثقافية والعوامل الصراع

ا، رصد تم مة آخر 2017 غاية إ عام2012 مند و) (أرام بالسعودية النفط ات شر أك ضد إيران ا ارتك

لدراسة القي البعد إدخال استوجب ما ذا و ن الدولت ن ب والدي جتما و والتار غرا ا السياق م ف دون

خية وتار اجتماعية لأطر حصيلة قائق ا أن ع يؤكدون النقدية ة النظر اب فأ انية27، السي الصراعات

ية الب مية أ ع يؤكدون م ف فحسب، المادية القدرات من مؤلفة ية الب أن فكرة النقديون يرفض محددة،28

ا معنا سب تك وال المادية القدرات عن فضلا كة المش والممارسات المعرفة منطلقات من تتحدد ال جتماعية،

ا29. ف المغروسة المعرفة ية ب خلال من

غ من أخرى عوامل توجد حيث من، الة المحدد وحده س ل العسكري العامل أن النقديون عت حيث

ات توج تحديد دورا تلعب والمعرفة المؤسسات القانون، ار، ف أن م أ ف ، الدو من م لف والفو القوة

ة وخ وثقافة طبيعة حسب يتغ و ف بالثبات يتم لا للدول م التوجھ فإن وعليھ ، الدو النظام داخل الدول

ب س ي ا سي ديد مصدر ل ش الذكية ومة وا المدينة نموذج الدول عض تب يجعل مما دولة. ل وإدراك

ص40-41. السابق، المرجع نفس خليفة، اب إ -25
26-Stanford Encyclopedia of philosophy, Critical theory
https://plato.stanford.edu/entries/critical-theory/

ص46. السابق، المرجع نفس خليفة، اب إ -27

ص377. ،2004 للأبحاث، ليج ا مركز شر و ترجمة ي، العالمية،د السياسة عولمة يفسميث، س س، بيل جون -28

.436-435 صص السابق، المرجع نفس -29
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ع ا مقدر ادة ز إ الدول تدفع قوة مصدر ا عت الدول من خر البعض أن غ الداخلية، داف عدد

30. قتصادي...إ و سيا العسكري، مستوى

ترك فإن رئ ل ش نت للأن امس ا يل وا تصال ديثة ا التكنولوجيات ع عتمد ال الدول

دعم ومات ا ستغلھ أن المحتمل فمن للأفراد، ديد ل ش المؤسسات لدى مة ال والبيانات المعلومات

نا و أعوام، لعدة السلطة تحتكر ا يجعل مما نتخابية، ا مصا يخدم لما العام الرأي وتوجيھ ي نتخا ا موفق

الدولة.31 ة لمواج الفرد دور من ع ال النقدية المدرسة مية أ ي تأ

: و ثلاثة منية النقدية المدارس أبرز ومن

ة):1. لز الو (المدرسة ث ستو أبر مدرسة

قسم أول عد حيث لز. و من ي الغر بالساحل الواقعة ث" ستو "أبر بلده إ سبة المدرسة ذه سميت

للأمن النقدية ة للمقار معقل سعينات ال بداية ذلك عد لتصبح 1919 عام تأسست بالعالم السياسية للعلوم

ما ع نات مس ا إ ا أصول عود ة فكر وحركة ي تنظ كتيار أما جونز" واين شارد و"ر بوث" ن "ك من ل بزعامة

مقال ع للمدرسة أشاروا الذين وائل من س" جو "روي عد و الدولية، السياسات ة لنظر يطانية ال نة بال س

و"مارتنوايت". نج" مان "شارلز ا مؤسس ن ب الدولية"ومن للعلاقات ية نجل المدرسة عنوان" 1981 عام شرة

من ة مركز فكرة حول اجن و ومدرسة الواقعية المدرسة ا جاءت مما النقيض ع المدرسة ذه تقوم

المدرسة ذه أنصار يرى حيث من، لموضوع مركز ا وسياد الدولة جعل فكرة ترفض حيث ، المجتم من و الوط

ندماج، و رة ال مشكلات العرقية لافات ا الموارد ونقص السيا اد ضط و سان، حقوق اك ان بأن

اح باق من وم مف عمق ة لز الو المدرسة جعل ما ذا وخطورة، واقعة أك ديدات عت مة ر ا اب، ر

ل.32 ع سانية و ماعات وا فراد شمل ل الدولة نطاق عند يخرج الموسع من وم لمف جديدة أنطولوجيا

: و ألا سية اررئ أف ثلاث لزي الو الفكر محددات م أ ومن

من:1. لتحقيق والتحرر عتاق فكرة

الدولة، ة مركز ونموذج ة العسكر القوة ع ام م ك ب ن للواقعي انتقادا ة" لز الو "المدرسة أنصار وجھ

حيث كة المش سانية والفكرة العبودية من والتحرر عتاق خلال من من والتفك تجاوزه استوجب حيث

التقدمي.33 بالكفاح جونز" "واين ط ر

يمنة، ال وعلاقات المرئية غ القيود من ة ر ا "ضمان أنھ ع عتاق ف عر إ " أش شارد "ر ب ذ

تدعو وم المف ذا عتاق اص". ا م مستقبل صياغة ع شر ال قدرة تقيد ال المشوه، م والف تصال وظروف

ة. ر ا إ

.46 ص السابق، المرجع نفس خليفة، اب إ -30

ص47. السابق، المرجع نفس خليفة، اب إ -31

.13:24 ،2023/09/12 التصفح: خ تار ،2022/12/ 09 السياسية الموسوعة منية، للدراسات ث) ستو لز(أبر و مدرسة بالة، صباح -32

https://political.encyclopedia.org/dictionary/
ص48. السابق، المرجع نفس خليفة، اب 33-إ
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و ذكره تقدم ما خلال من النقدية ة النظر ذه ف المبادرة" ع القدرة لديھ ون ي أن "يجب :" "لينكلاي كتب و

ا.34 مص تقرر ع سانية القدرة توسيع

منية:2. قيقة ل كموضوع فراد

حالات عدة ناك لأن القومي، من منظور من فراد لأمن النظر يمكن لا ث" ستو "أبر مدرسة أنصار يرى

ديد مصدر الدولة ون ت حيان عض و اللأمن من حالة ا أفراد ش ع ن ح بالأمن الدولة ا ف تتمتع

للأفراد. أم

سدي، ا التعنيق : ا و يواج ال التحديات ن ب ومن م التحليل مركز ون عت م- –حس فالأفراد

ال ديدات ال من ا شوغ م وال انة البطالة، ، المع المستوى ي تد ل، ا ، الص اللأمن حالة اد، ضط

الفرد س ل منية والمعرفة قيقة ا أن ث" ستو "أبر مدرسة أنصار يرى لذلك ية، الروتي م حيا فراد تطال

ي.35 الذا عده آمن غ الفرد وإنما الدولة سياق

منية:3. قيقة ا إنتاج المؤسسة دور

خلفية نقد مجرد من أك ستوجب للأمن التقليدي المنظور لتجاوز أنھ ث" ستو "أبر مدرسة أنصار يرى

التحقيق ستد ذا فيھ. أنتجت الذي ي المؤسسا طار نقد وجب أيضا لكن التقليدية، منية الدراسات

ومية ا الدوائر البحث مراكز د، المعا امعات، ا المؤسسية السياقات داخل المعر قل ا ن و ت كيفية

36. إ ومية... ح الغ والمنظماتوالمؤسسات

عن ع أيضا ف معينة، ر ظوا مراقبة ع نة مب علمية ام أح أو إقرارات مجرد ست ل منية قيقة ا إن

القضية ف عر فإن وعليھ فيھ. تج ت الذي ي المؤسسا طار داخل المتباينة والمصا والتقاليد والقيم ار ف صراع

العلمية.37 المؤسسة داخل من ن المنظر ن ب ساومية و جدالية عملية بواسطة دائما يتم منية

اجن:2. كو مدرسة

السلام" لأبحاث اغن و د "مع ن ادمي ن الباحث من لمجموعة البحثية جندة إ سمية ال أصل عود

دي وجاب (OleWaver) فر و أول (Barry Buzan) بوزان باري ا: رواد ن ب من عام381985 شاؤه ان تم بالدانمارك.

و للتحليل ات مستو ثلاث ع تركز منية رة للظا اغن كبو مدرسة تحليل و م، وغ (Jaap de wilde) وايلد

السياسية، للدراسات العل المركز ردن، من، ف عر لإعادة جديدة ات مقار النقدية منية الدراسات ، قوجي أحمد سيد -34

ص38. ،2014
.40-39 ص السابق، المرجع نفس -35

ص40. السابق، المرجع نفس -36

ص41. السابق، المرجع نفس -37

،2023/09/12 التصفح: خ تار ،2020/12/09 السياسية، الموسوعة منية، الدراسات تفس اغن و مدرسة بالة، صباح -38

.19:48
https://political-encyclopedia.org/dictionry/
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"باري طرح حيث من، وم المف جديد عدا وايفر" و"أول بوزان" "باري من ل وأعطى ، الدو النظام الدولة، الفرد،

39. (securitization theory)مننة ة بنظر عرف لھ مكملا تصورا قدم وايفر" و"أول " المجتم من " وم مف بوزان"

.1: المجتم من

للغة التقليدية للأنماط للتطور، المقبولة الشروط ضمن ة ستمرار " و بوزان" "باري حسب المجتم من

ظل ري و ا عھ طا ة ستمرار ع المجتمع قدرة بمع والعادات". والقومية ية الدي ة و وال والثقافة

ديد. لل المعرضان العنصران ما ة و وال المجتمع فإن ف التعر ذا خلال فمن المحتملة ديدات وال ة المتغ الظروف

ال المغلوطة خبار و عات الشا شر خلال من جتما التواصل مواقع ع الثقافات اق اخ محاولة ذا ر ظ و

المجتمع.40 الفو تث

.2:(Securitization theory) مننة ة نظر

المؤطرة السياسات أن يان ت حول ة النظر ذه ر جو تمحور و ، الما القرن نات ثمان مننة ة نظر برزت

ا أ بل ذاتھ، حد بھ مسلما معُطْاً أمرا ست ل ا أ كما الدول، ع مفروضة سياسات ست ل للدول القومي للأمن

من ن دف للمس وتصوره ن مع دو ظرف استغلال ع علمون حيث القرار. وصناع ن السياسي ا صمم سياسات

الموقف خطورة حول م ا التوافق غاية ولتحقيق طورة ا بالغ ديدا أو جللا أمر ا أ لو كما السياسات ذه

ان.41 ر مكتمل مقنع خطاب استوجب

ة ا أ أي أمنية قضايا إ المواضيع ل تحو عملية الدولة ن الفاعل قيام ع مننة أن ع ما ذا

ي ول ا، ل نائية است تداب استخدام قصد من باسم نائية است ي معا باستخدام سمح س سي ال من معقدة

ل ش لة المش موضع ان إذا النظر غض يا، جما واسعا قبولا تلا أن استوجب ا كب نجاحا مننة تحقق

لا.42 أو حقيقيا ديدا

س:3. بار مدرسة

وكندا الشمالية ا أمر متواجدين ن سي فر ن منظر بزعامة السبعينات، بداية إ ة النظر ذه أصول عود

خلال من المعاصرة منية ديدات ال ة بمواج المدرسة ذه ع م،43 وغ بوردي" و"بيار لت" فو شال "م أمثال:

ديثة ا التكنولوجية التطورات مع من وم مف تكييف تحاول ال المختلفة، والتقنيات الممارسات ع ك ال

والعلاقات السياسية للعلوم ة زائر ا المجلة منية، المسألة تحديد طاب ا فعل ودور مننة اغن: و مدرسة ، قل أمينة -39

.202-201 صص ،2018 سم د ،11 العدد الدولية،
ص52. السابق، المرجع نفس خليفة، اب إ -40

مجلة مننة، لدراسة حة مق اتصالية ة نظر ونحو اغن كبو مدرسة من الدولية: العلاقات مجال مننة ات نظر عادلزعلوك، -41

https:// jocu.journal-ekb.eg/article_229384.html. 21:25 ،2023/09/12 التصفح: خ تار قتصاد، و السياسة
https://political- 21:33 التصفح:2023/09/12، خ تار السياسية،2018/10/07، الموسوعة مننة، ة نظر وام، 42-ض

encyclopedia.org/dictionary
.21:48 ،2023/9/12 التصفح: خ تار ،2020/12/22 السياسة، الموسوعة منية، للدراسات س بار مدرسة بالة، 43-صباح

https://political-encyclopedia.org/dictionary
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الداخ بالأمن اصة ا المواضيع ع وركزت العولمة. عصر الدول تواجھ ال المعاصرة ديدات ال وطبيعة

الشرطية. والممارسات

والشغب المنظمة مة ر وا رة ال عن الناجمة ديدات وال ديد لل الدنيا ات بالمستو س بار مدرسة تمت ا

الشرطة من منية الدولة زة أج مختلف من رجل لعمل جديدة تقنيات أدخلت كما دود، ا ومراقبة

منية ديدات لل للتصدي المتطورة الوسائل أحدث ع عتمدون حيث ، دود...إ ا وحرس ش وا والمخابرات

حديثة تقنيات ع بالاعتماد انية...إ السي بوالقرصنة ر ال شرعية، الغ رة ال المنظمة، مة ر ا اب، ر مثل:

الصناعية. قمار خلال من والمراقبة بع ت ورامج ة و ال تحديد زة وأج للأفراد القب والفحص المراقبة ات ام ك

لمختلف ايدة م مية أ وأعطت العولمة بفعل ار وا الداخ من ن ب ندماج تحقيق ع المدرسة عملت

دود ا رسم إعادة ع عمل حيث ديدات. ال مع للتعامل ستعلامات و ش وا الشرطة زة كأج منية الفواعل

من ع المح ع الطا وإضفاء ناحية من الداخ من شطة أ توسيع يمكنھ بما ، ار وا الداخ بول ن ن ب

أخرى. ناحية من ار ا

م قل ا يمارس ي ل أسا شرط ار وا الداخ من ن ب الدمج أن س" بار "مدرسة أنصار يرى ومنھ

ا وغ مارك ا دود، ا حرس مثل السابق مقصاه انت ال منية زة ج عض إ عتبار أعاد مما ه، تأث

وطأة من للتخفيف ملائمة تبدو نتاجية م مقدرا لأن من، وم مف قلب أصبحت وال منية الات الو من

المعاصرة.44 ديدات ال

عملية م ف كب ل ش م سا ال والقيمية ة المعيار عاد بالأ النقدية ات النظر أولتھ الذي تمام رغم

الغموض ا شو يزال لا ال خرى الات ش من العديد أن إلا انية. السي ديدات ال وطبيعة ي ا السي الصراع

ا يتم ال الصناعية فالطبيعة عسكري، و وما ي مد و ما ن ب التمي الية كإش ودراسة، تمحيص إ وتحتاج

وغياب ي ا السي للفضاء ة الفوضو الطبيعة ذلك إ ضف ما. بي التمي ة الصعو من جعلت ي ا السي الفضاء

غرافية، ا دود وا الوطنية السيادة يم مفا وجود عدم وكذا داخلھ، تحدث ال التفاعلات تحكم عليا سلطة

عدم إ اية ال أدى ما ذا الدول، غ من والفواعل الدول من الفواعل ن ب العلاقة إدارة الية إش إ بالإضافة

انية.45 السي رب وا والردع الصراع حالات عضمن م كف وا تحلي إطار توف ع القدرة

:النقدي للفكر الموجھ النقد

ال ة الفوضو الطبيعة ب س وذلك انية السي رب وا والردع الصراع حالات م وف لتحليل وا إطار غياب
داخلھ. التفاعلات تدير عليا سلطة وغياب الفضاء ذا ا يتم

أن غ ي ا السي الفضاء الصراع م لف ة والمعيار القيمية عاد بالأ واسع تمام ا النقدية ة النظر أولت
،2021 (خليفة عسكري و ما و ي مد و ما ن ب التمي جدا الصعب من تجعل الفضاء ذا ل الصناعية الطبيعة

.(57
خاتمة:

ص56. السابق، المرجع نفس خليفة، إيمان -44
.57 ص السابق، المرجع نفس خليفة، اب إ -45
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العلاقات الوحيد الفاعل الدولة أن اعتبار أخفقت الواقعية المدرسة بأن نخلص طرحھ سبق لما كختام
الدول غ من فواعل الدولة جانب ا تضم ال انية السي ديدات ال ع اسقاطھ يمكن لا ما ذا و الدولية،

ي. ا السي الصراع فعال دور ا ل وال ابية ر والتنظيمات التكنولوجية ات والشر الأفراد
دو عاون خلال من يتحقق والذي ما ا من فكرة و جزئية وفقت ال الية الليب ة النظر عن أما
للفضاء لما الواقع أرض ع تحقيقھ صعب التكنولو التعاون فكرة فإن ذلك من النقيض وع ي، ومؤسسا

تامة. ة سر فيھ التعامل ستوجب خصوصية من ي ا السي
غ انية السي الصراعات م لف والقي جتما البعد ادخال ضرورة ا النقدية ة النظر أنصار ب ذ ن ح
الصراعات لطبيعة موحد وم مف وضع الصعب من تجعل ي ا السي الفضاء تم ال ة الفوضو الطبيعة أن

اقتصاديوعسكري. وآخر ي ا و و اجتما عد لھ ما فمنھ انية السي
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ة زائر ا الدفاعية العقيدة ي ا السي من انات ور واقع
The reality and stakes of cybersecurity in the Algerian defense doctrine

n.salem@univ-setif2.dz ،2 سطيف جامعة السياسية، والعلوم قوق ا لية 1 ن(*) سر سالم
ـص: مـ

ومات، وا الدول قبل من واسعا تماما ا تلقى أصبحت ال والقضايا المواضع أبرز من ي ا السي من عت
تتطلب ال ونية لك رائم وا انية السي منية ديدات ال من العديد يضم أصبح ي ا السي الفضاء لأن نظرا

تھ. مجا أجل من فعالة اتيجيات سياساتواس

من وتحقيق انية السي رائم ا خطر ة لمواج منية و الدفاعية ا سياس تفعيل إ سعت ال الدول ن ب ومن
ة زائر ا منية العقيدة ي ا السي من واقع إ التطرق إ الدراسة ذه س ومنھ زائر، ا ي ا السي
يل س زائر ا تواجھ ال والتحديات تحقيقھ متطلبات جانب إ حمايتھ، ع تؤكد ال عات شر ال ومختلف

ي. ا السي الفضاء ن تأم

. الوط الدفاع انية، السي رائم ا ة، زائر ا منية العقيدة ي، ا السي من : المفتاحية لمات ال

Abstract:

Cybersecurity is considered one of the most prominent topics and issues that have
received widespread attention from countries and governments, given that cyberspace
has become home to many cybersecurity threats and cybercrimes that require effective
policies and strategies in order to confront them.

Among the countries that have sought to activate their defense and security policy to
confront the threat of cybercrime and achieve cybersecurity is Algeria, and from this
this study seeks to address the reality of cybersecurity in the Algerian security doctrine
and the various legislation that emphasize its protection, in addition to the
requirements for achieving it and the challenges facing Algeria in How to secure
cyberspace.

KeyWords: cybersecurity, Algerian security doctrine, cybercrime, national defense.
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مقـدمـــة:

عد فلم منية، ديدات ال ونمط طبيعة التغي إ أدت عليھ تطرأ ال ات والمتغ الدو النظام تحولات إن
اب وإر شرعية غ رة و منظمة مة جر من اللاتماثلية منية ديدات ال عن وإنما ية البي روب ا عن نتحدث

ا. مواكب ضرورة الدول تفرضع ال ديدة ا ديدات ال من ا وغ دو

يتعلق الذي خ ذا ي، ا السي من بمجال ن تق ال انية السي ديدات ال الية ا ديدات ال أبرز ومن
تب وضوررة ونية، لك اقات خ و ديدات وال مات ال من ات والشب ونية لك نظمة حماية بضرورة

ا. خطر ة لمواج المنظمات الدولوح قبل من فعالة اتيجيات اس

زائر ا المشرع وسن ي ا السي من بحماية سمح ال منية يئات ال من العديد زائر ا قدمت الصدد ذا و
التالية: الدراسة الية إش نطرح ساس ذا وع المجال، ذا تتضمن عات شر نو قوان عدة

ا؟ تواج ال التحديات ظل ي ا السي من لتحقيق ة زائر ا منية اتيجية س تتمثل فيما

الفرعية: سئلة

التالية: الفرعية سئلة الية ش ذه تحت تندرج

ي؟- السي من عرف و ما

ي؟- ا السي من ددات م أبرز ما

ي؟- ا السي من تحقيق زائر ا مت سا كيف

زائر؟- ا ي ا السي من تحقيق ومتطلبات تحديات ما

الدراسة: فرضيات

التالية: الفرضيات ح نق الدراسة الية إش ع للإجابة

زائري.- ا من تحقيق يل س زائر ا أمام كعائق تقف زائري ا م از ا منية الثغرات ة ك إن

ة- مواج ة زائر ا منية العقيدة ضعف إ أدى ونية الك مة وجر ديد ل تصنف قانونية أطر غياب
انية. السي رائم ا خطر

دداتھ: م م وأ ي ا السي من ف عر ول: المحور
ي: ا السي من ف عر أولا-

الواقع أو المعلومات تقنية أو ب واس ا بثقافة مرتبط ء وأي آلية صفة إ ش Cyber مصط بداية
.1 ا ف

ونية لك رائم ل التصدي حاول و ونية، لك مات ال من المختلفة نظمة حماية و ي ا السي من
من امج وال ات والشب الكمبيوتر أنظمة وحماية ن بتأم تم الذي النظام و و ات، الشب ق تخ قد ال والقرصنة
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مات ال من ونية لك والبيانات امج وال زة ج ن وتأم حماية ع ي ا السي من عمل حيث التلف، أو السرقة
البيانات إ للوصول ا تصميم تم ال و الضارة، مات ال ضد ماية ا ي ا السي من يوفر كما الرقمية،

ا2. حذف أو ا غي أو ساسة ا
المعلومات أمن باسم أيضاً عرف والذي المعلومات تكنولوجيا مجالات من مجال ونھ ب ي ا السي من عرف
بھ مصرح الغ الدخول أو الرق اق خ حالات من نظمة و والمؤسسات فراد حماية يتم وفيھ ،Cyber security
إدارة وكذلك ا م ساسة ا والمعلوماتلاسيما البيانات خصوصية ع تؤثر قد وال ة، ط ا منية ديدات ال أو
دف وال بالتكنولوجيا، وثيقاً ارتباطاً مرتبطة أصبحت ن ا أنواع بمختلف الصناعات إن خاصة ا، ذا نتاج عملية
يتم ا وف المنيعة وسات الف أو طرة ا الرقمية مات بال عرف ما ور ظ و ي ا السي من ور ظ وراء سا
ا وخضوع حساسة، بيانات من تمتلكھ ما ع والسيطرة شأة الم أو بالأفراد اصة ا الرقمية نظمة ع وم ال
مات، ال ذه ا سب ال الفادحة سائر ا وجراء للمعلومات المتعمد ب التخر وكذلك والسرقة از ب لعمليات
القيام أجل من أيضاً بل الضارة، ية اسو ا مات ال من فقط ماية ا أو الدفاع دف لا ي، ا السي من ر ظ
ما وعادة ا، شاف اك فور ا إصلاح ع والعمل النظام الموجودة الثغرات شاف اك فيھ يتم والذي المتعمد وم بال
مات وال انية السي مة ر ا البعض ا ببعض المرتبطة ات المصط من ببعض ي ا السي من مجال يرتبط
أو لفرد ع تا نظام أو از ج ع لسيطرة الرقمية التكنولوجيا باستخدام ي قانو الغ التخطيط يتم ا وف ونية: لك
ثقافتھ وقلة المستخدم ل ج ع اعتماداً أو النظام، غرات استغلال أو متطورة زة أج باستخدام مؤسسة،

التكنولوجية3.

التالية4: يم المفا يتعدى لا أنھ ع ي ا السي من يص ت يمكن جرائية العملية الناحية ومن

ن. سلل الم لكشفواحباط ستخدم دفاعية منوسائل كب حد إ ون -يت
التعطيل. أو ث ب ا الضرر ومن اق خ من ا تحتو ال والمعلومات الكمبيوتر ات شب حماية ع -ينطوي

دوات شمل ذا و ات. والشب الكمبيوتر زة وأج مجيات ال ع ثة ب ا المخاطر وم من د ا ع -ينطوي
المشفرة." تصالات ن وتمك التوثيق، وفرض ا، وصول ومنع وسات، الف ووقف اقتحام للكشفعن المستخدمة

المخاطر من ية، التوج والمبادئ منية، والضمانات منية، يم والمفا والسياسات دوات من مجموعة و -
أن يمكن ال التقنيات وضمان الممارسات، وأفضل ب، والتدر جراءات، و ا، ومعا بالمعلومات المحدقة

". المستخدم أصول وتنظيم ونية لك ئة الب ماية ا استخدام
. انية السي مات ال من ي و لك الفضاء استخدام عن الدفاع أو ماية ا ع -القدرة

زة وأج ات الشب حماية إ دف وال والتخفيف، ستجابة وتداب والممارسات والعمليات التكنولوجيات يئة ال _
ة". ا وال ة السر لضمان وذلك بھ المصرح غ الوصول أو التلف أو وم من والبيانات امج وال الكمبيوتر

بھ، اصة ا والمعلومات نت، ن فضاء وحماية وضمان للأمة، المعلومات مجتمع ة واستمرار وجود ضمان -فن
. ة يو ا التحتية ية والب صول و

ذلك". لتحقيق المتخذة التداب أو ونية، لك للبيانات بھ المصرح غ ستخدام أو المجرم ضد مح -حالة
ي: ا السي من ددات م م أ ثانيا-

من بداية انت ف ا، لتطور الزمنية المراحل ع ا سميا ت تباي ال رائم ا من عد انية السي رائم ا إن
جرائم ات فمصط المعلوماتية، مة ر وا الكمبيوتر، احتيال بمصط مرورا الكمبيوتر، استخدام إساءة مصط
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المتجسدة ات المصط آخر إ اكرز، ال جرائم إ العالية، التقنية وجرائم بالكمبيوتر، المرتبطة مة ر وا الكمبيوتر،
جديد ف عر ر يظ ت ن ن رائم جديد مصط ور ظ مع مرة ل نجد فإننا ذا ول انية، السي رائم ا

انية5. السي رائم ل

ا ينظر من م فم ا، ل موحد ف عر ع يتفقوا لم والباحثون اء الفق أن القول فيمكن انية السي رائم ا نما ب
م وم بالاعتداء) مشروعة ة مص ع المعلومات تقنية باستخدام يقع سل أو ي إيجا سلوك ل ) مة ر ا موضوع
للقصور وتفاديا سية)، رئ كأداة الكمبيوتر ستخدم اجرامي فعل ل ) ا ا لارت المستعملة الوسيلة ا ينظر من
إضرارا سان يأتيھ عمل عن امتناع أو عمل ل رائم ا ذه بأن القول إ البعض ب ذ المضيقة فات التعر
ال المتطورة القيم و المصا من ا باعتبار بھ، اصة ا تصال ات شب و ة المعنو و المادية اسب ا ونات بم

القانون6. ا يحم

اسـتخدام خـلال مـن ي قـانو غـ سـلوك كـل تتمثـل الـ المـادي، ع الطـا ذات مـة ر ا ا بأ ا اعتبار يمكن كما
وغالبـا مقابلـة، خسـارة الضـحية تحميـل مـع ـة معنو أو ماديـة فوائـد علـى اجرام حصول عنھ تج ي ونيـة، لك زـة ج
ابتزـاز ثم ومـن زـة ج الموجوـدة المعلومـات إتلاـف أو سرـقة اجـل مـن القرصـنة وـ رـائم ا ـذه ـدف يكوـن مـا
المخـاطر ـذه مـن ات الشرـ مايـة قوـي جـدار وجوـد إ اجـة ا رـ تظ بالتـا و المعلومـات، تلك باسـتخدام شـخاص
الداخليـة المخـاطر مـن للمعلومـات مايـة ا توـف اتيجيات واسـ ـات نظر للبحـث المعلومـات أمـن يتمثـل الـذي و

ارجيـة7. وا

شمل: وال انية، السي اقات خ و مات ال من أنواع عدة انية السي رائم ا تتضمن

أو- فراد ع بالاحتيال للقيام ونية لك و ية اسو ا التقنيات استخدام عملية و ي: ا السي حتيال
مشروع. غ ل ش المعلومات أو المال ع صول وا المؤسسات،

مصرح- غ ل ش ونية لك ات الشب أو انية السي نظمة إ الدخول عملية و ي: ا السي اق خ
ا. تدم أو ا التلاعب أو المعلومات وسرقة بھ،

نظمة- لتعطيل ونية لك و ية اسو ا التقنيات استخدام عمليات شمل و انية: السي مات ال
طر. ل المعلوماتوالبيانات ض عر و وادم، ا أو ونية لك ات الشب أو انية السي

المعلومات- ع صول ل ونية لك و ية اسو ا التقنيات استخدام عملية و ي: ا السي التجسس
المشروع غ ستخدام غرض وذلك ونية، لك ات الشب أو انية السي نظمة من ساسة ا أو ة السر

المعلومات. ذه ل
المؤسسات،- أو فراد از لاب ونية لك و ية اسو ا التقنيات استخدام عمليات شمل ي: ا السي از ب

للأفراد. صية ال البيانات أو المعلومات شر ب ديد ال أو المعلومات أو بالمال والمطالبة
أو- فراد إ للإساءة ونية لك و ية اسو ا التقنيات استخدام عمليات شمل و انية: السي ساءة

يد ال أو جتما التواصل وسائل أو نت ن ع وذلك مشروع، غ ل ش م ل التعرض أو المؤسسات
ي8. و لك

انية- السي ابية ر ماعات ا استخدام بأنھ ي ا السي اب ر ن ووار فورنيل عرفِّ ي: ا السي اب ر
(من الماديّة الوسائل ع عتمد الذي التقليدي اب ر من نتقال إ ش ذا و ي، ا السي للفضاء
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عرفِّ و المرئية. غ التقنيات ع أك اعتماداً عتمد الذي ديث ا اب ر إ ا) وغ وذخائر ة أس
التحتية البِ عطيل أو لتدم ية اسو ا الشبكة أدوات استخدام بأنھ: ي ا السي اب ر س لو جيمس
ن9. المدني أو ومة ا يب تر أو إكراه دف ومية، ا والعمليات والنقل، الطاقة، مثل مة؛ الم الوطنية

زائر: ا ي ا السي من ي:واقع الثا المحور
بموجب ا سما حيث ع للدلالة واحد مصط استخدام ع ستقر لم نجده زائري ا ع شر ال إ بالرجوع
بموجب ثم للمعطيات، لية ة المعا بأنظمة المساس بجرائم ات العقو قانون المتضمن 15-04 القانون
استخدم ا، افح م و تصال و علام بتكنولوجيات المتصلة رائم ا من بالوقاية المتعلق 09-04 القانون
المساس جرائم ا بأ ا وعرف رائم ا ذه ع للدلالة تصال و علام بتكنولوجيات المتصلة رائم ا مصط
عن ا ا ارت ل س أو ترتكب أخرى مة جر وأي ات، العقو قانون المحددة للمعطيات لية ة المعا بأنظمة
اصة ا القواعد المتضمن 09-04 القانون من 01 ونية(المادة لك تصالات نظم أو معلوماتية منظومة ق طر

ا)10. افح وم تصال و علام بتكنولوجيات المتصلة رائم ا من للوقاية
العام قياسية أرقاما دت ش ال ونية لك رائم ا افحة م نحو جديدة خطوة زائر ا اتخذت ذا حيال
دف و انية. السي رة الظا ضد ب التأ حالة إعلان إ ا مسؤول دفع مما جديدة، الا أش واتخذت الما
من متخصص وتق ندس م ألف 24 من أك أعدت ا أ زائر ا كشفت انية، السي رائم ا افحة م
وحماية ونية لك رائم ا افحة م عالية كفاءة “ذات أخرى أرقام ن و ت زائر ا دأت و ي. ا السي
اتفاقيات أبرمت 2002 عام و الكفاءة. عالية ة شر موارد ن و بت ذلك بدأ و المعلومات. وأنظمة ات الشب
الرق قتصاد لتطور الوطنية اتيجية س إطار و س وس ومايكروسوفت واوي شركة مثل المجال ذا

ي11. ا السي من و
الدفاع مؤسسة ع معتمدة انية، السي ا منظوم ماية منية ا ز أج زائر ا شأت أ السياق، ذا و
آليات وأدخلت منية ا سياسا مراجعة إ سارعت ال العالم دول ببقية أسوة ا، ا أولو كأحد الوط
فإن ، الرق العالم بتقنيات يتعلق وفيما التحتية، ية الب تطور مع بالتوازي القضايا، ذه المعنية والتقنيات
افة فإن ولذلك الفردية، ات ر ل محتملا ديدا ل ش قد ال المراقبة أنظمة مضاعفة يفرض من مطلب
وتأخذ المناسبة والتكنولوجية القانونية بالأطر ة و م ون ت أن يجب الرق من مجال منية ات المقار
دائما، ا واستخدام التكنولو التطور مع ا خطور تزداد ال ونية لك مات ال عقيد و دقة عتبار
ة لمجا خاصة برامج إعداد إ الوط الدفاع مؤسسة ا مقدم و ة زائر ا الدولة باشرت لذلك وتجسيدا
اصلة ا ات المتغ مع ا ا وتج ا أدوار م ت جديدة زة أج شاء وإ ا، شار ان من د وا ونية لك مة ر ا
الوط ش ا استطاع ،وقد للدفاع منظومة أي ما م جزءا انية السي ماية ا أصبحت إذا المجال، ذا
وحماية ن تأم ثمة ومن العالم، اصلة ا علامية و التكنولوجية التطورات ومسايرة قدما الم الشع

فيھ12. ن الناشط ل ل ي المعلوما نطاقھ
الذي ي ا السي من حول الوط الملتقى افتتاح مراسم تبون المجيد عبد ة ور م ا س رئ أكد وقد
وأن ، الرق المجال املة مت وطنية اتيجية إس تطور ع العمل ضروروة ع الوط الدفاع وزارة تنظمھ
طر، ا حالات اتيجية س ة ز وجا الناجعة والرصد الرقابة آليات ووضع انية السي ديدات ال تحديد
آمن ل ش ة يو ا شآت للم املة وال اللازمة ماية ا لتوف باقية س الشروط م أ أحد اليوم ل ش
والمجتمعية قتصادية و ة والعسكر السياسية عاده بأ ، الوط بالأمن التكفل منظومة ضمن وذلك ومستمر،
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مع وا ، الرق المجال املة المت الوطنية نا اتيجي إس تطور ستوجب الذي مر و و التكنولوجية، وح بل
ترقية ع ر والس والمعطيات، المنظومات وحماية ي، ا السي الفضاء ديدات ال من والوقاية باقية س ن ب

المؤسسات13. ل ل اتيجية س واليقظة المستمر س التحس ا عماد ووطنية مواطنية ثقافةرقمية

القيام إ بحاجة نظرنا تبقى ا أ إلا ي ا السي من تحقيق مجال زائر ا ا تبذل ال ود ا ذه ورغم
: ي فيما ا نورد أن يمكن ال جراءات، من بالعديد

القتال مة بم ن العسكر فراد من العديد إقامة كب عدد ليف بت انية السي ة العسكر العدة إقامة -
فرق شاء إ السيا التحول ذا شمل أن مكن و انية، السي رب ل ديد ا ديد لل استجابة ا ف
شاء إ ح أو أخرى، استخبارات الات و ا دمج مكن و ي، ا السي من لتحقيق مكرسة ون ت نت للإن ية حر
الموارد عداد العدة ذه وتقام ي، ا السي شاط لل المكرس العسكري ل ي ال ضمن تماماً جديدة قطاعات
الات و ا دمج مكن و ديدة ا ة العسكر ي ا السي الفضاء عمليات أنواع جميع أجل من ة العسكر
من ا كب جزءا شغل ال اصة ا ات الشب ن تأم عن مسؤولة أيضاً ون ت أن مكن و اخرى، استخبارات

ة. العسكر العمليات
مختلف ا ف شارك علمية مؤتمرات إجراء ضرورة مع ي، ا السي من مجال مختصة وطنية نخب ن و -ت

. م ا خ من ستفادة أجل من ن العالمي ن المختص
العالمية التقنيات أفضل ع والتعرف ي، ا السي من تحقيق مجال الرائدة الدول تجارب من ستفادة -

ي و الك اب وتجسسوار قرصنة من ونية لك ارئم ا افحة م ة المنت
ال ديدات وال المخاطر بمختلف المجتم الو ادة وز ي ا السي من ثقافة شر ب وقائية سياسة اعتماد -

دامة14. ال ار ف ل ضد المجتمع أفراد وتحصن ديثة، ا التكنولوجية الثورة ا تفرض
زائر: ا ي ا السي من تحقيق تحديات الثالث: المحور

من عدد ي ا السي الفضاء منية ا اتيجي اس تحقيق المختلفة ا وفروع منية زة ج عمل يواجھ
ا: م المعوقاتوالتحديات،

مواد- غياب و ي ا السي من ع ية المب الدفاعية اتيجية س لتحقيق من زة أج ھ تواج عائق أبرز
ن بص الم قة بما ام الم أداء ل س أن يمكن وال انية السي رائم ا من حالة ل ب متخصصة قانونية

الواقع. أرض ع ا تجسيد ة صعو منية زة ج تجد حيثل والدولة، فراد ددينلأمن والم
ب- س وال م آليا م أدوا تطور من ي ا السي الفضاء قراصنة وتمكن انية السي ديدات ال م ارتفاع

ي. ا السي من لتحقيق م از ا بإجراءات مقارنة مادية بخسائر ت سب بالغة بأضرار
القراصنة- من الشبكة ن تأم مة م يجعل مما والدولية، الوطنية منية زة ج ن ب سيق الت غياب

ي ا السي صراع من ي ا السي الفضاء يحملھ ما إ بالإضافة ذا صعبة، مة م الدو ي و لك اب ر و
الدولية. الوحدات ن ب ونية لك روب وا

قد- ما نت، ن شبكة لمستخدمي ي ا السي من وم بمف منية زة ج قبل من منية التوعية ضعف
منية. حتياطات و اللازمة التداب بضعف س از ب و اك للان م عرض

وقراصنة- معادية ودول ابية إر ات حر من ي ا السي للفضاء ديد ل ش وال الدولية الفواعل عدد
ي. ا السي الفضاء
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خاتمة:
كما- الرقمية، مات ال من ونية لك والبيانات امج وال زة ج ن وتأم حماية ع ي ا السي من عمل

ساسة ا البيانات إ للوصول ا تصميم تم ال و الضارة، مات ال ضد ماية ا ي ا السي من يوفر
ا. حذف أو ا غي أو

المعلومـات- أمـن يتمثـل والـذي المخـاطر ـذه مـن ات الشرـ مايـة قوـي جـدار وجوـد إ اجـة ا رـ تظ
ارجيـة. وا الداخليـة المخـاطر مـن للمعلومـات مايـة ا توـف اتيجيات ـاتواسـ نظر للبحـث

كأحد- الوط الدفاع مؤسسة ع معتمدة انية، السي ا منظوم ماية منية ا ز أج زائر ا شأت أ
القضايا. ذه معنية جديدة آلياتوتقنيات وأدخلت منية ا سياسا مراجعة إ وسارعت ا، ا أولو

من- بالعديد القيام إ بحاجة تبقى ا أ إلا ي ا السي من تحقيق مجال زائر ا ا تبذل ال ود ا رغم
ي. ا السي من ديدات ة لمواج منية ا مؤسسا وتفعيل جراءات

المرـاجــع: قائمة
ع- التخصصات، متعددة الشاملة ونية لك المجلة انية، السي رائم ا في، ال الله عطية ت ب روان

.7 ص. ،2020 ،24
المجلة- والتحديات، الدور زائر: ا ي ا السي للأمن الوطنية والسياسات الوط الدفاع بارة، سم

.428-427 ص. ص ،2 ع ،2 مج ي، سا للأمن ة زائر ا
والدراسات،- للبحوث ا إيل مجلة زائري، ا ع شر ال ا افح م وآليات انية السي رائم ا رضا، دي م

.113 ص. ،2021 ،2 ع ،6 مجلد
المؤشر- مجلة ونية، لك رائم ا ة مواج صطنا اء الذ دور ناصري، سة ونف دو ضر

.54-53 ص. ص ،2018 ،2 ع ،2 مجلد قتصادية، للدراسات
ة،- زائر ا الدفاعية السياسة جديد كبعد ي ا السي من حرشاوي، الدين وم مرزوق، بن ة عن

.75 ص. ،2017 السياسية، والعلوم قوق ا مجلة
سلامي- التحالف انية، السي رائم ا اتفاقية تطبيق انية وإم - ي ا السي ـــاب ر ــديد دى، ال ذو سُ

.2 ص. ،2020/06/23 اب، ر افحة لم العسكري
العلوم- ماس مذكرة زائري، ا الوط من ع انية السي ديدات ال اسات ع ا ساء، الرم وش ب

.49-48 ص. ص سة، ت الت ي العر جامعة ،2019 السياسية،
-: ،2023/10/09 ي، ا السي من حول الشامل الدليل ، ما أسماء

https://www.hotcourses.ae/study-abroad-info/applying-to-university/all-you-need-to-know-about-
cyber-security/

-: ،2023/01/01 فيھ، ديدات ال أنواع ر وأش وخصائصھ ومھ مف ي: ا السي من
https://www.e3melbusiness.com/blog/cyber-security

-: ،2023/06/07 ، الوط الدفاع وزارة ، الوط الدفاع لوزارة بيان
https://www.mdn.dz/site_principal/sommaire/actualites/ar/2023/juin/cna07062023ar.php

عن:- نقلا ا، افح م وطرق ا ا ارت وأساليب ا وانواع انية السي رائم ا وم مف
https://bitly.ws/32Fvs
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ونية،- لك رائم ا ة لمواج ي ا السي من مختص ألف 24 تضع زائر ا بورنان، س يو
: ،2018/04/17

https://al-ain.com/article/algeria-cyber-security
: وا ا

.7 ص. ،2020 ،24 ع التخصصات، متعددة الشاملة ونية لك المجلة انية، السي رائم ا في، ال الله عطية ت ب روان 1

: ،2023/10/09 ي، ا السي من حول الشامل الدليل ، ما أسماء 2

https://www.hotcourses.ae/study-abroad-info/applying-to-university/all-you-need-to-know-about-cyber-security/
: ،2023/01/01 فيھ، ديدات ال أنواع ر واش وخصائصھ ومھ مف ي: ا السي من 3

https://www.e3melbusiness.com/blog/cyber-security
،2 مج ي، سا للأمن ة زائر ا المجلة والتحديات، الدور زائر: ا ي ا السي للأمن الوطنية والسياسات الوط الدفاع بارة، سم 4

.428-427 ص. ص ،2 ع
.8 ص. ذكره، سبق مرجع في، ال الله عطية ت ب 5روان

ص. ،2021 ،2 ع ،6 مجلد والدراسات، للبحوث ا إيل مجلة زائري، ا ع شر ال ا افح م وآليات انية السي رائم ا رضا، دي 6م

.113
ع ،2 مجلد قتصادية، للدراسات المؤشر مجلة ونية، لك رائم ا ة مواج صطنا اء الذ دور ناصري، سة ونف دو ضر 7

.54-53 ص. ص ،2018 ،2
عن: نقلا ا، افح م وطرق ا ا ارت وأساليب ا وانواع انية السي رائم ا وم مف 8

https://bitly.ws/32Fvs
افحة لم العسكري سلامي التحالف انية، السي رائم ا اتفاقية تطبيق انية وإم - ي ا السي ــاب ـ ر ــديد دى، ال ذو 9سُ

.2 ص. ،2020/06/23 اب، ر
.113 ص. ذكره، سبق المرجع ديرضا، م 10

: ،2018/04/17 ونية، لك رائم ا ة لمواج ي ا السي من مختص ألف 24 تضع زائر ا بورنان، س 11يو

https://al-ain.com/article/algeria-cyber-security
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زائر ا القومي من ع انية السي المخاطر أثر
The impact of cyber risks on national security in Algeria

بوقرة أمحمد جامعة والدولية، السياسية الدراسات مخ (*) الدين علاء جدي د/ ط.
زائر) (ا بومرداس،

al.djeddi@univ-boumerdes.dz
بوقرة أمحمد جامعة والدولية، السياسية الدراسات مخ الله، عبد سرر أمينة د/

زائر) (ا بومرداس،
boumerdes.dz-serir-abdallah@univ.a

ـص: مـ
الميادين ل تمس أصبحت ال للأخطار نظرا مة الم المواضيع من عنھ تبة الم ديدات وال ي ا السي من عد
ا ام عزز ع الدول عملت وعليھ المجتمع، وسلامة لأمن و ة الرك عد الذي القومي من ا م أ ومن والمجالات
زائر ا ا بي ومن ا، ومعلوما ا بيانا سلامة ع حفاضا انية السب المخاطر من د ل اتيجيات اس بتطور القومي
ع عمل ال منية والمصا المراكز من العديد استحداث خلال من الدفاعية، ليات من العديد ع عتمد ال
انب ا ع العمل مع ردعية ن قوان ع شر إ بالإضافة المجالات، ل انية السي والمخاطر ديدات ال ة محار

تصال. و علام لتكنولوجيات ي العقلا غ ستخدام بمخاطر التحس
زائر. ا انية؛ السي ديدات ال انية؛ السي المخاطر القومي؛ من ي؛ ا السي من المفتاحية: لمات ال

Abstract: Cybersecurity and the threats resulting from it are among the important topics
due to the dangers that have begun to affect all fields and areas, the most important of which
is national security, which is the first pillar of the security and safety of society.

Accordingly, countries have worked to strengthen their national security by developing
strategies to reduce cyber risks in order to preserve the safety of their data and information,
including Algeria relies on many defense mechanisms, through the creation of many security
centers and departments that work to combat cyber threats and risks in all fields, in addition
to legislating deterrent laws while working to raise awareness of the dangers of irrational use
of media and communication technologies.

KeyWords: cybersecurity; national security; Cyber risks; cyber threats; Algeria
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مقـدمـــة:

م سا وال ا، مجالا بمختلف تصال و علام تكنولوجيات ائلا تطورا ة خ و السنوات العالم د ش
والثقافية جتماعية و قتصادية و السياسية ياة ا ميادين مختلف الدقة وعالية راقية خدمات تقديم
ولة لس ا خدما عن ستغناء وعدم ا التمسك فراد من جعل ما د، وا للوقت ا توف عن يك نا ا، وغ

ا. ع ا استخدام
للدول القومي من وكذا والمجتمعات فراد أمن ع ومخاطر ديدا ل ش أصبحت الوقت نفس ا أ إلا
لمختلف المستمر التصاعد جراء العالم ده ش ما ذا و تصال، و علام لتكنولوجيا مثل الغ ستخدام يجة ن
التطورات تواكب أمنية اتيجيات اس تطور عل ومات وا الدول عمل ا أدى مما انية، السي ديدات وال المخاطر
ايد م ل ش ديداتو ال ذه د ش ال الدول من واحدة زائر وا القومي، ا ام عزز أجل من ديدة ا ديدات وال
المعتمدة اتيجيات س صياغة ع عمل منية و اكمة ا النخب جعل الذي مر ياتية، ا المجالات مختلف

انية. السي ديدات وال المخاطر مختلف من القومي من عزز
التالية: الية ش نطرح ومنھ

د ا المعتمدة ة زائر ا ليات وما زائري؟ ا القومي من ع انية السي المخاطر تتمثل فيما -
ا؟ م

التالية: الفرعية سئلة إ الية ش ذه وتنقسم
القومي؟ من و ي ا السي بالأمن المقصود ما -

القومي؟ من ع انية السي المخاطر تؤثر كيف -
القومي؟ ا أم ع انية السي المخاطر من د ل المتخذة ة زائر ا جراءات ما -

التالية: الفرضية نطرح الية ش ع وللإجابة
. ي ا السي الدفع متخصصة مراكز شاء بإ القومي ا أم ماية ة زائر ا جراءات ارتبطت -

: الدراسة من
القومي من ع ا وأثر انية السي المخاطر تتمثل ال نة الرا وضاع دراسة الوصفي المن استخدام تم

. انب ا ذا المتخذة ماية ا إجراءات زائريومعرفة ا
الدراسة: تقسيم

للمخاطر بالإضافة والقومي ي ا السي للأمن ي المفا بالإطار يتعلق ول محاور، ثلاثة ا الدراسة تقسيم تم
ة زائر ا ود با يتعلق الثالث أما زائري، ا القومي من ع انية السي المخاطر م بأ يتعلق ي والثا انية، السي

ديدات. وال المخاطر ذه ل للتصدي
القومي من و ي ا السي من وم مف ول: المحور

ي ا السي ا بي من عاد من بالعديد لارتباطاتھ والمجتمعات فراد حياة المواضيع م أ من من وم مف عد
العنصر. ذا خلال من عليھ التعرف تم س ما ذا و والقومي،
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ي ا السي من وم أولا-مف
انية:1- السي المخاطر ف عر

أو ن اليق عدم أنھ ع طر ا عرف حيث ، المصط ذا تقسيم يجب ي ا السي طر ا وم مف تحديد أجل من
بالشبكة متعلق و ما ل ع صط و ي و الك أنھ ع عرف ي ا والسي ا، ف مرغوب غ حالة الوقوع

نت.1 ن و ية اسو ا ونية لك

من خسارة وتحقيق المتوفرة المعلومات وسلامة ة سر الضرر اق ا و ي ا السي طر ا إن القول يمكن وعليھ
ي. ا السي الفضاء مات خلال

كما طبيعية أو ة شر مخاطر تتمثل وال انية، السي المخاطر أو ديدات ال من ن نوع تحديد يمكننا نا ومن
. الموا ل الش نة مب

انية السي المخاطر أنواع :01 ل الش

المصدر:2

ي:2- ا السي من ف عر

،08 المجلد والإداریة، والمحاسبیة المالیة الدراسات مجلة الدولي"، المنظور من المالي القطاع في السبرانیة المخاطر تسییر " سناء، العایب -1
ص467. ،2021 ،03 العدد

2 - Herrmann, Dominik; Henning , Pridöhl," Basic concepts and models of cybersecurity" , The ethics of
cybersecurity,2020 vol 21,p15.
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المعلومات تكنولوجيا المتخصصن ستخدمھ حيث انية، السي الفضاءات من شأ ي ا السي من مصط أما
ي1. ا السي الفضاء منية خطار ة لمعا السياسة ورجال شارون س و

والس أخلا الغ ستخدام و العدائية عمال لردع ماية ا إجراءات ل ي و لك الفضاء أمن لمة ع
تصال.2 و علام لتكنولوجيا

ية التوج والمبادئ منية والضمانات يم والمفا والسياسات دوات من مجموعة أنھ ع ي ا السي من عرف
ديدات ال ضد المعلومات حماية أجل من ا استخدام يمكن ال والتقنيات جراءات و والممارسات ساليب ل و

:3 ي فيما تتمثل وال منية داف من مجموعة خلال من ارجية، وا الداخلية

غ- الكشف ن ا حماي أجل من ح، بتصر محددة لمجموعة المعلومات أصول ا الوصول اتاحة عدم ة: السر
ساسة. ا للبيانات المقصود غ أو المقصود ب سر ال أو بھ، المصرح

بھ.- المصرح غ التعديل من ا وحماي ودقيق، يح ل ش البيانات ة معا ة: ا ال

المصرح- غ التعطيل من محمية أي ان، وقت أي اجة ا عند ا ال للوصول بالمرونة البيانات تم التوفر:
بھ.

ضمان مع ي ا السي الفضاء حماية ع عمل ال والتنظيمية القانونية طر مجموعة أنھ ع أيضا عرف و
مخاطر من ن لك للمس صية ال المعلومات بحماية بداية صوصية، ا ع والمحافظة المعلوماتية نظمة توافر

ي.4 ا السي الفضاء

وضمانات يم والمفا والسياسات دوات مجموعة بأنھ للاتصالات الدو للاتحاد الدولية المنظمة عرفھ كما
وسبة ا زة أج شمل و ن المستخدم أصول وتنظيم ي، و لك الفاء حماية المستعملة والتقنيات والمبادئ منية

ي.5 و لك الفضاء المرسلة أو المخزنة المعلومات ومجل دمات وا ن والموظف

لتوفر لابد ات الشر أو والمنظمات ومات ل ي و لك الفضاء التحتية والب البيانات حماية ولضمان
: الموا دول ا ة مو كما ي ا السي بالأمن تتعلق ال والمعاي طر من مجموعة

1 - Oruj Zahid, "Cyber Security: contemporary cyber threats and National Strategies" , Distance Education in
Ukraine: Innovative, Normative-Legal, Pedagogical Aspects ,2023 ,no 2 ,p 103.
القاھرة، الالكتروني، الفضاء لأبحاث العربي المركز الانساني، الدولي القانون ضوء في الالكتروني الفضاء اسلحة الصادق، عبد عادل -2

ص13. ،2016 ط2، مصر،
3 -Authority Saudi Arabian Monetary, Cyber Security Framework , Riyadh Saudi Arabia ,2017,pp 5 ,6.

ص224. ،2017 ط1، مصر، القاھرة، والتوزیع، للنشر الفجر دار الدولیة، السیاسة في النظریة المرتكزات العلي، زاید 4-علي
،02 المجلد الأكادیمیة، العلمیة للدراسات طبنة مجلة ،" الأمنیة والرھانات الواقع بین المتوسطي السیبراني "الأمن لخضر، نویوة كریم، رقولي -5

ص72. ،2019 ،02 العدد
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ي ا السي بالفضاء تتعلق ال طر و المعاي ن ب الفرق :(01) دول ا

ي ا السي الفضاء يطر ا السي الفضاء المعاسي

غطي ال العامة رشادات ل طر عد
داخل ونات والم المجالات من واسعة مجموعة

ال طوات ا تحديد يتم لا ذلك ومع المنظمات،
خاص. ل ش ا اتباع يجب

تحقيق أو ما ء شاء لإ ساسيات طر تحدد
ن. مع دف

معاي تحديد أجل من طر ذه استخدام يتم
النطاق ووصف ا، تحقيق ب ي ال ودة ا
داف يص وت والتنفيذ، التقييم وتحديد

والنتائج.

جراءات تحديد ع عمل ال ندات المس ل
دمات ا وموثوقية لسلامة ية التوج والمبادئ

والمنتوجات. نظمة و
أو المنظمة طرف من المعاي تطور ع العمل

تنظي خاصا معيارا واعتباره الشركة أو الدولة
. مح

اطر وفق المنفذة للمنظمة امتثال أدلة المعاي عت
تنظيمية. أو قانونية

.المتطلبات عزز و لتكملة المعاي دمج انية إم

ات الشر أنواع ميع ومتاحة مفتوحة معاي ناك
متاحة غ مغلقة وأخرى ومية، ا والمؤسسات

معينة. وصناعات بأعمال خاصة و
الطرق شرح خلال من بھ القيام يجب ما و المعيار

العملية لإكمال
المصدر:1

ود ا ذه شمل و المعلوماتية النظم أنحاء جميع ود ا تضافر ع العمل وجب ي ا السي من ولتحقق
2: ي فيما تتمثل وال ي ا السي من عناصر ع

اق.- خ من ات الشب ماية متطورة إجراءات استعمال ات: الشب أمن
خرى.- عتداءات و وسات الف من امج ال ماية إجراءات التطبيقات:وضع أمن
المعلومات.- والتصرف ستعمال خصوصية ضمان ع عمل ضوابط وضع المعلومات: أمن
ا.- وحماي ا وتخز المعلومات ة معا : شغي ال من
المعلومات.- وفقدان ديدات وال خطار من للتعا ضرار عديل و صيانة الكوارث: من التعا
معينة.- ورامج خطوات خلال من المعلومات خرق أثناء العمل ة ستمرار العمل: ة استمرار

القومي من وم مف ثانيا:
ع يقتصرون منيون المحللون ان الما ففي وشاملا، أوسع مع ة خ السنوات من وم مف سب اك
ذه قدرة عن فضلا المختلفة، والكتل الدول ن ب ة العسكر القوى بتوازن المتعلق خاصة القضايا، من ضيق جانب

1 - Hamed, Taherdoost, "Understanding cybersecurity frameworks and information security standards—a
review and comprehensive overview" ,Journals Electronics, 2022, p3.
ص ،2022 ،04 العدد ،07 المجلد والاجتماعیة، القانونیة العلوم مجلة للدول"، القومي الأمن وتحدیات السیبراني "الفضاء محمد، مسیكة -2

.458
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ا ولك ، كب قلق مصدر ية والبي سانية و جتماعية و قتصادية المصادر تكن ولم ا، سياد حماية ع الكيانات
دورا السابق لعبت ال خلاقية، و سانية فالقضايا ة خ العقود من و للسلام ديداً ل ش أصبحت

ا.1 ف ا مركز انا م ن تحتل ، العال من مناقشة ما حد إ محدودا

من:1- ف عر

باختلاف يختلف و ف صطلا المع أما ستقرار، و نة الطمأن ع اللغوي معناه من مط يتمحور
متفق الغ ف التعار خلال من من وم مف تحديد اختلاف نجد وعليھ ن، الباحث ا ال ت ي ال ة الفكر المدارس

عليھ.2

ن المتخصص لأبرز لأحد عد اذ ف التعار م ا من " barry buzen" بوزان باري عند من ف عر عت و
واستطاعة قدرة و ف الدو النظام سياق و ديد ال من التحرر ع العمل انھ ع عرفھ حيث منية، الدراسات

معادية3. ا عت ال التغي قوى ضد الوظيفي ا وتماسك المستقل ا كيا ع المحافظة ع والمجتمع الدولة

القومي:2- من ف عر

ف التعار التعدد ذا ا أدى مما ا ال ينظر ال والزوايا ة الفكر والمدارس ن المفكر بتعدد ف التعار تتعدد
القومي. للأمن المطروحة

مع ا وجود دد عدوان أي ضد ا اقليم عن والدفاع ا، وسياد الدولة استقلالية حماية بأنھ يكمان س عرفھ
الدولة ونات وم للوجود المادية ماية با يتعلق ضيق ما أول ن وم مف القومي فللأمن الوطنية، ا كرام ع فاض ا
والسياسية قتصادية ا ومصا ا قيم ماية بالإضافة المادية ماية ا ع شتمل ي والثا ديدات، ال مختلف من
كضامن ة العسكر القوة عزز مع التنمية مية أ ع فھ عر " ماكتمارا رورت " وركز جتماعية، و والثقافية

ا.4 ل

ودولية محلية سياسة إيجاد ع عمل ال القومي من سياسة ر جو ة يو ا القيم ج ن وكرون تراج عت كما
ن.5 والمحتمل ن المرتقب أو ن القائم عداء ضد ة يو ا القيم وتوسيع ماية ملائمة

بالإضافة ھ تواج ال ديدات ال من الوطن حماية ع الدولة قدرة أنھ ع المشاط المنعم عبد الدكتور عرفھ و
ا.6 ومستوا ياة ا وجودة نوع ن وتحس ا، مواطن حماية ع الدولة قدرة ا

1 - Kriukov Oleksiy, Michalski Tomasz, "Geopolitical choice of the national security ideology: the example of
Ukraine" , Przegląd Geopolityczny, vol 44, 2023,p 45.

ص451. سابق، مرجع محمد، مسیكة -2
،2023 ،03 العدد ،12 المجلد والتنمیة، للأمن الجزائریة المجلة الجزائري"، القومي الأمن على السیبراني الإرھاب تداعیات " عتیقة، كواشي -3

.209،208 ص، ص
الواقع العربي القومي الأمن على والخارجیة الداخلیة التحدیات أثر " محمد، یحي سلیم بني عصام، فرج جلیل بن الھادي، عبد ولید العومیر -4

ص128. ،2021 ،3 العدد ،10 المجلد والمجتمع، الإنسان علوم مجلة المستقبل"، وآفاق
،37 المجلد ،1 الجزائر جامعة حولیات ،" المواجھة وتحدیات المواقف حدود اللیبیة: والأزمة الجزائري القومي "الأمن أمینة، الله عبد سریر -5

ص517. ،2023 ،2 العدد
المجلد المعیار، مجلة العراقي"، القومي الأمن على وأثرھا الأوسط الشرق منطقة في للاقلیات الخارجي التوظیف مسألة " صالح، بوقارة -6

ص1224. ،2023،5 العدد ،27
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قوة ووجود داخليا، اجتماعية وسلامة ام ا ووجود الدولة أرض سلامة شمل القومي من وم مف فان وعليھ
مواكبة مع الدولة، لدى سيا استقرار وتوفر ة قو وتنمية اقتصاد ا بالإضافة الدولة، داخل رادعة ة عسكر

المجالات. جميع من و ماية ا تطورات
1: ي فيما القومي من أيدولوجية تحديد تم وعليھ

ارجية.- وا الداخلية التدخلات من الدول أرا حماية
ن.- يديولوجي ن للمعارض ي المعلوما التأث ضد الدفاع
والغرب.- الشرق ن ب التوازن ا عل يقوم ان ال ارجية ا المساعدات ل يا و العلاقات تطور
ارجية.- ا للسياسة كأداة ة السر والعمليات العال العسكري والوجود ة العسكر والروابط ة س استخدام
-. س ال نحو السباق من د ل الدبلوماسية ود ا

زائري ا القومي من ع انية السي المخاطر م أ ي: الثا المحور
العالم، اقطار ل دد بل ا عي دولة تمس لا الدو ع الطا ذات ونية لك ديدات ال أو انية السي المخاطر عد
ومنھ وقات، من وقت ل و العالم من ان م ل متاحة ت أ التكنولوجية الوسائل ون ل عود وذلك
ن ب س الم بع ت ة وصعو غرافية ا دود ا تتخطى ال انية السي خطار و ديدات ال ات صائصومم ا مت سا
ديثة ا رائم ا من النوع ذا تمام ادة وز الدولية او المحلية سوآءا السلطات قبل من المجال ذا ن والناشط
عض لدى ة لنقصا ذلك عود و ن الناشط أماكن تحديد ة صعو ا راجع ذا و التقليدية، رائم ا حساب ع

ي.2 ا السي والفضاء ي و لك المجال منية زة ج
وأخطر م أ أحد انية السي والمخاطر ديدات ال أصبحت العالم ده ش الذي التكنولو التطور خلال ومن
التقنيات باستخدام والتطرف العنف أنواع ل ل ج و ال ر بمظا بداية زائري، ا القومي من دد ال رائم ا
م ار أف شر ل ابية ر ماعات ا يد الوسائل م أ أحد ي ا السي الفضاء أصبح حيث ديدة، ا التكنولوجية
وسرقة الدول مة الم نظمة اق اخ ق طر عن الدول بأمن المساس التكنولوجيا استخدام يتم كما م، ودعايا

3. ا ف العالم ا المادي انب ا من الصراع بانتقال س بما ذا و ا، اتلاف أو ندات المس
وذلك خاصة، زائر وا جميعا للدول القومي من ع ديدات وال المخاطر تنامي التكنولو التطور صاحب فقد

4 : ي كما للمخاطر المتعددة ال ش خلال من
دمة:1- ا من رمان ا

المعتادة، أو ا تقديم ض المف دمات ا تقديم ع دف المس قدرة إيقاف ا دف ال ديدات وال بالمخاطر وتتعلق
زة ج اق اخ خلال من وذلك دمة، ل المقدم اسب ا ار ج توقيف ا تؤدي ال وامر تكثيف خلال من
إعطاء خلال من امن م ل ش صم ا ع وم شن ستخدم ل ا، عل امج ال من مجموعة وتحميل ونية لك

. امج ال ذه ل بدأ أوامر

1 - Kriukov Oleksiy, Michalski Tomasz, "Geopolitical choice of the national security ideology: the example of
Ukraine" , Przegląd Geopolityczny , 2023,vol 44 ,p 44.

ص25. ،2018 ،1 العدد ،06 المجلد والتنمیة، الدولي القانون مجلة ،" المنظمة والجرائم الالكتروني الارھاب "جرائم الامین، محمد جغدم -2
العدد والاجتماعیة، الانسانیة العلوم مجلة الإرھاب"، مكافحة في الجزائریة الأمنیة للسیاسة الإلكتروني "البعد محمد، الكر عنترة، مرزوق بن -3

ص37. ،2018 ،38
،06 المجلد والسیاسیة، القانونیة للدراسات الافریقیة المجلة الجزائري"، القومي الامن على وتأثیرھا السیبرانیة "التھدیدات الله، عبد جعفري -4

.249،248 ص، ص ،2022 ،02 العدد
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ي:2- ا السي التجسس
والتكنولو العل للتقدم نتاج عد ف ي، ا السي الفضاء ديدات وال رائم ا أخطر من التجسس عد

المعلومات وح والسياسية ة العسكر المعلومات جمع ع عمل ف الفائقة، القدرة ذات ت التص زة أج شأن
ا وأنظم التكنولوجية ات الشب عمل عطيل ع عمل قد فالتجسس ، جتما و قتصادي بالمجال المتعلقة
فالتجسس ة، العسكر المعلومات الأخص و قتصاد او بالسياسة تتعلق ة سر معلومات سرقة غرض ا وحواسي
المؤسسات حول المعلومات مع جرامية و ابية ر المنظمات ا ل أ ت ال ساليب م أ من عت ي ا السي

ھ. ومصا بالمجتمع ضرار ا لاستخدام ومية ا
ي:3- ا السي اب ر

عمل حيث سياسية، داف أ لتحقيق يب وال ف التخو أجل من المعلومات ات وشب الكمبيوتر استخدام ع و
ديد ال ا مفاد العنكبوتية بالشبكة تتعلق ال تصال وسائل مختلف ع رسائل بتمرر ابية ر ماعات ا
أجل من فراد، أو الشعوب أو دفة المس الدول من سوآءا المرسومة داف تحقيق أجل من ساليب بمختلف
ا دف و الشبكة شمل ال شاطات ال ل عم ي ا السي اب فالإر وعليھ حيان، معظم موال ع صول ا

. خاصة مآرب تحقيق أجل من متطرفة ار أف شر
ة:4- العسكر المعلومات سرقة

تتمثل وقد ونيا، الك ا يف وتز ا تدم أو ا وسرق ة العسكر البيانات وقواعد نظمة اق اخ خلال من ذلك تم و
ة. السر المعلومات من ا وغ ة العسكر بالمعدات اصة ا التنظيمات أو س ال أنظمة شر خرائط

فالأخطار دود، ل يخضع لا ي ا السي الفضاء اعتبار و القومي، من ع تأث ا ل خطار ذه ل ف وعليھ
ال المتطورة الدول نتاج من و الذي التكنولو بالتطور يرتبط ي و الك عد اخذت ديدة ا منية ديدات وال

انية. السي ديدات وال خطار مصدر ون لت وأبجدياتھ خفاياه ل تمتلك
زائر ا ع يجب لذلك المتطورة، بالدول مقارنة ضعيفة ة زائر ا ونية لك التحتية ية الب ان نجد ومنھ
ل القومي من دد ال انية السي ديدات وال خطار لصد ة قو دفاعية منظومات واستحداث التطور مواكبة

ن. ح
عود و ن، والعشر الواحد القرن القومي من تحديات أك أصبح ي ا السي من أن نجد سبق مما وانطلاقا
اضية ف و المادية ديدات ال ل واكب بل والتقليدية ة العسكر وانب ا عدى الذي للأمن ديث ا وم للمف ذلك

. الرق قتصاد و المعرفة تدفق امام عائق ل ش قد ال
انية: السي ديدات وال خطار ة لمواج زائر ا ود ج الثالث: المحور

القومي من ع ا اسا ع وا انية السي ديدات وال المخاطر وتنامي اصلة ا التكنولوجية التطورات ظل
تكفل ال ود وا ليات من مجموعة تب خلال من القومي ا ام بحماية ملزمة زائر ا ت أ زائري، ا

: ي كما ن أساسي عدين والمتمثلة ديدات ال ذه ة ومواج ماية ا
ي:1- القانو البعد

ع ذلك معتمدة ي ا السي الفضاء مة ر ا افحة لم القانونية ام ح وسن استحداث ا زائر ا سعت
بأنظمة المساس يتمثل الذي ا وموضوع تصال، تكنولوجيا والمتمثلة مة ر ا وسيلة : تجلت معاي ثلاثة
المادة نجد حيث القانونية، عات شر ال ا تحدد ال ات العقو تمثلھ الذي الشر انب ا ا بالإضافة المعلومات،
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الفضاء رائم ا من للوقاية اصة ا القواعد يحدد الذي ،2009-05-09 الصادر 04-09 القانون من 02
-06-20 المؤرخ 10-05 القانون من 323 المادة ا بالإضافة تصال، و علام بتكنولوجيا والمتعلقة ي ا السي
زائية ا جراءات قانون من المواد من مجموعة عديل تم أنھ ا بالإضافة ي، و لك الدليل يتضمن الذي ،2005
اق اخ عملية القيام م حق ت ث الذين ع ة العقو سليط و م تجر تتضمن ال ات، العقو قانون من وأخرى

شرعية.1 غ قة بطر المؤسسات أو فراد معلومات أنظمة
القومي، من ع المحتملة ا ا وتأث انية السي ديدات وال المخاطر من د ا جدا م م ي القانو فالإطار وعليھ
حقھ سلط يتعدى فمن التعدي، وعدم الشر ا اطار تصالية التكنولوجيات استخدام تنظيم خلال من
ما ذا و زائري، ا القومي من ع عدي و خرق و والمؤسسات فراد أمن ع عدي أي باعتبار اتردعية، عقو
من تصال، و علام تكنولوجيا وجرائم انية السي ديدات بال يتعلق امل فصل لفرض زائري ا المشرع جعل

ات. العقو قانون من ع السا الفصل خلال
-1: العم البعد

خلايا استحداث خلال من منية زة ج العليا السلطات كرست زائر، ا ي ا السي من تحقيق أجل من
: ي ما ا بي ومن الدولية، تفاقيات و ة الدستور والشرعية ات ر ا ام اح وفق عمل متخصصة

ا ل ش أساس ان ا: افح وم تصال و علام بتكنولوجيات المتصلة رائم ا من للوقاية الوطنية يئة ال
ا أس ي نة اشراف تحت عمل العدل وزارت لدى مستقلة ة إدار سلطة ا أ حيث ،261-15 رقم الرئا المرسوم
زائية، ا جراءات قانون وفق منية زة ج مختلف من قضائية شرطة وأعوان وضباط قضاة وتظم العدل، وزر
عمليات وتكثيف ا افح م ا بالإضافة تصال، و علام بتكنولوجيا تتعلق ال رائم ا من الوقاية ع عمل و
لأجل ي، و لك الفضاء الوقائية المراقبة وضمان ا ود وال المعلومات جمع خلال من وذلك ا، م الوقاية

2 زائري. ا القومي بالأمن تمس ال ديدات ال وتحديد تكشف
الوط للأمن العامة ة للمدير عة التا ة المص ذه عتمد (SCLC): المعلوماتية مة ر ا افحة لم ة المركز ة المص
المصا ل مع ا بتعامل الدو المستوى ع ا ام م تنفيذ تكفل عالية نية م كفاءة ذات ة شر موارد ع
مصا مع سيق الت يتم ومحليا الدول، ى لك الشرطة ومصا ،" بول ن و وم فر " تتمثل ال المتخصصة

3 القضائية. والشرطة العلمية الشرطة
بمدينة 2008 سنة المركز ذا شاء ا تم (CPLCIC): المعلوماتية رائم وا علام جرائم من الوقاية مركز
والمعلومات البيانات منظومة ن تأم خلال من ميتھ أ تتمحور ، الوط للدرك العليا للقيادة ع تا العاصمة، زائر ا
رائم ا مرتك لتحديد والمعطيات البيانات وتحليل دراسة ع عمل توثيق مركز عد حيث العمومي، من دمة

منية.4 زة ج ن ب م ق سو ال ع والعمل اصلة، ا ونية لك
عتمد ، الوط الدرك لقيادة ع تا د مع و (INCC): الوط للدرك جرام وعلم نائية ا للأدلة الوط د المع
خلالھ ومن المرتكبة، رائم ا ان م ا عل المتحصل للأدلة الدقيقة ية المخ والتجارب العلمية ة ا ع امھ م

والسیاسیة، القانونیة العلوم مجلة ،" " المستقبلیة والافاق "التحدیات السیبرانیة الجرائم مواجھة في الجزائریة "الاستراتیجیة جمال، بوازدیة -1
ص1278. ،2019 ،01 العدد ،10 المجلد

،02 المجلد الانساني، للأمن الجزائریة المجلة والمؤسسات"، السیاسات الجزائر: في (cyper security ) السیبراني "الأمن سمیر، بارة -2
.275 ،274 ، ص ص ،2017 ،02 العدد

ص1280. السابق، المرجع جمال، بوازدیة -3
ص252. السابق، المرجع الله، عبد جعفري -4
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سنة مة جر 2500 من أك لت حيث ائلة، سرعة تتضاعف زائر با ي و لك الفضاء رائم ا أن ن ب ي
و18 نت ن ستعمل ص مليون 28 من أك إحصاء وتم صية، ال ات ر ا اك بان تتعلق ب 70 ا م ،2017
عمليات ان ا بالإضافة ، جتما التواصل ات لشب يومي متصفح مليون و13 سبوك ف حسابات م ل مليون
اطار اق اخ محاولة 3500 قرابة يوميا ض تج فالمؤسسة المركز وحسب ، الوط الدفاع وزارة مست اق خ

ونية.1 لك روب ا
دائرة مستوى ع الشع شالوط ا قيادة ة المص ذه بع ت نظمة: أمن ومراقبة ي ا السي الدفاع ة مص
ي، ا سي ديد أي ضد ة زائر ا ة المس بالقوات اصة ا شآت الم ن وتأم حماية ا دف ، والتحض ستعمال

التالية2: وانب ا ع الدفاعية ا اتيجي اس تتمحور حيث
ي. ا السي بالدفاع تتعلق ال عمال وتناسق فعالية : الوظيفي انب ا •

علام. منظومات ن تأم لضمان القانونية طر و عات شر ال عزز و ن تحي : ي القانو انب ا •
المجال. ككفاءات ا وتج ة شر ال الموارد ن و ت : شري ال انب ا •

انية. السي ديدات ماتوال ال ع والرد للكشف المستعملة زة ج و الوسائل كفاءة : التق انب ا •
ديدات ال تجاه القومي ا أم عزز الدفاعية ة المقار ع عتمد ة زائر ا اتيجية س ان نجد سبق مما
اليھ س ما و و انية السي ديدات وال خطار مختلف ة لمواج آلية م كأ ي ا السي الردع واعتماد انية السي
وطنية اتيجية اس خلال من تضمن جماعية مسؤولية ا باعتبار ي ا السي الفضاء ماية ة زائر ا منية زة ج
فراد بيد اتيجيا اس سلاحا أصبح ي ا السي من لان ا، ف نخراط ميع ا ع يجب ي، ا السي للأمن شاملة

تصال. و علام لتكنولوجيات سارع الم التطور ظل ومات، وا
بمخاطر التحس انب ا ع ايضا زائر ا اعتمدت منية و القانونية عات شر وال طر ا بالإضافة
ومنظمات منية زة ج خلال من ا، ع الناجمة ديدات وال والمخاطر رائم وا للتكنولوجيا مثل غ ستخدام
وانب ا تلعبھ لما وذلك تصال، و علام وسائل مختلف ع س التحس ا إضافة ميدانيا، ي المد المجتمع

المخاطر. ذه شار ان من د ا م م دور من ة والتوعو سية التحس
خاتمة

بأمن يرتبط باعتباره السياسية نظمة و الدول ات أولو م أ من أصبح ي ا السي من أن ستخلص خ
عود و والثقافية، جتماعية و قتصادية و السياسية المجالات جميع الدول أو فراد لدي والمعطيات المعلومات
تتمثل ال تصال، و علام لوسائل التكنولوجية التطورات تواكب ال ديدة ا ديدات وال المخاطر لمختلف ذلك
ساسة ا والمعلومات البيانات خاصة ي، ا السي اب ر ي، ا السي والتجسس والبيانات المعلومات وتدم سرقة
تكثف زائر ا جعل ما للدولة، القومي من ع كب ل ش تؤثر أصبحت ديدات فال والسياسية، ة العسكر
ي، القانو ا شق سواء ليات من العديد استحداث خلال من ديدات وال المخاطر اتھ من د ا دف ا ود ج
مخاطر أي من زائري ا ي ا السي الفضاء حماية أجل من ة دار و منية المؤسسات استحداث المتمثل والعم
والتوعوي التحس الدور من انطلاقا ي، ا السي والردع الدفاعية ة المقار اعتمدت زائر ا أن ن وتب ديدات، و

تصال. و علام لتكنولوجيات من غ ستخدام بمخاطر
: ي كما التوصيات من مجموعة طرح يمكننا ا وعل

.1281-1280 ص، ص السابق، المرجع جمال، بوازدیة -1
.253-252 ص، ص السابق، المرجع الله، عبد جعفري -2
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شئة الت خلال من والمؤسسات، فراد ع انية السي ديدات وال المخاطر يان ت خلال من الو شر -
جتماعية.

والتصدي مان ناحية من الدقة عالية ومية و دفاعية برامج لإنتاج الظروف وتوف بالكفاءات تمام -
انية. السي مات لل

ديد. وال از ب قضايا خاصة خطار، ذه لمثل التعرض عند التبليغ ثقافة شر -
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ومسرحا منية، ديدات لل مصدرا والتبادل- للتواصل اجتماعيا مجالاً ونھ إ -بالإضافة ي ا السي الفضاء عت
روب ا وح بل ات، ا ن و ب التخر وأفعال رائم وا مات ال فيھ تخُاض ا حيو ومجالا رائم، ا فيھ ف تقُ

سھ. ودسا خباياه يعاب واس التكنولو التمكنّ عدم ظل خصوصا الفعلية،

سواءً التقليدية، ا ا نظ عن مختلفة بخصائص سمت ا ال انية السي روب ا رة ظا تبلورت السياق، ذا
من ن نمط عن رب ا تلك ت ّ وع ، العال من ية ب ات والتأث الفواعل، العدائية، شطة طبيعة حيث من
عدا القوة متغ أخذ أن عد ذا و ي، و لك الفضاء التفاعلات توظيف عملية والصلبة) (الناعمة القوة
البعد ذا يرافق وما انية، السي والقوة التكنولو البعد عن ديث ا وأصبح قتصادي و العسكري غ جديدا
المدنية نظمة أو قتصاد أو الدولة لس ي جز شلل إ تؤدي قد ماتوحروبرقمية و ة أس من للقوة ديد ا

للمعلومات. ونية ال التحتية ية الب المتصاعدةلأمن ديدات القدراتوال تنامي عكس مما ماعية، ا

وم مف طبيعة إ بالتطرق وذلك خباياه، ّ وتق ديد ا التناز الوسط ذا وض ا الدراسة ذه تحاول
غ رب وا ي، و لك اب ر مثل أخرى، يم مفا مع تداخلھ مع سيما حولھ، المثار دل وا انية"، السي روب "ا
للأمن ى الك التحديات أحد ا باعتبار انية السي مة ر ل والمفسرة المرتبطة طر الورقة ناول ت كما المتماثلة،
للدول. القومي من ع ع ذلك تداعياتومخاطر ا وأخ الدولية، التفاعلات واقع من ا أنماط وأبرز ي، ا السي
ي. ا السي من انية؛ السي مة ر ا انية؛ السي روب ا منية؛ ديدات ال ي؛ ا السي الفضاء المفتاحية: لمات ال

Abstract:

In addition to being a social area of communication and exchange, cyberspace is a source
of security threats, a scene where crimes are committed, a vital area where attacks, crimes,
acts of vandalism and violations are fought, even actual wars, especially in the light of
technological inadequacy and the assimilation of its invisibility and intrigue, accompanying
this new dimension of power are digital weapons, attacks and wars that may lead to partial
paralysis of the functioning of the State, the economy or collective civilian systems,
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In this context, the phenomenon of cyber wars with characteristics different from their
traditional counterparts has become evident, whether in terms of the nature of hostile
activities, the actions, the effects on the global security architecture, that war expressed two
patterns of power (soft and hard) in the process of employing interactions in cyberspace, This
after the power variable took on a new non-military and economic dimension and became the
talk of the technological dimension and cyber power, this reflects growing capacities and
escalating threats to the security of the world's information infrastructure.

This study tries to wade into this new conflicting medium and investigate its invisibility by
addressing the nature of the concept of cyber warfare and the controversy surrounding it,
significantly as it overlaps with other concepts, such as cyberterrorism, asymmetric wars; the
paper also addresses the associated and interpreted frameworks for cybercrime as one of the
significant cybersecurity challenges, It highlighted its patterns from international interactions
and, finally, its implications and risks for States' national security.

: cyberspace; Security threats; cyber wars; cybercrime; Cybersecurity.

: ا، وخلاصا ثورات ثلاث نتائج ا ف جت ام التكنولو التطور من جديدة مرحلة اليوم العالم ش ع
بواسطة ا عل السيطرة أمكن ال عديدة، ولغات تخصصات صورة المعرفة من ائل ال الكمّ وذلك المعلومات ثورة
الصناعية قمار ا وقوام ديثة، ا تصال تكنولوجيا المتمثلة تصال وسائل وثورة المعلومات؛ تكنولوجيا

ياة. ا نوا جميع توغلّت ال ونية لك ب واس ا ثورة ا، وأخ ة؛ البصر لياف و
ن العشر القرن يات سعي خلال أثمرت من ع المعلوماتية عصر إ نتقال تأث دراسة محاولات إنّ
جديد كمجالٍ ي" ا السي "الفضاء و جديدة ئة ب رت ظ حيث ة"، العسكر الشؤون "الثورة لفكرة تطورا
من ه غ مثل وأض ة، عسكر طبيعة ذات وأخرى مدنية استخدامات توظيفھ حالة ورزت الدولية، للتفاعلات

و. وا والبحر ّ ال الدولية المجالات
ال ن والعشر الواحد القرن انية السي روب ا رة ظا العنيفة العدائية شطة تبلورت وقد ذا،
القوة بتوظيف يتعلق نمط ن؛ أساسي ن نمط ع رت ظ وال ا، ف ن والفاعل ا وخصائص ا ر مظا بتعددّ سّمت ا
تنامي عكس ما و و الصلبة، القوة بتوظيف يتعلق خر والنمط ي، و لك الفضاء ع الصراع الناعمة
من الناس انتقال أف حيث للمعلومات، ونية ال التحتية ية الب أمن ع التأث عاظم و دیدات والت القدرات
إ تصال و علام ووسائل ت ن ن و ونية لك للوسائل التطور ذا ب س ا ف العالم إ الواق العالم

انية. السي مة ر ا و مة ر ا من جديد نوع ور ظ إ بدوره أدى مما الفضاء، ذا إ ديدات ال انتقال
للدول؟ القومي من ع انية السي مة ر ا تؤثر كيف التالية: الية ش الدراسة ذه تطرح نا، من

التالية: للنقاط التطرق تم س المطروحة الية ش عن جابة ولمحاولة
انية. السي القوة إ ي.. ا السي الفضاء من أولا: -

التقليدية. روب ل مستحدث كمدخل انية السي روب ا ثانيا: -
القومي. للأمن ي...وكقضية ا السي للأمن ديد ك انية السي مة ر ا ثالثا: -
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فالفضاء ت1، ن ن ا أساس تھ بن أنّ من الرغم وع ت، ن ن و ي ا السي الفضاء ن ب البعض يخلط
عُرفّ كما ونية، لك المعلومات ا عمل و الكمبيوتر ات شب ق طر عن تتصل اضية اف ئة ب عبارة و ي ا السي
التحية ية الب شبكة والمرتبطة المتصلة البيانات غي أو عديل و ن لتخز رومغناط الك المجال بأنھ أيضاً
والفضاء الصناعية، قمار و تصالات زة وأج والمحمول ت ن ن ن ب ما ندماج عملية تضمنّ و الطبيعية،
سية. رومغناط الك الموجات من جزء توجد ال للطاقة ية توج قدرات من ھ يحتو لما ت ن ن من أك ي ا السي

للدول يمُكن تقليدية غ جديدة أدوات ور ظ إ ديثة ا تصالات وسائل التكنولوجية الثورة أدتّ
المرُكبّة يم المفا من العديد بناء إعادة إ أدى مما المعولمة، الدولية العلاقات إدارة ا استخدام ماعات وا
"القدرة بأنھ: ناي ف جوز عُرفھ والذي ،Cyber power ي" و لك الفضاء "قوة وم مف ا؛ أبرز الدولية، العلاقات
آخر: بمع ي"2. و لك بالفضاء المرتبطة المعلومات مصادر استخدام خلال من المرجوُةّ داف تحقيق ع
التحتية ية الب ونية، لك ات الشب اسباتوالمعلومات، ا زة أج ع والسيطرة بالتحكم المتعلقة الموارد "مجموعة

الوسائل". ذه مع للتعامل ة المدرّ ة شر ال ارات والم المعلوماتية

الفضاء يمنح حيث ي"3، ا السي "الفضاء عبارة ابتكر من "William Gibson" سون جي ليام و عُت و
ذا يؤدي ، ي4 ا السي الفضاء المعلومات ة معا م يمكِ الذين لأولئك القوة -حسبھ- "Cyber Space" ي ا السي
ع والتأث الفوائد لق ي ا السي الفضاء استعمال ع القدرة ا بأ "Cyber Power انية السي "القوة ف عر إ
فالقوة ئة، كب ي ا السي الفضاء عدّ نما و القوة5، أدوات حرا)وع و برا (جوا، الطبيعية ئات الب جميع حداث
ع القدرة لأنّ المساعد، ول العامل والتكنولوجيا ئة، الب ذه لاستعمال للقدرة مقياس دائما انية السي
فبعض باستمرار، ة متغ التكنولوجيا ذه و استعمالھ، الممكن من تجعل ال ي ا السي الفضاء دخول
أخرى واستخدام القديمة التكنولوجيات ع التغلب م يمك ن...) ومي ح غ فواعل مجتمعات، (بلدان، ن المستخدم
ا تأث ك داة انية السي القوة ت اعُت لقد ما. م دورا أيضا التنظيمية العوامل تلعب كما م، لمص جديدة

ة6. العسكر للقدرة ندة المس ديثة ا التقنيات عنھ غ لا عنصرا أصبحت فقد ن، الماضي العقدين

ساسية ا عناصر ع ستحواذ أو القوة عظيم أسا دورٌ ي ا السي للفضاء أصبح ، بالتا
و ا البحر، رض، ) فاعلية ذات عمليات تنفيذ ا حيو عنصراً المجال ذا التفوق وأصبح الدولية، العلاقات

التكنولوجية. والسيطرة التحكم نظُم ع الفضاء ذا القتالية القدرة واعتماد والفضاء)،

ا م أ مختلفة لوسائل ا استخدام خلال من ارجية ا ا داف أ تحقيق ع ا قدرا الدولة جم ت ما عادةً
العلاقات مجال عليھ المتُفق من أصبح ولكن قتصادية، دوات الدعاية، ة، العسكر القوة الدبلوماسية،
تزايد قتصادية، و ة العسكر القدرات شمل ال الصلبة القوة جانب فإ ، تتغ القوة ال وأش مصادر أنّ الدولية
ومع قناع، و النموذج جاذبية ع عتمد ال الناعمة القوة دور برز ثمّ ومن للقوة، المادية غ عاد بالأ تمام
ال أش من جديد لٌ ش ر ظ بداع، و اع خ ق طر عن المتطورة التكنولوجيا إنتاج ع والقدرة المعلومات ثورة
عددٍ ن ب القوة ع توز إ أدتّ ناحية من والدو المح المستوى ع ٌ تأث ا لد وأصبح انية، السي القوة و القوة
للقوة، خرى بالمجالات مقارنةً شكٍ محلّ الميدان ذا ع السيطرة ع الدولة قدرة جعل مما ن، الفاعل من أك
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الصلبة القوة من لّ ممارسة ع أك قدرة م لد الدولية، السياسة صغر ن الفاعل جعلت أخرى، ناحية ومن
الدولية7. السياسة القوة علاقات ّ غ ع ما و و ي، و لك الفضاء والناعمة

من المتحصلة القوة من عظّم متماسك نظامٍ وجود ع ترتكز انية السي القوة عناصر أنّ القول يمكن
العوامل من ا وغ الدولة وإرادة ة، العسكر والقوة الصناعة قتصاد، ان، الس التكنولوجية، القدرات ن ب التناغم
الدول أعمال ع السيا التأث ممارسة أو قناع أو كراه ممارسة ع الدولة انيات إم دعم م س ال

ي. ا السي الفضاء ع والسيطرة التحكم قدرات خلال من الوطنية داف للأ الوصول غرض خرى،

بات حيث للدول، الناعمة القوة تدعيم ول، ن؛ اتجا سيا رئ دفعا انية السي القوة أعطت لقد
ات توج التأث النفسية، رب ا المضللة، المعلومات شر ب ترتبط ية تخر مات لشنّ مسرحاً ي و لك الفضاء
الدفاع سياسات نفاق ادة لز الدول ّ ب ب فيتعلق خر، تجاه أما ي؛ ستخبارا و السري شاط وال العام الرأي

. ونية8 لك ماية ل مؤسساتوطنية ناء و ديدات ال خطر من الوطنية ا ا شب وحماية ي، و لك

العقد منتصف منذ والمعلوماتية منية الساحة ع فع لٍ ش انية" السي رب "ا ور ظ أحدث لقد
وكذا داف و الوسائل حيث من التقليدية روب ا وم مف نوعية نقلةً ن والعشر الواحد القرن من ول
و لذلك المعُدةّ امج ال خلال من ا تدم أو ا والتلاعب والمعلومات البيانات قواعد اق اخ أصبح حيث النتائج،
ساحةً التكنولوجية الثورة أضافت أن عد وذلك الرقمية، الثورة عصر مات ال شنّ اتي س العنصر

انية". السي روب "ا سميتھ يمكن ما ببداية تؤذنّ ال ي ا السي الفضاء مات الصراع، من جديدة

جديدة ساحةٍ خلق ياة ا مجالات لمختلف التكنولوجية الثورة اق اخ ات تأث لامتداد ب الس ان ذا،
عدة ا ف توافرت ال ي ا السي الفضاء ساحة والبحر)، ال و، (ا ساحات عن عيداً التقليدية غ روب ا من
يمنة وال والتنافس الصراع أدوات كإحدى ا استخدام ع ن الدولتي غ ن والفاعل الدول عض حفزّت عوامل
حيث انية، سي حرب إ مختلفة ونية إلك مات من العالم ده ش ما تنقل قد لدرجةٍ التقليدي، غ اب ر و
انية السي مات لل المتماثلة غ والطبيعة وم ال لفة ت وانخفاض ي و لك اق خ ولة س عوامل ساعدت
ع ات والعقو التداعيات لتحديد قانونية أطر وغياب المباشرة دانة أدلة وانتفاء الفاعل شاف اك ة وصعو
تطال اتيجية اس طبيعة ذات مات ن ب اوح ت مختلفة انية سي مات شن ديد، ا الفضاء ذا استخدام

سياسية. داف أ ذات وأخرى ة عسكر داف أ ذات مات ن و ساسية، ة يو ا ية الب

بحرب تم العالم أنحاء افة ة العسكر يوش ا وأصبحت التقليدية روب ا ت ّ غ فقد بالمحصلة،
يتم مناورات ناك وأصبح ي، ا السي الفضاء ا حدو الكث يتوقع وال المستقبل، حروب ا ودور المعلومات
انية السي رب ا ستعمل و لھ، ستعداد و تھ مواج وكيفية الصراع من ديد ا النوع ذا ع ب للتدر ا إجراؤ
ا، وغ العملاء وتجنيد استخباراتية معلومات ع صول وا دولة لأي الوطنية السيادة خرق أجل من عام لٍ ش
نار دون من حربٌ و ، طيار9 دون من الطائرات ور وظ ا أدوا تطور مع ت غ ا سما ولكن تتغ لم رب ا فطبيعة
ساليب، من ا وغ وسات الف شر و والقرصنة اقات خ حيث من عنيف جانبٌ ا ل ولكن قصف أو دخان أو
تتمثل ال س10"، باي "الكيلو حوال أغلب تتعدى لا سيطة ة س فإنّ سائر، ا فداحة من الرغم و
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كفاءة و تامة ة سر ا عمل وتبدأ زة، ج ن ب سرعة شر وتن اسوب ا شبكة ق تخ ونية إلك وسات ف
اليوم الصعب من ات و ، والمعلوم11 السري ن ب اص، وا العام ن ب ي، والمد المقاتل ن ب تفرقّ لا ذلك و عالية،
صلب ة خ ذه وأصبحت ونية، إلك عادٌ أ العسكري الصراع ذا ل ون ي أن دون عسكري صراعٍ تخيلّ
جورجيا ن ب ما ا ّ ش تمّ ال رب ا مثل ، المستقبل12 يحدث أن يمكن صراع لأي الدفاعية نظمة تمامات ا
التكنولو التقدم من الرغم ع الدول من العديد قامت وقد ،2007 عام وإستونيا روسيا ن و ،2008 عام وروسيا
قامت ال إسرائيل غرار ع ت، ن ن ات شب ع ونية إلك وحدات ناء ب ن، والص كية مر المتحدة الولايات ا ل

ن13. ف المح القراصنة مئاتوآلاف من ماية ل 8200 الوحدة شاء بإ

جيوش ع عتمد ال التقليدية روب ا من روب ا ل ش غ ذلك و ء، ل ّ غ المعلومات عصر
روب ا ذه تتم ،14 ن والعشر ادي ا القرن معلوماتية ة بأس انية سي حروب إ قتالية، ة وأس ة عسكر
انت أن عد روب ا ذه و الشاملة، رب ا أدوات من عت و ة العسكر العمليات تنفيذ والدقة بالسرعة

محددة. قطاعاتوصناعات دف س ن أصبحت ب واس توا ن ن زة أج دف س

ا اق اخ ل الس من وال اسوب ا أنظمة ع ونية لك رب ا باك ش قواعد عتمد العموم، ع
وراء من دف ال ون و ديث، ا العصر ا بدو ياة ا ستقيم لا أدوات أصبحت ا باعتبار ا، ف شلل وإحداث
رت ظ كما للدولة. الوطنية والوحدة العامة ة بالمص ضرار و السرقة أو موال ع يلاء س ي و لك وم ال
امة تحولٍ نقطةَ انت ،2010 سنة نت"15 وس"ستاكس ف ور ظ عد خصوصا والدفاع س لل جديدة أساليب
و متطورة مرحلةٍ إ نظمة، عطيل أو المعلومات سرقة أو اتلاف مجرد من تحولٌّ لأنھ ونية لك ة س مجال
س ال أساليب عتمد و ، ي"16 يرا النووي "المفاعل يرانية ة النوو شآت الم تمثلّ والذي المادي ونّ الم إصابة
أصبحت المادية والقوة التطور، شديدة ونية إلك ومعدات المعلومات جمع ووسائل وتكنولوجيا المعرفة ع ديدة ا
المعرفة ع الصراع ون سي المستقبل و أقل، لفة بت ولكن شياء نفس فعل يمكن أصبح بالمعرفة ولكن لفّة مُ
عن بديلاً عت ي و لك وم وال والمؤسسات، الدو الصعيد ع السلطة ع الصراع اسم ا الدور يلعب
روب ا كما رادار نظام حالياً ت ن ن نظام يوجد ولا معينة جغرافية حدود إ يحتاج ولا النووي، السلاح
من عالية بدرجة محمية ست ل و ت، ن ن شبكة ع والبيانات وم ال مصدر شاف لاك التقليدية ة العسكر
ي و لك الفضاء ة أس سم ت كما ا، عل المتواجدة والمعلومات بالبيانات والتلاعب ا اق اخ لُ س ولذلك الكفاءة
لفة وت المفاجأة، عنصر وتوافر المصدر، معلومة ون ت أن دون من ذى اق إ ع محدودة غ بقدرات أيضا
. ن17 اجم الم من ة صعو أك متھ م ون سي الدفاع وعبء تحدثھ، الذي الشامل الدمار من ياً س أقل ون ت رب ا

ة، منصو غ قواعد من ا داف أ تدم إ تنطلق ف شباح" "حروب إ أقرب بدو س انية السي روب ا
أو باقية س ات الضر خطر من تفلت أن بدقة المعروفة أو المرئية غ ة س من ا ترسان مقدور أنّ كما
بقطاعات خاصة الدمار ق ت أن يمكن ا أ كما ا، ام م عد عة قا تزال لا و ا، تدم إ الساعية اضية ج
من يجعل ما للدولة، الوط بالأمن المتعلقة اتيجية س والمعلومات ة يو ا البيانات كقواعد للغاية، حساسة

ة18. الصعو بالغ أمرا ا مواج ع القدرة

ا ستخدم التجسسوال ورامج ثة ب ا مجيات وساتوال الف نجد ى ا السي الفضاء ة ضمنأس ومن
حشرة ،2 وشمعون وفيلم ،2010 عام نت ستاكس وس ف وسات، الف ذه أمثلة من أحياناً. ات الشر عض
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إ س و م معرف غ من ن المستخدم زة أج ع ا نفس ب امج ال ذه تقوم ،(Ronmsoware) الفدية ب، ا
ثة خب برامج و ،Spy ware التجسس برامج عن فضلاً المستخدم، از ج أو ملفات تدم أو خلل إحداث

المستخدم. عن صية ال المعلومات جمع إ دف نو المستخدم زة أج ع سري ل ش ستعمل

مكتب أبحاث حولھ ر الدراساتوالتقّار مّ أ ومن المستجدةّ، المواضيع من انية السي مة ر ا موضوع عُت
Stanford Research للأبحاث الدوّ ستانفورد د مع ر وتقار كية، مر المتحّدة الولايات التقّنية تقييم
قتصادي التعّاون منظمّة ا قدمّ ال صية ّ ال للبيانات نائية ا ماية ل رشادية القواعد وكذلك ،Institute
ونية، لك ات بوالشب واس ا مع يتعامل إجرامي عمل بأي انية السي مة ر ا تحيط حيث ،19OECD والتنّمية
حسابات وسرقات ة و ال سرقة ت، ن ن ع ق سو وال الاحتيال ت: ن ن ع تتم تقليدية جرائم أيضا وتتضمن

ئتمانية...20. البطاقات

وكما ا، تتضم ال رائم ا ما أو عُرفّ كيف حيث من انية السي مة ر ا ف عر ع إجماع يوجد لا
ذا سق م نظري وإطار عام ف لتعر غيابٌ ناك " :(Van der Hulst & Neve) ونيف" لست، دير "فان يقول
ا ل و والرقمية ونية لك و اسوب وا اضية ف ات مصط ستخدم حيان أغلب و مة... ر ا من قل ا
المنظمة مة ر ا مجموعات وطبيعة ودور مدى حول الدليل غياب أنّ كما ف21. التعر مة م فجواتٍ عكس

يحة22. ال المضادة جراءات تطور عرقل ي ا السي الفضاء

ال أش ميع عام كمصط (Leukfeldt, Veenstra & Stol) وستول" ا س وف "ليوكفيلدت، ا وعرفّ
ذا ضمن رائم ا من الكث تقع نا و أساسيا، دورا تصالات و المعلومات تكنولوجيا ا ف تلعب ال مة ر ا
التجسس برامج يت وتث الرقمية نظمة قرصنة من بدءاً مة جر 28 ب:ـ قائمة "ليوكفيلدت" قدمّ حيث ف، التعر

اضية23. ف توالمطاردة ن ن ع المصرفية دمات ا باستخدام للاحتيال،

ع للدلالة انية" السي مة ر "ا مصط عن عوضا ي" ا السي عتداء " مصط استخدام يتمّ ما غالبا
ية والب ة يو ا الموارد بإدارة المتصلة تلك ا م سيما المعلوماتية نظمة و ونية لك زة ج نحو ة موج اعتداءات
(McConnell) ونال" ما ل "ماي ي مر الوط من عن السابق المسؤول اعت فقد ، دف24 المس للبلد التحتية
إ ة وا إشارة وذلك مسبوق، غ لٍ ش النظام ا ل يتعرض ال خطار مستوى رفعت قد ت ن ن أنّ
أساسية مجالات وتطال متوقعة غ الا أش تتخذ أن يمكن وال الوط من دف س ال ديدة ا ديدات ال
تماماتھ، ا مقدمة ي يأ ي ا السي الفضاء أمن أنّ اما"، أو "باراك السابق ي مر الرئ أعلن كذلك ة. وحيو
مستوى ع كما قتصادي المستوى ع تطُرح ال المسائل أخطر من ي ا السي الفضاء من ي ديد ال اً معت
معھ، دائم سيق وت اتصال ع ون ي ي ا السي الفضاء أمن عن مسؤول ن بتعي عمليا ذا ترُجم وقد القومي. من

.25 الوط قتصادي المجلس و القومي من عضوا ون و

دف ي و لك الفضاء ع وم " ا: بأ انية السي مصط ي المعلوما من مصط قاموس عرفّ فيما
ن ب التفرقة جب و ا"26، ضرار أو ا تدم أو ا لتعطيل ونيا إلك محمية بُ أو ونية إلك مواقع ع السيطرة إ
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ولكن نظمة، ب تخر أو الغ ات ممتل ع يلاء بالاس تتعلق مة ر فا ى، ا السي الفضاء اب ر و مة ر ا
داف أ لتحقيق رغام و ف التخو أجل من توالكمبيوتر ن ن و المعلومات ات شب استخدام و ي و لك اب ر
ديثة ا التقنيات ووظف والتكنولوجيا، العنف ن ب ار نص ر مظا أحد ي ا السي اب ر مثل و سياسية،

. ديثة27 ا العولمة تجليات أحد عدّ ال والمعلوماتية تصال مجالات

يا، بي متصلة ئة ب ما بي الفصل يمكن اد بال ال القضايا من ي ا السي من و انية السي مة ر ا عدّ
مة ر ا ناول ي الذي ي، ا السي من شأن 2010 لعام المتحدة للأمم العامة معية ا قرار ذلك يؤكد ومما
انية إم مع ايدة م علاقة والتكنولوجيا من ن ب العلاقة باتت حيث ى. الك التحديات أحد ا باعتبار انية السي
ومصدر لوسيطٍ ي ا السي الفضاء بتحولّ دد أخطار إ ونية- لك الطبيعة -ذات اتيجية س المصا عرض
تلك فرضت أخري، ة ج ومن الدولية. التوترات غذية ا ودور طراف المتعدد الدو للصراع جديدة لأدوات
ا، ع ديد ال مصادر عاد وإ ساسية المجتمع قيم بحماية عُ الذي القومي من وم مف التفك إعادة التطورات
إجراءات تحقيق حال ي ا السي الفضاء أمن يتوافر ذلك و وم، لل القيم ذه عرُّض خطر من وف ا غياب

والمعلومات28. تصال لتكنولوجيا الس ستخدام و العدائية للأعمال التعرُّض ضد ماية ا

حول للاتصالات الدو تحاد عن الصادر التقرر لھ المعُطى ف التعر بحسب ي ا السي فالأمن
وسياسات، وسائل، تجميع مثل: مات الم من مجموعة و ،"2011-2010 للعام تصالات صلاح ات "اتجا
ا استخدام يمكن وتقنيات ، فض وممارسات بات وتدر المخاطر، لإدارة ات ومقار ية، توج ومبادئ أمنية، واجراءات

ن. المؤسساتوالمستخدم وموجودات انية السي ئة الب ماية

الموارد حماية يؤمنّ الذي شاط "ال بأنھ: دافھ أ من انطلاقا ي ا السي من ف عر يمكن عليھ، سا تأس
تب ت ال ضرار و سائر ا من دّ ا انيات إم ضمن و والمعلومات، تصالات بتقنيات المرتبطة والمالية ة شر ال
لة تتوقف لا بحيث ممكن، وقت بأسرع عليھ ان ما إ الوضع إعادة يح ي كما ديدات، وال المخاطر تحقق حال
اسمة ا التحتية الب وحماية ي ا السي من عزز عدّ و دائمة". خسائر إ ضرار تتحول لا حيث و نتاج،
مستخدميھ توحماية ن ن أمان عزز وأصبح قتصادي. ا ورفا دولة ل أمن ن أساسي ن عنصر للمعلومات
عنصرا انية السي مة ر ا ردع يمثل كما ومية، ا السياسات ومن ديدة ا دمات ا تنمية من يتجزأ لا جزءاً

للمعلومات29. اسمة ا التحتية ية الب حماية اتيجية اس و ي ا السي من ا ر جو

عاد أ إ تجاوزه بل وحسب، التق البعد ع ي و لك بالأمن تمام عملية ع قتصار يتم ولم
ا، وغ ة والعسكر قتصادية جتماعية، الثقافية، عاد مثل القضية تفس علاقة ذات أصبحت أخرى
غ ستخدام أنّ حقيقة دعم ع عمل ما و و ي، و لك من لتعزز كمرتكزات ون ت أن مية أ إ دفعت وال
أصبحت ال الدول ميع جتما ستقرار و قتصادي الرخاء من لّ ع يؤثر ي و لك للفضاء السل

. للمعلومات30 ونية ال التحتية ية الب ع عتمد

إ الدولة داخل من يمتد ي ا السي من جعل الدول دود عابرة عالمية كساحة ي ا السي الفضاء طبيعة إذاً،
مجتمع ن الفاعل جميع دد مخاطر وجود مع خصوصا ، العال ما ا من من نوعا ل ش ل الدو النظام
صار خ أنّ أساس ع ي، و لك الفضاء أمن ع فاظ ا ة مص ناك أصبحت لذلك، . العال المعلومات
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ع ة شر ال القدرات تطور مع خصوصا ونية لك للتفاعلات ة المتغ الطبيعة ذلك ودعم ، العال من من جزءا
للمعلومات31. ونية ال ية الب ع ونية لك ديدات ال مخاطر تصاعد عن فضلاً جديدة، تقنيات إنتاج

ال ديدات ال فتضاعفت بالأمن، تتعلق مخاوف بؤرة بوصفھ ي ا السي الفضاء برز الما العقد
التعامل ع ومات ا قدرة تفوُق سرعة ا ل المناسبة ستجابات اليف ت عاظمت و الفضاء، ذا أمن ا يواج
بات فيھ ش ع الذي فالعصر ومات، ل الوط من أجندات ايد م نحوٍ ع ي ا السي الفضاء أمن وتصدرّ ا، مع
يتحكم المعرفة يملك فمن تصالات، ووسائل والمعلومات المعرفة فيھ تتحكم ، مع من لمة لل ما لّ ب رقميا عصرا
امس)، ا يل ا (حروب ا م مفرّ لا حقيقة انية السي روب وا واقعيا، ي ا السي الفضاء وأصبح ء. ل
ا ا إم ال المعلوماتية روب ل المباغتةوالمدمرة مات ال ة مواج ا حتماء يمكن آمنة ملاذات ظلعدموجود
مجال سارع وم ل مذ تطور من حالياً ده ش ما و م، الدا طر ا مؤشرات من د يز ما ولعل افة. الروادع تخطي
الدفاع بأمور المتصلة المجالات جميع ا وتطبيق ان، م ل المستمر بالتوسع مقروناً المعلومات، تكنولوجيا
ة، و ا والقواعد المطارات شغيل ة، النوو الطاقةوالمفاعلات إنتاج محطات سليح، ال نظم ، اتي س والتخطيط
دمات، ا وتقديم نتاج و الصناعة مؤسسات بحاث، ا مراكز تصال، و والسيطرة القيادة ومراكز النقل وسائل
ستخداماتوالتقاطعات ذه ل ومع ا، للمعلوماتوغ الدولية ات الشب عن فضلاً امعات، وا التعليمية د المعا
ع تبعث بصورة اق للاخ والتعرض نكشاف مخاطر ايد ت أن بدّ فلا طوط، وا المواقع تلك ل ن ب شابكة الم

المستقبلمنمحن. يحملھ يمكنأن وفمما ا

المعلومات بتقنيات اصة ا التحتية الب لارتباط نظرا شاملة، دولية مسؤولية و ي ا السي فالأمن ولذلك،
تضمن واجراءات، تداب اتخاذ يفرض ما والمؤسسات، فراد و الدول قبل من ا عل ايد الم وللاعتماد تصالات، و
سيما تصالات، و المعلومات لتقنيات اصة ا الطبيعة م ف من انطلاقا انية والسي التقنية للمخاطر فعاّلة إدارة
غ الطبيعة ع بما ا، نفس التحتية الب لطبيعة كما نظمة، و وللمجتمعات دود ل ا بتجاوز اص ا زء ا
انيات للإم ا مش ماً ف ، و بالدرجة ذا ع و ا، تحو ال نظمة اق واخ ا تناقل انات وإم للبيانات الملموسة
ة لمواج كة مش أرضية إيجاد بضرورة ووعيا ي، يجا و السل ا بجانب تصالات و المعلومات تقنيات ا تقدم ال

آمنة. ئة ب تحقيق من انطلاقا المعلومات، مجتمع الثقة بناء تحديات

.2017 والقضائية، القانونية للبحوث ي العر المركز وت، ب العصر. اجس انية: السي شقر، م جبور، -1
للدراسات مارات مركز ، ظ أبو (ط1)، ن، والعشر ادي ا القرن المستقبلية روب ا أحمد، ن، ياس -2

.2014 اتيجية، س والبحوث
ط1)، مي، البج توفيق محمد (ترجمة: الدولية، السياسة النجاح وسائل الناعمة: القوة ف، جوز ناي، -3

.2007 شر، لل ان العبي مكتبة اض، الر
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الرقمي الأرشیفي للتراث السیبراني للأمن وتهدیدها الالكترونیة الجریمة
Cybercrime and its threat to the cybersecurity of digital archival heritage

الوطنية التنمية ا ودور للمعلومات ديدة ا التكنولوجيا مخ والتوثيق المكتبات علم د مع / لمو قة رز
razika.lemouchi@univ-constantine2.dz

الوطنية/ التنمية ا ودور للمعلومات ديدة ا التكنولوجيا مخ والتوثيق المكتبات علم د مع / شواو الباسط عبد
abdelbasset.chouaou@univ-constantine2.dz

ص: م
البعضمنخلال ا ببعض موصولة كتلة العالم من جعل ا بمختلفوسائل المعلومات لتكنولوجيا ع السر التطور إن

مجالات ش التغلغل من تمكنت كما رضية. الكرة أقا إ لتصل ا خيوط ت عنكبوتيھ شبكة
ن، ممكن لفة ووقتوت ود مج بأقل المجالات جميع المعاملات يل س مية أ من ا ل لما وذلك ، ياة ا شؤون
زل منذ لھ ن والمنتج ن الباحث تمام با ي سا اث ال أنواع من ه غ دون رشيفي اث ال حظي الوقت نفس و
ا حضارا منبع باعتباره مم بقضايا واتصالھ لعلاقتھ ذا ديثو ا الرق أو الور التقليدي لھ ش سواء ،
أثناء تلقائية بصفة ا مؤسسا ا أنتج ال ا ووسائط ا ال أش بمختلف الوثائق مختلف من ھ يحتو ولما ا خ وتار
ا حقوق فظ أو ة دار ا استعمالا لغرض اجة ا عند ا إل الرجوع قصد ا بحفظ ع وال ا شاطا ا تأدي
وارث وال المخاطر مختلف من ا عل فاظ وا ا حفظ عملية مية بأ ا م ا إدرا ذا و ، أو كأدلة ا واستعمال

. ا ل ددة الم
صيانة من أك يتطلب لا المطبوعة للمصادر سبة بال الورقية ئة الب فظ ا أن منا أحد ع يخفى لا أنھ إلا
يتعلق فيما تحديات من ھ يواج لما التعقيد ذروة بلغ الرقمية للكيانات الرق فظ ا أن ن ح المادي الوعاء
م لأ عد فيما لنصل شغيل، ال مجياتونظم وال والعتاد التكنولو التقادم ل المحتوىومشا نوحفظ بالتخز
اقوالقرصنة خ عمليات قبل من ديدات من لھ تتعرض المعلوماتوما ذه ل ي ا السي من عائق و و ألا عائق
القاء البحثية الورقة ذه لنحاول ي ا السي من ية وما ونية لك رائم با س ما أمام سنقف نا و ا، وغ
خلال من الوثائقي المن ن متبع الرق رشيفي اث لل ونية لك مة ر وا ي ا السي من موضوع ع الضوء
لعدد اية ال ن متوصل نا دراس ا المعلوماتوتوظيف ذه صياغة البحثوإعادة بموضوع المتعلقة المراجع تحليل
ة شا والم ة شا الم ات المصط تقارب ، الرق رشيفي اث ال ونيةلأمن لك مة ر ا ديد ا: م أ النتائج من
من ونية لك مة ر ا ع السيطرة رصع ا من لابد ونية، لك مة ر وا ي ا السي من بموضع المتعلقة

المناسبة عية شر ال ن القوان صياغة خلال
. الرق رشيفي اث ال ي، ا السي من ونية، لك مة ر ا المفتاحية: لمات ال

Abstract :
The rapid development of information technology in its various ways; He made the world a
mass connected to each other through a spider web whose threads weave to reach the ends of
the globe. It has also been able to penetrate into various areas of life affairs, due to its
importance in facilitating transactions in all fields with the least possible effort, time and cost.
At the same time, archival heritage has received the attention of researchers and producers
since time immemorial, regardless of other types of human heritage, whether in its traditional
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paper form. Or modern digital, due to its relationship and connection to the issues of nations,
as it is the source of their civilizations and history, and because it contains various documents
in their various forms and media that their institutions produced automatically during the
performance of their activities that are concerned with preserving it for the purpose of
referring to it when they need it for the purpose of their administrative uses or to preserve
their rights and use it as evidence or arguments. This is because it realizes the importance of
preserving it from the various risks and disasters that threaten it.
However, it is no secret to any of us that preservation in the paper environment of printed
sources does not require more than the maintenance of the physical container, while digital
preservation of digital entities has reached the peak of complexity due to the challenges it
faces with regard to storing and preserving content and the problems of technological
obsolescence, hardware, software and systems. Employment. Let us then reach the most
important obstacle, which is the cybersecurity obstacle to this information and the threats to
which it is exposed, such as hacking, piracy, and others. Here we will discuss what is called
electronic crime and what is cybersecurity. In this research paper, we will attempt to shed
light on the topic of cybersecurity and cybercrime for digital archival heritage, following the
documentary approach, by analyzing references related to the research topic and
reformulating this information and using it in our study, to ultimately reach results, and a
number of these results have been reached. The most important of them are: the threat of
cybercrime to the security of digital archival heritage, the convergence of similar and similar
terms related to the subject of cybersecurity and cybercrime, and attention must be paid to
controlling the crime. Electronically by drafting appropriate legislative laws
Keywords: cybercrime, cybersecurity, digital archival heritage.
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مقدمة:
للأجيال ونقلھ ان والم الزمان ع خلف إ سلف من الموروث ذا نقل ع والتوارث موروث ع تراث لمة إن
ل ش الذي رشيفي اث ال و و ألا اث ال ذا أنواع من نوع وحماية ة معا عن مسؤولا رشيفي ون ول ، القادمة

ا. وذا ا و ونات م وع ا خ تار ع د شا لأنھ الرس التار ا وترا مم ذاكرة
ذا و العل البحث ميادين مختلف ن الباحث تمام با اث ال أنواع من ه غ دون رشيفي اث ال ذا حظي ولقد
ا ال أش بمختلف الوثائق مختلف من ھ يحتو لما ا خ وتار ا حضارا منبع باعتباره مم بقضايا واتصالھ لعلاقتھ
عند ا إل الرجوع قصد ا بحفظ ع وال ا شاطا ا تأدي أثناء تلقائية بصفة ا مؤسسا ا أنتج ال ا ووسائط
عملية مية بأ ا م ا إدرا ذا و ، أو كأدلة ا واستعمال ا حقوق فظ أو ة دار ا استعمالا لغرض اجة ا

. ا ل ددة الم وارث وال المخاطر مختلف من ا عل فاظ وا ا حفظ
الوعاء صيانة من أك يتطلب لا المطبوعة للمصادر سبة بال الورقية ئة الب فظ ا أن أحد ع يخفى لا أنھ إلا
ن بالتخز يتعلق فيما تحديات من ھ يواج لما التعقيد ذروة بلغ الرقمية للكيانات الرق فظ ا أن ن ح المادي
و و ألا عائق م لأ عد فيما لنصل شغيل، ال ونظم مجيات وال والعتاد التكنولو التقادم ل ومشا المحتوى وحفظ
سنقف نا و ، ا وغ والقرصنة اق خ عمليات قبل من ديدات من لھ تتعرض وما المعلومات ذه أمن عائق

: التا الرئ ساؤل ال لدينا ل ش ي نا ونية.و لك رائم با س ما أمام
الرقمية؟ رشيفية للوثيقة ي ا السي من ونية لك رائم ا ذه دد فكيف

ا؟ م أخرى فرعية ساؤلات عدة ثق تن الرئ ساؤل ال ذا ومن
؟- الرق رشيفي اث وال رشيفي اث بال المقصود ما
؟- الوثائق معلومات بأمن ا علاق وما ونية لك مة ر با المقصود ما
ذا- عة الشا ات المصط بمختلف علاقتھ وما الرق رشيفي اث لل ي ا السي بالأمن المقصود ما

المجال؟
ا؟- عل القضاء سبلھ وما الرقمية رشيفية للوثائق ي ا السي بالأمن ونية لك مة ر ا تمس كيف

الموضوع: اختيار أسباب
أسباب ا م آخر موضوع دون الموضوع ذا نخوض جعلتنا ال سباب و الدوافع من جملة لدينا اجتمعت لقد

: ي فيما ص تت موضوعية وأخرى ذاتية
ا.- فاعل أثر تقفي ة وصعو ونية لك مة ر ا غموض : الغموض
موقف- اتخاذ ضرورة علينا يحتم مما لتطورات ومواكبتھ ونية لك رائم ا موضوع معاصرة : المعاصرة

عية. شر ال ن والقوان بالمعاي ناد اس حازما وقفا ا وج والوقوف
المسؤول- تجعل معلومات من رشيفية وثائقھ تحملھ ما رشيفوخصوصية قطاع حساسية ساسية: ا

ا. مخ لا ي ا السي ا أم تحقيق ع ا مج ا عل
المعلومات.- أنظمة أمن اسوبوموضوعات با يتعلق ما ل ب ال علقنا و ستكشاف: حب

الدراسة: داف أ
ا: م أ الدراسة موضوع نقاط عدة ة لمعا الدراسة ذه دف

منھ.- الرق خاصة رشيفي اث ال لمصط سيطووا وم مف ضبطوتحديد محاولة
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المعلومات.- أمن ونيةو لك مة ر ا بموضوع والمتعلقة ة شا والم شابكة الم ات المصط مختلف ضبط
الرقمية.- تھ بي رشيفي اث ال أمنوحماية تحقيق عيق ال التحديات مختلف إ التعرض
ا- ل لول التوصل من للتمكن ونية لك مة ر ا اب لارت الدافعة سباب و الدوافع مختلف إ التعرض

عد. فيما
-. الرق رشيفي اث ال ا ل يتعرض ال ونية لك مة ر ا ا تتج ال الصور م أ ع التعرف
ي- ا السي من مجال ونية لك مة ر ا صور ة لمواج لول وا ليات من مجموعة اح اق محاولة

. الرق رشيفي اث لل
ات: المصط ضبط

يرى- حيث “ marwe” الفقيھ بھ جاء ما ونية لك مة ر ل الضيقة فات التعر من ونية: لك مة ر ا
نت.1 ن شبكة خلال من اسب ا ابھ ارت ط ش مشروع غ فعل ل تتمثل مة ر ا ذه

ناء- باست حوال، من كث المعلوماتية مة ر ا عن ونية لك مة ر ا تختلف المعلوماتية:ولا مة ر ا
مرتبطان ما فكلا نت،، ن شـبكة عبرـ م بي فيما ن متصل أك أو كمبيوتر ن از ج ق طر عن تتم ا أ

2.Cyber Space نت ن شبكة ع ا ف الفضاء ا ا م تجد الثانية انت وإن بالكمبيوتر،
الفرق- ونية“ لك مة ر ا ” مصط المصط نفس ع تدل متعددة سميات ا ل انبة: السي مة ر ا

قة طر أو مة ر ا مستوى سواء مة ر ا ذه تصالات و المعلومات تكنولوجيا دور فقط
اسب ا تقنية فيھ ستخدم إجرامي شاط إجرامي شاط و ذلك المستحدثة والوسائل ا تنفيذ

المقصود.3 جرامي الفعل لتنفيذ دف أو وسيلة مباشرة غ أو مباشرة قة بطر
ديد- ل منظمة جماعة طرف من ا وتطبيقا نت ن استغلال و و « cyberterrorism » ي: ا السي اب ر

4. عقدية أو سياسية بدوافع تحتية ب تدم أو معينة صيات
ع- موجود و ما ل بأمن تم خ ذا أن ي ا السي من و المعلومات أمن ن ب الفرق المعلومات: أمن

من تم لا ن ح “الورقية” يائية الف المعلومات بأمن تم المعلومات أمن نما ب “الفضاء“، الساي
5 بذلك. ي ا السي

بحماية- متعلق و ما ل ع يدل والذي اضر ا وقتنا تداولا ك المصط و و ي: ا السي من
6. بھ المتصلة زة ج الرقميةو والبيانات ات الشب

الرقمي: رشيفي اث وال التقليدي رشيفي اث ال وم مف ول: المبحث

التقليدي: رشيفي اث ال وم مف ول: المطلب

1 Merwe vander : « computer crimes and other crimes against information technology in south
Africa « R.I.D.P 1993 ; p : 554
ع متاح 2023/09/12 يوم طلاع تم ، عدل دة جر المعلوماتية. مة ر وا ونية لك مة ر ا ن ب الفرق جمعان. س أن ، القا 2

https://www.aden-tm.net/news/219358 الرابط
3 Denning,Dorothye.,”Cyber ter ror ism”,Global Dialogue,Aug 2000, p10

4 N. E. Emery , The Myth of Cyberterrorism, Publ (Peregrine Technical Solutions), Vol. 4,
No. 1 (2005), p. 80

https://www.oolom.com الرابط ع متاح ي. ا السي من و المعلومات أمن ن ب الفرق الطيب. مصطفى، 5

- الت ي العر السياسية-جامعة والعلوم قوق ا لية زائري. ا الوط من منظومة ي ا السي من انة م عطية. س، إدر 6

104 ص مصداقية. زائر. ا سة/ ت
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اث:1- ال ف عر
حصول أو ، حسب أو مال من ابن يرثھ ما ع ورثو لمة من مشتق ية العر اللغة تراث لفظ لغة:

7 سبقھ. ممن معنوي أو مادي سب ع متأخر
نفس موروث قضية إذن و ف السائدة ضارة ا داخل الما من إلينا وصل ما ل و اث ال اصطلاحا:

لف.8 ل السلف تركھ ما ل و اث فال ، ات المستو من عديد ع حاضر الوقت
رشيف: ف عر -2

الورقة.9 مصط ا ومعنا ARCHIVUM ية اللاتي عرف لغة:
أو ا أنتج ا ل وش ا خ وتار ا حامل ان ما م فردي أو جما شاط عن الناتجة الوثائق ل و اصطلاحا:

ط ش كما ا إل المسندة ا شاطا ل ا تأدي أثناء خاصة أو عامة ة معنو أو مادية منظمة أو يئة أي ا استلم
ا.10 إل الرجوع دف منظمة ون ت أن

إ ص من أو جيل عد جيلا المتوارثوالمتداول الوثائقي رث ذلك بھ فنقصد رشيفي: اث ال أما -
مايتھ دائمة حاجة عنھ المسؤول أو مالكھ تجعل قيمة ....وذلكلاحتوائھ يئة إ يئة من أو ص

أمنھ. دد ال المخاطر مختلف من
الرقمي: رشيفي اث ال وم مف ي: الثا المطلب

فصل أن عد و ل طو جدال عد ونية لك والوثيقة الرقمية الوثيقة ن ب فرق ناك عد لم ا ا الوقت ولأنھ
ي و لك رشيف اعتبار يمكن ساس ذا ع ،11620فإنھ ISO المعيار خلال من ن خصائي طرف من مر

. واحد وم مف إ ان ش ن مصط الرق رشيف و
ممارسة- إطار يئة أي طرف من المحفوظة و المنتجة رشيفية الوثائق مجموع و الرق فالأرشيف

علام أدوات ق طر عن مباشرة ا باستغلال سمح صيغة و ونية، إلك يلات ل ش ع ا، شاط
محفوظة معلومات حزمة ” بأنھ الرق رشيف عرف AFNOR س للتقي سية الفر معية ا ا ج ومن ,

وثائقرقمية.11 مجموعة أو وثيقة من ون م ي و الك أرشفة نظام
الرقمي: رشيفي اث لل ي ا السي من ية ما ي: الثا المبحث
الرقمي: رشيفي اث لل ي ا السي من ف عر ول: المطلب

-: ما و ن مصط من ون م لغة ي ا السي من
12. وف ا القلبوزوال ون النفسوس اطمئنان ع من و السلامة بمع أي ، وف ا نقيض و :و من

لفظة CYBER لمة و ، الدو من م م تردادا ات المصط أك من واحد و ن انية السي مصط ي: ا السي
السفينة. دفة يدير الذي ص ال بمع KYBERNETES لمة من مشتقة صل يونانية

.202-292 ص (ورث)، مادة 1992م لبنان، وت، ب صادر، ،دار ،ط2 2 المجلد العرب، لسان منظور، ابن 7

ص262. 1988م، امعية، ا المطبوعات ديوان سلامي، ي العر اث ال سليمان، محمد حسن 8

،ص.31. 1991. ديدة ا فاق :دار وت ،ب ديثة ا التوثيقوالتقنية .علم ،محمد قب 9

.ص.34 والطباعة.1986 شر لل الثقافة :دار رة القا وإدارتھ. یتھ ما رشیف سلوى. ع ميلاد، 10
11 Association de professionnels de l’information et de la documentation en Europe, (5mai
2020). L’archivage électronique. https://www.adbs.fr/ladbs Consulté12 / 09/ 2023

مركز المتحدة: ية العر مارات للأبحاث. ليج ا مركز تر: الدولية. للعلاقات ن بنغو قاموس جيفري. ام نو ام، غرا إيفانز 12

2004 للأبحاث ليج ا
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انية السي مات ال ضد الدفاع مجال المتخذة جراءات مجموعة عن عبارة و اصطلاحا: ي ا السي من
ة.13 المطلو المضادة التداب تنفيذ شمل ال ا ونتائج

الوثائق حماية لضمان اللازمة جراءات جميع بھ فنقصد الرق رشيفي اث لل ي ا السي من ف عر أما -
التجسس... اق، خ ب، التخر مات، ال ” رائم: ا مختلف من ا ال إش بجميع الرقمية والمعلومات

الرقمي: رشيفي اث لل ي ا السي من داف أ ي: الثا المطلب
خدمات- من تقدمھ وما ا ورمجيا ا ز وأج الوثائقية للمؤسسات شغيلية ال التقنيات أنظمة حماية عزز

بيانات. من زة ج ذه ھ تحو وما
القطاع ومؤسسات ومية ا المؤسسات زة أج دف س ال المعلومات أمن وحوادث مات ل التصدي -

. العام
المعلومات. مجتمع للتعاملات موثوقة أمن ئة ب توف -
ونية. لك مات لل ساسة ا التحتية الب صمود -

رشيفات. دف س ال ونية لك رائم وا المخاطر من د ل اللازمة المتطلبات توف -
ا. باختلاف زة ج و اسب ا أنظمة دف س ال الضعف نقاط من التخلص -

ثة. ب ا مجيات ال ومقاومة المعلومات امن أنظمة ففي الثغرات سد -
ي. و لك ب والتخر التجسس من د ا -

م ز أج اق باح اصة ا التحديات ة لمواج جديدة وإجراءات آليات ع ا ومالك الوثائق منت ب تدر -
السرقة. أو بالإتلاف سواء م بوثائق الضرر بقصد التقنية

الرقمي: رشيفي اث ال ي ا السي ألأمن دد ال التحديات م أ الثالث: المطلب
ع البالغ طر ا ا إل للنفاذ ون ي لا وقد ، ما نوعا مقيدا التقليدية ئة الب والوثائق المعلومات تداول ان لقد

لا طو وقتا أيضا ستغرق وقد والملفات الوثائق عض إ الوصول من يتمكن اد بال ي ا فا مر اية ففي المؤسسة
رشيف جل إ الوصول من يتمكن فقد الرق رشيف حالة ة كب خطورة ل ش مر بات ن ح ذلك،
س ال من ي ا ا ذا تمكن س بالمقابل ” للوسائط سبة ”بال لھ إتلافھ أو جدا قيا وقت ھ ب سواء الرق

لا المثال يل س ع نجد الرق رشيف حق الممارسة خطار ذه صور م أ سر.ومن و ولة س ختفاء و
صر: ا

حيث- المعلوماتية، نظام داخل المشروع غ البقاء أو الدخول الرقمية: للوثيقة مشروع الغ الدخول أولا
يبقى أو يدخل من ل ل مالية غرامة و سنة إ ر أش 03 ثلاثة من س با عاقب " مكرر 394 المادة نصت

" للمعطيات. لية ة للمعا منظومة من جزء أو ل الغش ق طر عن
لدى- ة ومعنو مادية قيمة ا ل ون ت ما غالباً ال المعلومات تزور أو إتلاف أو حذف أو غي أو سرقة

المؤسسة.
ل- ش أي أو قة طر بأية ي صو يل أو مصنف من للأصل مطابقة أك أو صورة استحداث أي ال

. ي" الصو يل ال أو للمصنف الوق أو الدائم ي و لك ن التخز ذلك بما

2016. والقضائية، القانونية للبحوث ي العر المركز - ية العر الدول جامعة وت: ب العصر. اجس انية السي شقر. م جبور 13
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المخزنة- المعلومات سرقة أو اتھ بمحتو والعبث ي و إلك يد ال اق اخ دف س الذي جرامي شاط ال
صوصية. ا اك ان من عضاً طياتھ يحمل بما ا م ستفادة و ما؛ موقع

امج- ال أو وسات الف إرسال ع ا تخر أو ا، حكم وما الكمبيوتر زة أج عطيل ب س ت ال ـــــرـــائم ا
شطة. ل شلل إ يؤدي مما ة، خ ذه تلفاً ب س قد ومية أنظمة تحوي ال

بالمحتوى.- والمساس التلاعب يتم لم وان ح اق خ
ا....14- للملفاتوغ ة الفكر الملكية سرقة
عن- مرسلة أو ة معا أو مخزنة معطيات تجار أو شر ال أو التوف أو التجميع أو البحث أو التصميم

معلوماتية15. منظومة ق طر
رشيفي: اث ال ا ل يتعرض ال ا صور م وأ ا وخصائص ونية لك مة ر فا عر ي: الثا المبحث

ونية: لك مة ر فا عر ول المطلب
ات المصط عددت كما وموسع ا وم لمف مضيق ن ب ما ونية لك مة ر ا ف عر حول ة كث عاب رت ظ
لية ة المعا جرائم أو اسبات ا استخدام إساءة أو جرائم مصط استخدم فالبعض ا عل للدلالة المستخدمة
حيث من مة ر ا ذه وم لمف تفصيل ي وفيما ي....ا المعلوما جرام اسم ا عل أطلق خر والبعض للبيانات

الرقمية: بالأرشيفات الضرر اث ا ا ا مرتكب تدفع ال والدوافع سباب م صائصوأ ا ف، التعر
ع الرجل مة جر و قطعھ ء ال وجرم جرائم، ا جمع ناية، وا الذنب و رم ا من مأخوذة لغة مة ر ا لغة:

جناي.16 وج أذنب م: وإل قومھ
ام ح الماوردي قرره ما إ الفقھ مة ر ا ف عر يردون الباب ذا ن المؤلف اء الفق معظم اصطلاحا:
أما ا"، ا ارت يتعمد ممن انت إذا ع عزر أو بحد ا ع االله زجر شرعية محظورات رائم ا " بقولھ السلطانية

ال المعصية " فقال: مة ر ل أخر فا عر نصوصھ ن ب من ساق فالماورديوأيده عر ذكر فبعدما رة أبوز مام
القضاء.17 يقرره عقاب ا ف ون ي

ات شب ع ترتكب ال نائية ا رائم ا جميع لوصف المستخدم المصط مة ر ا أن تج س سبق ومما
بقدر لية اسبات ا بتكنولوجيا العلم فيھ ون ي مشروع غ فعل ل و ، نت ن ع سيما ولا الكمبيوتر،

أخرـــى. ناحية من وتحقيقھ ولملاحقتھ ناحية، من ابھ لارت كب
اسب ل مشروع غ استخدام ل وسعت ونية لك مة ر ا أن يرى السابقة ف للتعار والمتأمل

جائزة. غ قضايا واستغلالھ
ونية: لك مة ر ا خصائص ي: الثا المطلب

: ي فيما ا نوجز صائصوال السماتوا ببعض التقليدية رائم ا من ا غ عن المعلوماتية مة ر ا تتم
مادية- أثار وجود عدم أي فاء، با ونية لك مة ر ا تتصف حيث ا: ا ارت وسرعة مة ر ا خفاء

البيانات. امة و ي ا الم ا نطاق ساع ا ب س شاف ك وصعبة ة، خط و ا ع متا يمكن

.223 ،ص ط20051 قوقية، ا ل ا شورات م قتصادية، اسب ا جرائم قكرة، محمد د فر ناائلة 14

66- 156 رقم للأمر المتمم و المعدل 2004 نوفم ل:10 الموافق 1425 رمضان المؤرخ 04-15 لأمررقم 15

ات العقو قانون المتضمن 1966 يونيو 8 ل الموافق
سية التو الشركة الوطنية، الشركة للطلاب، ديد ا القاموس ، يح اج ا بن يلا ا ش، البل سن ب ادية، بن ع 16

ص251. ،1، ط1979 س، تو زائر، ا
ص32. ،1 ، ط2011 عمان، س، النفا دار ونية، لك السرقة عثمان، مصطفى ضياء 17
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دود- ل ا تخط ونية اللالك مة ر ا تم ال صائص ا م أ من أن القول يمكن دود: ل عابرة مة جر
دود، ا متعدية طبيعة ذات جرائم ا أ البعض ا عل يطلق كما أو دولية، طبيعة ا سا اك ومن غرافية، ا
الدول ع المعلومات نقل أمام تقف ملموسة أو مرئية دود ا عد لم المعلومات ات شب ور ظ فبعد

المختلفة.
التبليغ.- عن م عل المج امتناع
التنفيذ- عنفا اقل ا اعتبار
اليھ- الوصول ة وصعو الدليل محو سرعة
-18. موحد ي فقانو عر وجود عدم وكذلك ا ل ك مش وم مف وجود عدم

الرقمي: رشيفي اث ال ا ل يتعرض ال ونية لك مة ر ا ودوافع أسباب الثالث: المطلب
ا: م أ مجرملآخر من الرقمية رشيفات ا ل تتعرض ال ونية لك رائم ا أسباب تختلف

تطور- ع التفوق واثبات ونية لك للأرشيفات ة المس ونية لك ومات وا نظمة و السياسيات ر ق
التقنية. الوسائل

ومخفي.- سري و ما ل ع طلاع وحب الفضول باب من قيود بدون ا علم و المعلومات جمع الرغبة
حاسبات- اق باخ الروسية را ع المتواجدين القراصنة عض بھ قام مثلما ” المؤسسات. ن ب التنافس

زة أج من حساسة ندات مس وقرصنة اق باخ قاموا حيث كية مر المتحدة الولايات ومية ح
كية. مر ة العسكر ب واس ا

للدول.- العسكري أو القومي من ديد
ا.- غ أو ة السر والمعلومات ندات المس كبيع مالية اسب م أو اح أر تحقيق
رشيف.- ذلك ي مال أو المؤسسات اصأو بالأ ذى اق إ الرغبة
مشروعة.- غ بطرق ا نف أو حقوق لإثبات ا استعمال
ا.- ف سي ال وطرق المؤسسات أسرار لكشف المعلومات وحروب ي و لك اب ر
زة.- ج عطيل و السمعة ھ شو و ش ال
حتيال.- و والنصب صيات ال انتحال

رشيفي: اث لل الرقمي فظ ا مجال ونية لك مة ر ا ة لمواج وآليات توصيات ع: الرا المطلب
الرقمية ا أرشيفا ا ل تتعرض وال ا م ساسة ا خاصة ونية لك مة ر ا افحة م ا العالم دول معظم سعت

التوعية شر و م ع للكشف والوسائل التقنيات مختلف وتفعيل ا مرتكب ع ات عقو فرض ا م الطرق بمختلف
من مجموعة ح نق لذا ، صية ال م ندا مس ع م حفاظ وضرورة رائم ا ذه خطورة حول ا مجتمعا

الرقمية: رشيفات نداتو المس ا ل تتعرض ال ونية لك رائم ا ذه من د ا م سا ال التوصيات
الرقمية- رشيفات ا ل تتعرض ال ونية لك مة ر ا ات مستو وتطور تتما عات شر و ن قوان سن

جرام. ذا للتحكم العال المستوى ع للتعاون والعال قلي و المح المستوى ع
عالم- والعلم ة ا تملك ونية لك رائم ا ذه مثل تحكم قضائية سلطات استحداث ع العمل

المجال. ذا ن المجرم تردع صارمة ات عقو وإصدار نت ن و زة ج و لية اسبات ا

49-45 ة،ص سكندر امعية، ا الدار ونية، لك مة ر ا أمن ممدوح، خالد 18
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التقنيات- من العديد باستخدام تأمينھ يتم الذي ن ش البلوك كنظام البيانات شف تطبيقات استعمال
المحال ومن بل البيانات يف تز أو لتغي ن سلل للم للغاية صعبا يجعلھ مما العمومية والمفاتيح ة الرمز

قابلة غ تصبح ف لذا زة ج من شبكة ع موزعة ن ش البلوك المخزنة البيانات أن بما ، ذلك تحقيق
والثقة. مان من عال مستوى وتوفر للتلاعب

ونية.- لك رائم ا خطر حول للتوعية المعلومات أمن مجال ية تدر بدورات والقيام والتثقيف التوعية
وسات.- الف ضد ماية ا برمجيات وضع
للمعلومات.- من للنفاذ التحكم آليات وضع
ة- و للتوقيع الطالب ون للز تمنح جيدة سمعة ذات موثوقة مؤسسات بواسطة ي و لك التوقيع اعتماد

خاصبھ. شف ومفتاح

خاتمة:
فظ ا عملية ونجاح الوثائقية، المؤسسات جدا ضروري الرقمية الكيانات حفظ أن الدراسة خلال من ستخلص

البعيد المدى ع واستخدامھ الرق المحتوى بقاء ضمان أجل من اللازمة فظ ا وآليات اتيجيات اس بوضع ون ي

عامة. بصفة الرق فظ ا تحديات من أو خاصة بصفة ونية لك مة ر ا ديدات من سواء
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The Legislative Framework of Cyber Security in Algeria

- Dr. DJENDI sarra (*) - University of Algers 3
- Dr. HADJADJ Mourad - University of Boumerdes

Abstract:

Data innovation is the apparatus of our opportunity to stay up with the turn of events
and progress happening in the whole world. As it is the most remarkable scholarly device to
achieve change in people and the general climate. It has not withstanding adverse
consequences that have added to the quick spread of cybercrime as per the idea of the fast
improvement of this innovation.

As a matter of fact, what has contributed to its spread is the inefficient of regulative
texts to keep pace with this rapid development, which necessitated the need for immediate
intervention to confront this type of crime because of its danger to individuals and countries
simultaneously to foster mechanisms to coordinate cooperation at the international and
national levels.

Keywords: Cybercrime, Cyber security, Algeria, legislative power.

ـص: مـ
الوسيلة ا أ حيث العالم، أنحاء جميع يحدث الذي والتقدم حداث تطور لمواكبة أداة و البيانات ار ابت إن
حسب ونية لك رائم ل ع السر شار ن من والذيزادت العام، والمناخ سان التغي برزلإحداث العلمية

ار. بت ذا ل ع السر ن التحس فكرة
الذي مر ع، السر التطور ذا مواكبة التنظيمية النصوص كفاءة عدم و ا شار ان م سا ما أن قيقة وا
ما واحد، آن والدول فراد ع خطورة من لھ لما رائم ا من النوع ذا ة لمواج الفوري التدخل ضرورة استد

. والوط الدو ن المستو ع للتعاون آليات ار ابت ا أدى
عية. شر ال السلطة زائر، ا ي، ا السي من انية، السي مة ر ا المفتاحية: لمات ال
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Introduction

As society becomes increasingly reliant on digital technologies this has led to
the emergence of cyber threats and crimes that have become a great challenge
for countries and governments. So, the prevalence of cybercrime is on the rise.
Malicious actors are exploiting vulnerabilities in cyberspace to commit a wide
range of illegal activities from data breaches to financial fraud. The impact of
cybercrime is felt not only by individuals whose personal information is
compromised but also by businesses and even governments that suffer
significant financial losses and damage to their reputation. This growing threat
poses challenges for law enforcement agencies and cybersecurity professionals
who must constantly adapt to the evolving tactics of cybercriminals.

Understanding the complex nature of cybercrime is essential for developing
effective strategies and mechanisms to prevent and combat these attacks. This
research aims is to explore what is cybercrime and the measures that can be
implemented to mitigate the risks associated with them.

This study aims to stress the significance and role of the concept of
governance to guarantee Cyber Security with every one of its components.
Furthermore, since the concept of digital administration is a recent one. Here,
the concept of cyber governance should be designed to ensure that users in
cyberspace act with a common consciousness. This study is important in terms
of ensuring that the strategies and mechanisms determined to comply with
national and international standards are accepted andcompatible. Besides the
Algerian legislative power implementation to prevent all risks of cybercrime.

Therefore, we will try to shed light on the Algerianlegislative implementation in
cyberSecurity.

Cybercrime is unique in relation to conventional crimes and is portrayed by a
sort ofparticularity, Particularly since it is transnational and it needs exceptional
control, So the question that emerges is:What are the mechanisms of the
Algerian legislative authority to confront and combatCybercrime? And are
these mechanisms sufficient to protect its sovereignty?

In order to address this issue, we will address this topic in two sections

The first discusses the cybercrime and its impact and the second discusses the
most essential laws of Algerian legislation authority to confront and combat
cybercrime.

First part:

1-Definition of Cybercrime
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It is any unlawful behavior related to the automated processing or
transmission of data. Cybercrime encompasses a wide range of illicit activities
carried out in the digital realm, with various types posing significant threats to
individuals, organizations and governments. One prevalent form of cybercrime
is hacking where unauthorized users gain access to computer systems or
networks to steal information or disrupt operations. Phishing is another common
type involving the use of deceptive emails or websites to trick individuals into
divulging personal information or clicking on malicious links. Additionally,
identity theft remains a persistent threat that criminals stealing personal
information to commit fraud or other illegal activities.There are also
cybercrimes in which the computer is the tool or means of committing fraud,
identity theft, credit card and asset theft, forgery, embezzlement, intellectual
property theft, extortion, deviant behavior and sexual exploitation1. These
various types of cybercrime highlight the diverse and evolving nature of online
threats requiring constant vigilance and robust cybersecurity measures to combat
effectively.

Impact of Cybercrime

The impact of cybercrime extends far beyond financial losses as it also poses
serious threats to national security, individual privacy and overall societal trust
in digital systems. The interconnected nature of cyberspace means that a single
cyber-attack can have widespread and devastating consequences on critical
infrastructure, government operations and even global stability. Furthermore, the
rise of ransom ware attacks targeting hospitals, schools and other public
institutions not only jeopardizes the safety of vulnerable populations but also
highlights the urgent need for improved cybersecurity measures at all levels of
society.As cybercriminals continue to evolve their tactics and exploit
vulnerabilities in digital networks, They are highly skilled in using and
exploiting modern technological means in order to harm others and the damage
they causes may exceed the borders of his country's territory and this is often the
case2. The impact of cybercrime will only intensify, requiring coordinated
efforts from governments, businesses and individuals to effectively combat this
growing threat.

1 -Mona Al-Ashkar Jabbour, Cybersecurityis the Obsession of the Age, Arab Center for Legal and
JudicialResearch, League of Arab States, Cairo, 2012 .
2 -Mohamed Abdel-Moneim Abdel-Khaliq, Internet Crimes, 2nd edition, Arab Renaissance House, 2015, p. 97.
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Second part:

Today, new legal mechanisms and practices are developed to protect the rights
and sovereignty of individuals, companies, institutions and states against cyber
threats and cyber terrorism. However, the changes in legal norms and legislation
as well as the strategies implemented in parallel with the information technology
and the produced malware and techniques are not in harmony with one other.
Furthermore, the relevant stakeholders are not able to make decisions on an
effective way of communication and governance. Thus, the resources can be
wasted in the fight against cyber threats and the dominant actors are increasingly
under the hegemony. This situation causes an inability to take necessary
measures effectively and efficiently

Threats in cyberspace are increasing day by day; they harm institutions,
individuals and organizations. Since the concept of management is not sufficient
alone to take measures to prevent these damages, the concept of governance,
which includes all stakeholders in management processes, should be put into use.
For this reason, the problem of putting the concept of cyber governance into a
standard framework has emerged.

In 2009 the Unified Countries embraced a convention as a feature of the
Unified Countries Show on the battle against worldwide coordinated cybercrime;
it has thusly settled the significance of passing an improvement regulation on
cybercrime at the nation level to adapt to aggressors and safeguard Web user’s
security. On the global level, this has extended assurance of social and human
respect and security in data dissemination. Algeria has likewise answered the
environment improvement and message of the fast improvement of ICT with an
ethical quality regulation in 2012 on this offense and related issues in the
revision of Regulation No 04/21 of February 25.3 The law meant to explore the
legitimate text of this undertaking as individuals were allowed to live in
computerized opportunity, so it was vital that a regulation was laid out to
safeguard this freedom in a protected climate and to stay up with fast
improvements in worldwide data innovation.

Network protection is concern for public and confidential entities
responsible for directing computerized legitimate relations and Web
correspondence and countries are experiencing a scope of online crimes for
example, fraud, money laundering or drug trafficking .They are also soft crimes
and some have called them white-collarcrimes4 .

3-Savaş, S. &Karataş, S. Cyber governance studies in ensuring cybersecurity: an overview of cybersecurity
governance.published in2022ncbi.nlm.nih.gov
4 -Naela Adel Mohammed Qoura, Economic Computer Crimes, A Theoretical and AppliedStudy, Halabi Law
Publishing, Beirut, 2014, p. 61
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These offenses disregard the freedoms of citizens,digital democracy and
respect for human rights. While requiring legal explanation, cybercrime was not
customized into the Penal Code that gives the rising flood of misdeeds from the
organization. Brought about dangers that affected the security ofindividuals and
the economy in Algeria and different nations.

By examining the various types of cybercrimes, their impact on society and
the tools and techniques used by cybercriminals, it is evident that this issue
requires immediate attention from policymakers, law enforcement agencies, and
cybersecurity professionals.

Algeria National Cyber Security Strategyfor instance as the result of the
country's assurance to take specific steps forward. The CS policy of Algeria
addresses the steps taken against cyber incidents. Algeria has taken actions to
promote relevant national governance and develop policy frameworks.

With reference to the International Convention on cybercrime held in
Budapest in 2001 the Algerian legislator derived his definition from the
International Convention.Algeria has enacted laws on cybercrime trough the
Penal Code: Algeria has amended the Penal Code by law N 15-04 on 10
November 2004, which was ratified on December2006under the heading of
prejudice to automated data processing systems within the articles from article
N06 which dealt with the types of cybercrimes and theirpunishment.

The content of Law N04-09 on 16 August 2009: It is the law containing
special rules for the prevention of crimes. It contains 6 chapters dealing with the
definition of crime, electronic communications monitoring, procedural rules, the
National Authority for the Prevention of Information Crimes and jurisdiction,
and this in article N 19.

In order to counter cybercrime Algeria has developed several devices and bodies,
including:

1-National Commission for the Prevention of crimes related to information
and Communication Technology: Among its tasks are:

- To coordinate the Prevention of crimes related to information technologies and
Contact and combat it.

- The help of the judicial authority to the judicial police in their Judicial
investigations concerning the media and communication technologies crimes .

- Exchange information with their counterparts abroad in order to collect all the
useful data In identifying the perpetrators of crimes related to media and
communication technologies And determine theirplaces.
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2- Specialized criminal judicial bodies:Its jurisdiction is territorial.

3-National Institute of Criminal Evidence and criminology: on26 jun2004.

It is a public institution with the administrative character enjoys moral character
and financial independence, and is placed under the guardianship of the minister
of National Defense. The Institute consists of 11 departments specialized in
various fields, including the Department of automated and electronic
information, which is responsible for processing,analyzing and presenting all
digital evidence helps justice and provides technical assistance to investigators
in the inspections.

The second mechanism is:

2-The National Data Protection Authority. The protection of natural
persons in the processing of personal data.

The content of Law N 18-07 on the protection of natural persons in the field of
personal data in 2016.It shows the basic principles for the protection of personal
data. Defines the rights of person concerned with the personal data being
processes, defines the obligation of the person responsible for such treatment,
protection of natural persons in the field of personal data.

The establishment of the National Authority for the protection of personal
data in 2016 is one of the most important mechanisms to reduce the chaos that
has prevailed in the exploitation of personal data of natural persons and a basic
guarantee for the protection of personal data and guarantee that privacy in not
compromised. According to Article N46 / It is not permissible to violate the
inviolability of a citizen's private life, Confidentiality of correspondence and
communication in all its forms is guaranteed.

The determination of the rights of the person concerned with data of a personal
nature includes:

-The right to information: According to article N07-18 ,Advance notification of
the identity of the person responsible for the processing and its purpose, and any
additional useful information. That contains a bunch of rights:

-The right of access: According to article N07-18 , Right to inquire about the
processed data and ensure that it is processed ornot.

-The right to correction: According to article N07-18 , The right to correct,
update, erase or close personal data when it turns out that these data are
incomplete or incorrect. The request for correction is addressed to the processing
officerby making the necessary corrections for free.
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Prevent direct exploration According to article N07-18 direct exploration is
prohibited by any means orby the use of Technology, using the data of a
natural person in any form, without the consent of the concerned.

Transferof data to a foreign country: It is prohibited to send or transferdata of a
personal nature to a foreign country that may prejudice public security orvital
interests of the state. We find that the Algerian legislatorprevents the person
responsible forprocessing the transferof personal data to a foreign International
from obtaining a license from the National Authority according to article
N07/18.

Penal provisions:

In a group of Articles, including Article 54, which criminalizes disrespect for
humanity and private life .Public freedoms lead to present from two years(02)to
five (05)years and a fine from 200,000 to 500,000 DH.The same penalty is
provided for in Article 56 in the case of the processing of personal data without
obtaining permission or license in the case of sensitive data. In addition to those
who made false statements.

In Article N59 unfairuse of data of a personal nature was incriminated, other
than imprisonment from 1 to 3 years and a fine from 100.00 DHto 300.000.

In order to guarantee the integrity of the right to personal data, the Algerian
legislator found mechanisms by issuing a law N 07-18 on the protection of
persons in the field of personal data.

Third law is:

The High Conservatism of digitization:

The matter concerns the presidential decree 314-23containing the establishment
of the high governorate for digital and defining its tasks, it is an organization
that has financial independence and ensuring the follow-up and implementation
of the National digital strategy. Also the matter concerns the leadership of
strategic intersectoral projects as well as the examination of sectoral programs in
the field of digitization with an assessment of how to implement them in
accordance with the decree, which also determined the organization and
functioning of this body governed by a presidential decree.

Among its tasks is

The Coordination of ministries and the promotion of digital sovereignty
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We point out that unlike the previous bodies, this commission is the first to be
launched as a prelude to the issuance of the digitization law in 2024 mending the
laws of cyberbreach of peace and parochial intruding.5

Fostering a tailored and comprehensive cyber security strategy for Algeria is
essential to build its capacity to manage the potential difficulties originating
from the adverse consequences of computerized change, including cybercrime.
Lawful systems focusing on cybercrime. Legal frameworks targeting cybercrime
in this region need to be implemented and enforced in a practically achievable
manner and it requires a strategy based on a definition of the considered threat,
the character of that threat and its context in order to ensure comprehensive
action. At regional level, there is a clear gap .A lack of skilled professionals, the
slow evolution of legal frameworks .Consequently, the absence of governing
prerequisites for the digital age constitute significant obstacles to be handled in
the context of a comprehensive cybersecurity strategy including law and politics.
Seriously, legal frameworks should be updated and the rule-making strategies
should also include solutions not defined by law proxies only.

Conclusion

Despite the amendments made by Algeria in field of combating cybercrime,
these remain insufficient comparing with the development of criminal
informatics professionalism.Crimes do not leave a physical trace at the crime
scene and their perpetrator have ability to damage; deform or wasting evidence
in a short period of time.

Governments must invest in robust cybersecurity measures, enhance
international cooperation to combat cybercrime and educate the public on how
to protect themselves online. Additionally, businesses must prioritize cyber
security and implement best practices to safeguard their data and infrastructure.
As technology continues to advance, the threat of cybercrime will only grow,
highlighting the need for ongoing research and innovation to stay one step ahead
of cybercriminals. The findings of this study serve as a call to action for all
stakeholders to collaborate and take proactive measures to mitigate the risks
posed by cybercrime in the digital age.

Not only governments or institutions have roles but also individuals and the
private sector. Since each of these components has different purposes for using
cyberspace, their definitions of roles in cyber governance are also different.
International agreements, strategies, laws, metrics and regulations must all be

5 -FarahNaz, siran Karim, AsmaHoucine and MuhammadAbubakr Naeem. Fintech Growth during COVID-19 in
MENA Region: Current Challenges and Future prospects. Published in 2022ncbi.nlm.nih.gov
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taken into account when establishing cyber governance standards as they bring
together such a diverse set of institutions and individuals with different roles.

In addition, all of these arrangements must be performed in harmony. The
regulations made should also cover data protection, security infrastructure,
encryption, content protection, and all similar security sub-units that make up
cyberspace. Since the scopes are so large, the rules determined should be kept
wide while making the regulations. Therefore, informatics laws alone will not be
enough. It is necessary to use the rules of international law for CS to make
decisions about problems and solutions.

Cybercrime is characterized by the fact that it is transnational so,the
procedures for following up and preserving evidence constitute a great
challenge.Besides to the various problems such as :

-Not discovering the victim until a period of time after the commission of
the criminal act6.

-Problems in commercializing electronic data.

- Problems with the formation of the internet censorship network.

-Increase in crimes committed through social media.

-The technical, application and legislative infrastructure of the e- signature is
insufficient.

-The inability to prevent offenders from using computer systems for crimes
such as money laundering and financing of terrorism through technology and the
internet.

Recommendations:

1-The need to review national legislation related to cybercrime,emphasize
on intellectual property law, commercial law and civil law.

2-Giving priority to the scientific field instead of the military field by
The Establishment of a Research Centerof information crime to study its
development and measures in order to reduce it.

6 -Nahla Abdel Qader Al-Momeni, Cybercrime, Dar Al-Thaqafa for Publishing and Distribution, Amman Jordan,
2016.



انات" والر التحديات نة: الرا التطورات ظل زائر ا ي ا السي من "سياسات حول عد وعن ا حضور ول الوط الملتقى
بومرداس بوقرة أمحمد جامعة السياسية والعلوم قوق ا لية ب 2024 ل أفر 28 حد يوم المنعقد

===============================================================================

223

3- Also, developing the technological field to reduce dependence on
foreign companies.
3-Creating hard-to-penetrate electronic systems.
4-Algeria should intensify efforts by entering into international
agreements in order to combat informatization and benefit from the
experiences of other countries in this field to improve the mechanisms to
combat all kinds of cybercrimes.
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Algeria’s cybersecurity: challenges and bets

h.deriadi@univ-boumedes.dz بومرداس بوقرة أمحمد جامعة (*) حميدة ادي در

ـص: مـ
الورقة ھذه جاءت لھذا والعالمي، والإقلیمي الوطني الصعید على الھامة التحدیات من السیبراني أو المعلوماتي الأمن قضیة أصبحت
الجزائر بھ التزمت الذي الرقمي التوجھ ظل في خاصة السیبراني، أمنھا حمایة أجل من الجزائر ومساعي جھود لدراسة البحثیة
ھامة ومؤسساتیة قانونیة آلیات على تعتمد وطنیة لاستراتیجیة الجزائر تبني من الرغم فعلى للوطن، الحیویة القطاعات كل في مؤخرا

الواقع. أرض على فعالیتھا تعزز آلیات إلى بحاجة أنھا إلا والدول، الدولیة المنظمات مع التعاون إلى بالإضافة

زائر ا الوطنية، اتيجية س التحديات، ي، ا السي من المفتاحية: لمات ال
Abstract:
The issue of information or cybersecurity has become an important challenge for national,

regional and global fishing, that is why this paper examined algeria’s efforts and endeavours
to protect its cybersecurity, especially given algeria’s recent digital trend in all vital sectors
of the country, despite algeria’s adoption of a national strategy, it relis on general legal and
institutional mechanisms as well as cooperation with international organizations and states,
however, they need mechanisms that enhance their effectiveness.

KeyWords: cybersecurity, challenges, national strategy, algeria
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مقدمة:
العصر مية أ المسائل أك من ي ا السي من أصبح المعلومات، لتكنولوجيا سارع الم التطور ظل
الرق العصر لازم إذ المعلومات. وتكنولوجيا ديثة ا تصالات عالم ھ يواج الذي التحدي ل ش حيث ديث، ا
القطاعات مختلف ا ع لتطال الدول، معلومات أمن ع ا اسا ع وا ا أثار باين ت انية سي ديدات و مخاطر

تماما. الدولة ار ت التا و اقھ واخ الوط ا أم يار ا إ يؤدي مما والسياسية، ة والعسكر قتصادية
وطنية تيجية اس تب استد مما انية، السي ديدات ال عن بمنأى ست ل العالم دول من ا كغ زائر ا
إ بالإضافة والمؤسساتية القانونية ليات مختلف ع تقوم وال ديدات، ال ذه ة ومواج للتصدي وفعالة
مات ال ة لمواج أسس وضع ة زائر ا الدولة ود ج لدراسة البحثية الورقة ذه جاءت ذا ل ، الدو التعاون

تية: الية ش من انطلاقا ا. اص ا ي ا السي الفضاء وحماية انية السي
زائر؟ ا ي ا السي من مجال الوطنية اتجية س عزز يمكن كيف

ما: ن أساسي ن محور الدراسة ناول ست الية ش ع وللإجابة
عاده. وأ ي ا السي من وم مف ول: المحور

ا. عزز وسبل زائر ا ي ا السي للأمن الوطنية اتيجية س ي: الثا المحور
عاده. وأ ي ا السي من وم مف ول: المحور

عاده لأ نظرا وذلك ، والعل ادي المحيط تتداول أصبحت ال يم المفا من ي ا السي من عت
جرائية. و الموضوعية ساليب و الطرق ش ونية لك رائم اقاتوا خ من د ا ميتھ وأ امة ال

ي: ا السي من وم مف أولا-
الفق ف والتعر صطلا ف التعر من انطلاقا ي ا السي للأمن عطى أن يمكن ف عار عدة ناك

المحور. ذا لھ تطرق س ما و و ي، والقانو
مأخوذة ف ي" ا "سي أما الضرر، أو وف ا من لو وا والسلامة ماية ا ع ية العر اللغة "أمن" لمة لغة: -/1
التوجيھ "فن ع ال سية بالفر "cybernétique" لمة إ ا أصول عود وال ية بالإنجل "cyber" لمة من
و نت)، ن (فضاء ع و ، ا ف الواقع ونيةأو لك ات والشب وسبة ا بتقنيات لمة ال تتعلق والتحكم".
قيادة ا يقصد ان و ، العل يال ا مؤلفات بداية وردت وال kybernetes اليونانية لمة ال من مشتقة لمة

السفينة1. ان ر
و و norbert winer و نوررت ي مر اضيات الر عالم قبل من مرة لأول انية السي لمة استعملت اصطلاحا: -/2
عام ذلك ان و ديث ا صطلا ا وم مف ا أعطا ال MIT التق ش ماساشوس د مع اضيات الر أستاذ
ضبط out puts نظمة مخرجات من ستفادة feedback الرجعية التغذية نظام وصف أجل ومن ،1948

ا2. أدا واستقرار ا ف التحكم و in puts ا مدخلا
: الفق ف التعر -/3

امج وال زة ج و ات الشب حماية إ دف ال والممارسات والسياسات التقنيات من مجموعة عن عبارة و
ستغلال سوء أو الكمبيوتر، ات شب ع لھ المصرح غ قبل من ستخدام لمنع و الضرر أو مات ال من والبيانات
ة سر و حماية ن تأم و المعلومات، نظم عمل ة استمرار و ضمان دف ا تحتو ال ونية لك المعلومات استعادة و
معاي و س مقاي و بالإجراءات المتعلق المجال و ف عليھ و ي، ا السي الفضاء بفواعل اصة ا البيانات خصوصية و
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سوء و أق ا آثار من د ل أو التعديات، منع و ديدات ال ة لمواج ا ام ل أو ا، اتخاذ المفروض ماية ا
حوال3.

عرفتھ فقد 04-18 القانونرقم من العاشرة فالمادة ي ا السي للأمن زائري ا المشرع ف عر يخص فيما أما
عمال و المخاطر سي وطرق ية التوج والمبادئ منية ليات و من يم ومفا والسياسات دوات مجموع بأنھ:
ضد ونية لك تصالات حماية ا استخدام يمكن ال والتكنولوجيات والضمانات يدة ا والممارسات ن و والت

المرسلة4. أو ة المعا أو المخزنة البيانات وسلامة بتوف المساس شأنھ من حدث أي
-66 مر من الثالث الكتاب من ي الثا الباب من الثالث للفصل خ عديلھ ات العقو قانون أن كما
نص حيث 15-04 بالقانون للمعطيات"، لية ة المعا بأنظمة المساس عنوانھ:" مكرر ع سا قسم 5156أضاف

ا6. ا ارت من د ل ات عقو من ا يقابل وما رائم ا عض ع
2009 أوت 05 المؤرخ 04-09 القانون من ول الفصل من 2 المادة انية السي مة ر ا عرف وقد
عنوان تحت ا افح وم تصال و علام بتكنولوجيا المتصلة رائم ا من للوقاية اصة ا القواعد المتضمن
أخرى مة جر وأي ات العقو قانون المحددة للمعطيات لية ة المعا بأنظمة المساس جرائم ا:" بأ ات مصط

ونية7. لك تصالات نظام أو معلوماتية منظومة ق طر عن ا ا ارت ل س أو ترتكب
التالية: العناصر يتضمن ي ا السي للأمن ي القانو ف التعر

غ ات ا أو اص للأ مكشوفة أو متاحة ون ت لا المعلومات أن ضمان (Confidentiality): المعلومات ة سر -
ا. عل بالاطلاع م ل المصرح

بھ. المصرح غ التدم أو التعديل من ا وحماي المعلومات واكتمال دقة ضمان (Integrity): المعلومات سلامة -
ا. إل اجة ا عند متاحة ون ت دمات وا المعلومات أن ضمان (Availability): المعلومات توفر -

للمراجعة النظام تحدث ال حداث و شطة جميع وتوثيق يل ضمان (Accountability): المساءلة -
والتحقق.

ي. ا السي بالأمن المتعلقة والدولية المحلية واللوائح ن بالقوان ام ل (Compliance): ذعان -
ي: ا السي من ديد ثانيا-وسائل

فيما ا توضيح يمكن ال أش عدة ا ل ال و انية السي مات ال المستخدمة التقنيات تلك عن عبارة و
: ي

التجسس ع مايتم ا م ال أش عدة وتتخذ انية، السي رب ا ة أس و الوسائل ر أش و ي: المعلوما التجسس -1
المحمولة8. واتف ال و الصناعية قمار عن الصادرة ب واس ا زة أج من الصادرة المعلومات ع ت والتص

ا، وتدم صم ا معلومات استغلال إ دف ي و الك برنامج أو نظام شاء ا عن عبارة و ي: و لك اق خ -2
الدول9. مستوى ع أو ي المؤسسا أو الفردي المستوى ع ون ت وقد

إ تؤدي حيث رب، ا ساسية ة س وسات الف شمل و المعلوماتية: ئات الب التقنية وسات الف زرع -3
ماكن من المعلومات مختلف لإرسال ا استخدام إ تؤدي أو سية الرئ وادم ا و ونية لك ات الشب عمل عطيل
ونية، لك الملفات نقل أو ونية لك الرسائل ع ا شر يمكن مدمرة ونية الك برامج عن عبارة و ا، غزو ال

البيانات10. فظ أداة ع ا تحميل أو
ع لية ذه تقوم حيث ، الرق الفضاء ع ديد ال ووسائل ة س أك و م أ من ونية: لك القرصنة -4
من م تمك جدا، عالية دراية و ة بخ اسوب ا مع التعامل ع ن القادر و ن ل المؤ اص من العديد تجنيد
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و ا، غ و ضوئية آليات و موجات و واتف و ب حواس من التكنولو النظام و تصال وسائل مختلف اقتحام
اكرز)11 ال اسم( م عل يطلق

الدقيق بالتحديد تقوم ا بوصول اتف ال حامل شعر ولا المحمول اتف ال ع رسائل تصل الصامتة: الرسائل -5
تبعا المحمول از ا من المنبعثة الموجات إشارة قوة ساب باح تقوم معادلة استخدام ع وذلك ص. ال لتواجد

الموجات12. ذه ل مستقبلة مراكز ثلاث لأقرب
لقات ا ط بر تقوم رق محتوى ذات تقنية اجتماعية تركيبات عن عبارة و : جتما التواصل ات شب -6

ا13. وغ الدين العملو البعض ا ببعض جتماعية
ا وارسال دف لل الصور ن ملاي التقاط ع المعلومات، من ممكن قدر أك ع السيطرة ا دف الصناعية: قمار -7

الفضائية14. المحطات ع ش شو ال ستخدم كم رض، ع الموجودة المعلوماتية للقاعدة
نبضات بتوليد تقوم ة، صغ حقائب ل ش ع صناعية زة أج عن عبارة و روستاتيكية: الك قيبة 8-ا

إرسال15. محطة أو إدارة أية ونية لك الوحدات تدم ا خلال من يمكن القدرة، فائقة سية رومغناط ك
بخدمات د و ال ومحطات والرادارات، ائية، ر الك المزودات الطاقة، لمولدات تصوب فية: الميكروو التعتيم 9-قنابل
مصادر افة قطع ع عمل لوي ا البث ومحطات واللاسلكية، السلكية ات والشب تصالات، ومراكز نت، ن

. ار ا العالم عن فصلھ إ يؤدي مما دف المس الكيان والمعلومات الطاقة
ة العسكر التكنولوجيا ذه سلط والصغر، الدقة غاية تقنية زة أج بتصميم يتم تكنولوجية: النانو ة س -10

شغيل16. ال أنظمة إ سلل لت ا داخل شر تن بحيث والتقنية ية اسو ا زة للأج المادية جزاء ع
داع ا ي، المعلوما التضليل ي، و لك ش شو ال ي، الصو التقليد ا م أ وسائل عدة لھ ي: و لك داع 11-ا

ي17. و لك از ب اضيا، اف صيات ال انتحال عات، الشا شر و
ي المعلوما و ي ر ا العمل مبادئ ن ب امعة ا ة س ذه مثل أحدثت طيار): دون ونية( لك الطائرات -12
ناتجة سان، جسم ع السلبية ات التأث من العديد تحوي ا و العالم عديدة حقوقية و سانية إ صيحات

ا18. ع الصادرة ة المز صوات و ا تطلق ال الموجات عن
ذه الرقمية. مات ال من امج وال ات والشب نظمة حماية ع يركز م م مجال و ي ا السي من
البيانات ع يلاء س أو الطبيعية العمليات عطيل ساسة، ا المعلومات إ الوصول إ دف أن يمكن مات ال
ي ا السي من يصبح والعمل، اليومية ياة ا جوانب جميع نت ن و التكنولوجيا ع عتماد تزايد مع اصة. ا

فراد. و المؤسسات من ل ماية مية أ أك
ي: ا السي من عاد أ ثالثا-

اجتماعية، اقتصادية، سياسية، عاد أ مع يتداخل بل فقط، التقنية وانب ا ع يقتصر لا ي ا السي من
عاد: ذه من ل ل استعراض ي فيما متعددة. وثقافية

قتصادي: البعد /1
شاط ال ع الرق من ديدات و انية السي مات ال تأث شمل ي ا السي للأمن قتصادي البعد

سية: الرئ وانب ا عض إليك وانب. ا ومتعدد اً كب ون ي أن يمكن التأث ذا ة. التجار عمال و قتصادي
ات للشر ائلة مالية خسائر ب س ت أن يمكن انية السي مات :ال مات وال اقات خ اليف 1.1.ت

أن إ تقارر ش  نظمة. عطيل أو دمات، ا ع ش شو ال البيانات، سرقة خلال من سواء ومات، وا
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من لتقرر ووفقًا .2025 عام بحلول دولار ليون تر 10.5 إ ستصل نت ن جرائم عن الناجمة العالمية اليف الت
بًا19 تقر ر أش ستة غضون تختفي ي ا سي وم ل عرضت ال ة الصغ ات الشر من ٪60 فإن س”، “فور

إصلاح البيانات، استعادة إ المؤسسات تحتاج انية، سي مات وقوع عد : والتعا ستعادة اليف 2.1.ت
ثمار. س ع العائد ع يؤثر وقد مة مالية ثمارات اس يتطلب ذا من. ن وتحس المتضررة، نظمة

مما المتضررة، المؤسسة أو الشركة سمعة تلطيخ ب س ت قد انية السي مات :ال الشركة سمعة ع 3.1.تأث
ن. التجار اء والشر العملاء مع ا علاق ع يؤثر

والملكية ساسة ا البيانات سرقة إ تؤدي أن يمكن انية السي اقات خ : ة الفكر والملكية البيانات 4.1.فقدان
للشركة. تنافسية وفقدان مالية خسائر ب س ي مما ة، الفكر

إذا خاصة العام، قتصادي النمو ع تؤثر أن يمكن انية السي مات :ال العام قتصادي النمو ع 5.1.تأث
النقل. أو الطاقة مثل ة يو ا التحتية ية الب نحو ة موج انت

ن. مني اء وتوظيفا منية التقنيات ع نفاق : ماية ا لفة 6.1.ت
ي ا السي من حلول ثمار س إ ومات وا ات الشر تحتاج ديدات، ال ذه من قتصاد ماية

ب: وذلك الرق قتصاد تنمية خلال من ة. قو أمنية ممارسات المعلوماتوتب بأمان الو عزز و
.قتصادي والنمو ار بت يدعم أن يمكن انية السي التحتية ية الب ثمار س : ار بت يع
ذب تنافسية ة كم ذلك ستخدم أن يمكن ا بيانا أمان تضمن ال ات :الشر تنافسية ة كم مان

العملاء.
: جتما البعد -2

عن ع بأن مواطن ل ل خاص ل ش جتماعية ات والشب المدونات ع المفتوحة نت ن طبيعة سمح
ار ف ع للاطلاع فرصة المجتمع شرائح جميع مشاركة تمثل حيث جتماعية، وطموحاتھ السياسية تطلعاتھ
الذي والمجتمع ي ا السي الفضاء استقرار ع فاظ ا المجتمع لدى حاجة من ونھ ت ما و المختلفة والمعلومات
عرض كما نت، ن محتوى مراقبة ة لصعو نظراً طر، ل المجتمع أخلاقيات عرض المقابل .لكن إليھ يرتكز
توعية ع العمل من فلابد وعليھ للدولة، جتما السلم ديد ب س ي قد ما خار اق اخ لعمليات ات و ال

جوانب: عدة إ يمتد وال جتما عده ي ا السي من لتحقيق المخاطر ذه المواطن
مات ال بمخاطر فراد توعية خلال من المجتمع الرق مان ثقافة عزز ن :يتع الرقمي مان ثقافة -

نت. ن ع منية والممارسات انية السي
ستد مما صية، ال م يانا و فراد خصوصية ي ا السي اك ن عرض : صية ال صوصية ا حماية -

البيانات. ذه ل والتقنية القانونية ماية ا شديد
استخدام فراد ثقة ع انية السي مات ال من القلق :يؤثر جتما والتواصل التكنولوجيا الثقة -
المنصات عن بتعاد و الرق التفاعل تراجع إ يؤدي أن يمكن مما ، جتما التواصل ووسائل التكنولوجيا

الرقمية.
مما نت، ن ع جتما والتواصل الرق التعليم ع انية السي مات ال :تؤثر الرقمي والتواصل التعليم -

. الرق والتواصل التعليمية ئات الب ي ا السي مان عزز يتطلب
نت، ن و للتكنولوجيا ساوي الم والوصول الرق التضامن ضمان :يجب الوصول والمساواة الرقمي التضامن -

م. خصوصي وحماية ن المستخدم سلامة ع فاظ ا مع
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للمجتمع الرق مان ع فاظ ا يمكننا انية، السي ماية ا ن وتحس المعلومات بأمان الو عزز خلال من
خلال: من وذلك الرقمية20 التكنولوجيا من منة استفادتھ وضمان

:خلال من وذلك فراد: خصوصية حماية
ستغلال. و اقات خ من ن للمستخدم صية ال المعلومات ن :تأم صية ال البيانات حماية -
صية. ال المعلومات حماية وكيفية ي ا السي من مية أ حول الو ادة :ز المجتمعية التوعية -

:التكنولوجيا الثقة عزز
ونية. لك والتجارة ونية لك البنوك مثل الرقمية دمات ا استخدام الثقة عزز : الرقمية نظمة الثقة -

ن المستخدم بيانات حماية كيفية شأن شفافة ون ت أن إ تحتاج ومات وا ات :الشر والمساءلة -الشفافية
ات. ا ن مع والتعامل

: السيا البعد -3
إ تؤدي ال سباب من الدول، معلومات لأنظمة ة ط ا اقات خ و ة السر للملفات بات سر ال عد

ملات ا حديثا المستعملة ليات من أصبح ي ا الس الرق الفضاء أن كما ودبلوماسية، سياسية أزمات
نتخابية.

نت. ن شبكة ا عل تنطوي ال والمخاطر ديدات ال من ا أم حماية ع الدول عمل أن يجب ، التا و
يمكن ال انية السي مات ال من تصالات و المياه، الطاقة، أنظمة :مثل ة يو ا التحتية ية الب حماية

الدولة. سيادة ع تؤثر أن
من ن المواطن وحماية ي ا السي من لتنظيم وطنية عات شر و سياسات :تطور والسياسات عات شر ال

مات. ال
: الدو التعاون

ديدات ال ة لمواج خرى الدول مع والتعاون الدولية دات المعا :المشاركة تفاقيات و دات المعا -
كة. المش انية السي

(CERTs) ية اسو ا للطوارئ ستجابة فرق :مثل الدولية ي ا السي من منظمات المشاركة -
انية. السي نائية ا التحقيقات والتعاون

ي: القانو البعد -4
وتح تنظم ال عات، شر وال ن القوان من الشاملة المجموعة إ ي ا السي للأمن ي القانو البعد ش

ي قانو إطار توف إ ي القانو البعد دف إذ ونية. لك اقات خ و ديدات ال من الرقمية والبيانات المعلومات
عات شر ال وتختلف ونية. لك مات ال ن ب س الم عاقب و انية، السي عتداءات من والمؤسسات فراد يح
رائم ا افحة م ن وقوان البيانات، حماية ن قوان وتتضمن آخر، إ بلد من ي ا السي بالأمن المتعلقة القانونية
ونية، لك صوصية ا ن وقوان ة، الفكر الملكية حقوق ن وقوان ونية، لك تصالات تنظيم ن وقوان انية، السي

الصلة21. ذات عات شر ال من ا وغ ي، و لك للتوقيع ي القانو اف ع ن وقوان
وتحديد نت، ن ع المشروعة غ شطة تحديد خلال من ي ا السي للأمن القانونية عات شر ال عزز
ة الفكر والملكية صوصية با يتعلق فيما ات والشر فراد حقوق تح كما ا. ا وعقو انية السي رائم ا
ئة ب وتوف جتما من عزز يتم ي، ا السي للأمن قوي ي قانو إطار شاء إ خلال من و ساسة. ا والمعلومات
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ع الطا ذات م يانا و م خصوصيا حماية وضمان الرقمية، البيانات مع يتعاملون الذين ن للمستخدم آمنة
. ال

خلال من وذلك : الثقا البعد -4
المتمثل : الثقا التفاوت

oعامل كيفية ع تؤثر أن يمكن الثقافية ختلافات : البيانات مع التعامل الثقافية الفروق
ي. ا السي من و صية ال البيانات مع المجتمعات

oوالتقاليد الثقافية بالعوامل تتأثر أن يمكن منية :السياسات السياسات ع الثقا التأث
المحلية.

خلال من وذلك ب: والتدر التعليم
o.القادمة جيال ن ب منية الثقافة :لتعزز التعليمية المنا ي ا السي من ن تضم
o.انية السي ديدات لل التصدي وكيفية يدة ا منية الممارسات :ع ن الموظف ب تدر

سياق تقل ت ي ل وذلك مضاعف، ل ش ة عسكر ئة ب نت للإن و البدايات تجلت لقد العسكري: البعد -5
ي ا السي للأمن ية س ال ة الم وتتمثل ة العسكر القدرات ستخدم وأبحاث والعلمية اديمية وساط إ لاحق
، ا ف العالم ع البعض ا ببعض ة العسكر الوحدات ط ر ع انية السي القوة قدرة طرق عن العسكري عده
المعلومات ن وتأم انية السي مات ال من ة، العسكر نظمة و ة المس للقوات انية السي التحتية ية الب وحماية

القومي. للأمن مة والم ساسة ا
انية السي ديدات ال عن المبكر للكشف وقدرات اتيجيات اس وجود ي ا السي للأمن العسكري البعد يتطلب
عن للكشف وأدوات تقنيات تطور ذلك يتضمن اجراءاترادعة. واتخاذ بل ا عل للرد ستعداد و ا ومنع المحتملة،

وفعالية22. سرعة ا ل ستجابة و انية السي عتداءات و اقات خ
ا: عزز وسبل ي ا السي للأمن زائر ا اتيجية اس ي- الثا المحور

التصدي يمكنھ ي ا السي للأمن قوي وط نظام بناء إ اتيجية س ذه خلال من زائر ا س
إ جزئياً عود ذا و انية، السي مة ر ا حالات وظة م ادة ز زائر ا دت ش ة، خ السنوات ديدات. لل
ع زائري ا المشرع من حرصاً ولكن، ا. لاستخدام ة الدور عة والمتا المراقبة نتونقص ن لشبكة الواسع شار ن

المناسبة والتقنية القانونية جراءات لتطور جادة خطوات باتخاذ قام الرقمية، ئة الب وحماية مة ر ا ذه افحة م
رائم ا طبيعة مع ناسب ت متقدمة إجرائية آليات استحداث طوات ا ذه المتنامي،تمثل التحدي ذا ة لمواج
ذات واللوائح ن القوان لتطور ود ا تكثيف تم .وقد ايدة الم ا عقيدا و المستمر ا بتطور تتم وال انية، السي
اتيجية اس ضمن ود ا ذه ي تأ انية، السي مة ر ا افحة م مجال الدو التعاون عزز إ بالإضافة الصلة،

ي. ا السي من لتحقيق شاملة
ي: ا السي من مجال زائر ا اتيجية سيةلاس الرئ وانب ا أولا-

التحتية ية الب وحماية ي ا السي من لتعزز المؤسساتية ليات من مجموعة ومة ا اتخذت زائر، ا
ة مواج إ دف متعددة ورامج مؤسسات، عات، شر تنظيمات، تتضمن ليات ذه والمعلوماتية. الرقمية

زائر: ا ي ا السي للأمن سية الرئ ليات عض ي وفيما ايدة. الم انية السي التحديات
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إطار توف لضمان ي ا السي بالأمن اصة ا عات شر ال عزز و تحديث ع عمل زائر ا : واللوائح عات شر ال -1
رائم ا شمل ل ن القوان تحديث شمل ذا ونية. لك رائم ا حارب و رجة ا التحتية الب يح ي قانو

المجال. ذا الدو للتعاون قانونية آليات وتوف ديثة ا انية السي
افحة لم امًا أح تتضمن ن القوان ذه البيانات. وحماية ي ا السي من لتعزز عات شر عدة ت تب قد زائر ا

النصوص: ذه أبرز من ة. يو ا التحتية الب ن وتأم صية، ال البيانات حماية ونية، لك رائم ا
تصال: و علام بتكنولوجيات المتعلقة رائم ا بقمع المتعلق 09-04 القانونرقم -

قانون ع عديلات شمل و زائر ا ونية لك رائم ا افحة لم ي القانو طار يحدد القانون ذا
الب ضد انية السي عتداءات الكمبيوتر، أنظمة إ المشروع غ الوصول مثل جديدة جرائم ن لتضم ات العقو

يونيو 19 المؤرخ 02-16 القانونرقم بھ ى أ الذي التعديل سيما لا ي. و لك حتيال وجرائم ة، يو ا التحتية
يرتكب أجن أو جزائري ل عاقب ال (11 مكرر 87 المادة( أضاف فقد ات، العقو لقانون المعدل 2016 لسنة
تكنولوجيات باستخدام ا، عل ب التدر يتلقى أو ا عل يدرب أو ا ف شارك أو ا عدل أو ا يدير أو ابية، إر أفعالا
القانون أن ع تنص ال 12 مكرر 87 المادة ور المذ التعديل أضاف و ،(2 الفقرة 3 المادة تصال( و علام
قة بطر ا ار أف شر أو ا تنظيم أو عمال تلك دعم أجل من تصال و علام تكنولوجيات ستخدم من ل عاقب

اب. ر ا غرض ون ي منظمة أو جماعة أو تنظيم أو جمعية لصا اص تجنيد أو مباشرة، غ أو مباشرة
صية: ال البيانات حماية قانون -

المعطيات ة معا مجال ن اصالطبيعي بحماية المتعلق ،2018 يونيو 10 المؤرخ 07-18 قانونرقم
صية ال البيانات ماية إطاراً القانون ذا يوفر ،2023 أوت 10 يوم التنفيذ ح ودخل ، ال ع الطا ذات
ات الشر من يتطلب كما اصة. وا العامة الكيانات قبل من ا وتخز ا ومعا البيانات جمع كيفية نظم و للأفراد

ستغلال. و بھ المصرح غ الوصول من صية ال البيانات ماية فعالة تداب اتخاذ والمنظمات
ة ومعا بجمع تتعلق اماً أح تضمن و زائر، ا صية ال البيانات ماية العامة المبادئ القانون ذا يحدد -

صية. ال البيانات ن وتخز
ذف. وا اض، ع يح، الت الوصول، ق ا مثل صية ال م يخصبيانا فيما فراد حقوق ع ينص -

ماية الدولية المعاي مع تتوافق ال ساسية المبادئ من مجموعة ع صية ال المعطيات حماية قانون عتمد
ا: وم صية، ال البيانات

من غراض و م بيانا استخدام بكيفية فراد إبلاغ صية ال البيانات تجمع ال ات ا ع يجب الشفافية: -
صية. ال م بيانا جمع قبل فراد من حة صر موافقة ع صول ا القانون تطلب و ا. جمع

البيانات ماية المناسبة منية التداب اتخاذ صية ال البيانات ة معا عن المسؤولة ات ا ع يجب مان: -
منية نظمة و ، شف ال تقنيات استخدام ذلك شمل و ب. سر ال أو التلاعب، بھ، المصرح غ الوصول من

المتقدمة.
البيانات ع يقتصر أن يجب صية ال البيانات ة ومعا جمع أن القانون يحدد البيانات: من ى د د ا -

المحددة. للأغراض فقط ة الضرور
إ الوصول ق ا مثل صية، ال م يانا ب يتعلق فيما محددة حقوقاً فراد القانون يمنح الفردية: قوق ا -

ا. وحذف ا، معا اضع ع ا، يح ت م، بيانا
شمل: و صية، ال البيانات ة ومعا بجمع تقوم ال ات ل المسؤوليات من مجموعة القانون يحدد و ذا



انات" والر التحديات نة: الرا التطورات ظل زائر ا ي ا السي من "سياسات حول عد وعن ا حضور ول الوط الملتقى
بومرداس بوقرة أمحمد جامعة السياسية والعلوم قوق ا لية ب 2024 ل أفر 28 حد يوم المنعقد

233

لضمان البيانات حماية مسؤول ن عي ات ا عض من القانون يتطلب (DPO):البيانات حماية مسؤول ن عي -
القانونية. للمتطلبات متثال

ة معا شطة أ تأث م وف لتحديد ة دور تقييمات إجراء ات ا ع يجب البيانات: حماية تأث تقييمات إجراء -
صوصية. ا حماية ع البيانات

ا ع بلاغ المعنية ات ا ع ن يتع صية، ال للبيانات خروقات حدوث حالة البيانات: خروقات عن بلاغ -
ممكن. وقت أسرع ن المتضرر فراد و صية ال البيانات ماية الوطنية يئة ال إ

شمل: قد وال ن، للمخالف صارمة ات عقو القانون يتضمن
صية. ال البيانات بحماية المتعلقة القواعد ك تن ال ات ا ع مالية غرامات فرض المالية: الغرامات -

حقوق عزز نحو مة م خطوة ل ش زائر ا صية ال البيانات حماية قانون ات: والعقو التحقيقات -
قوق وا مان، الشفافية، بمبادئ ام ل خلال من ات. ا ن من صية ال م بيانا وحماية للأفراد صوصية ا

سواء. حد ع والمؤسسات للأفراد وموثوقة آمنة رقمية ئة ب خلق إ القانون س الفردية،

المؤسسية: ود ا -2
من مجال والتنظيم بالرقابة ع زائر ا رقابية يئات شأت أ أيضاً زائر ا ن، القوان جانب إ

ا. المعمول بالمعاي اصة وا العامة يئات ال ام ال لضمان ي ا السي
تتمتعّ مستقلّة”، ة إدار “سلطة (CNDP) 23 ال ع الطا ذات المعطيات ماية الوطنية السلطة /1.2
المعطيات بحماية المتعلق 07-18 القانون بموجب ا شاؤ إ تم ة، دار و المالية ستقلالية و ة المعنو صية بال
16 من وّن تت صية. ال البيانات بحماية المتعلقة ن للقوان متثال لضمان وإشرافية تنظيمية ة كج صية ال
مراقبة دور يئة ال تتو ،2022 ماي 18 المؤرّخ 22ـ187 رقم الرئا بالمرسوم معيّنون ا، س رئ م بي من عضو،
ع ر س ن. المخالف ع ات العقو وفرض صوصية، ا اك بان المتعلقة اوى الش والتحقيق القانون، وتنفيذ

تتمتع و ، ال ع الطا ذات المعطيات ة معا عملية خلال صوصية ا ق وا سانية الكرامة ام اح
المخالفة.24 ات ا ع المناسبة ات العقو وفرض التحقيقات إجراء سلطة

ورة المذ اتيجية س بإعداد لف ي الوط الدفاع لوزارة ع تا المعلوماتية25: نظمة لأمن الوط 2.2/المجلس
اتيجية. س ذه تنفيذ سيق بت تضطلع الة وو ا وتوج ا عل والموافقة

التعاون اتفاقات ع "الموافقة ممثلھ، أو الوط الدفاع وزر يرأسھ الذي المجلس ا يتولا ال ام الم ن ب من و
يف تص و ي و لك التصديق سياسة و المعلوماتية نظمة أمن مجال ية جن يئات ال مع المتبادل اف ع و

الموضوع. ذا صلة ذي " تنظي أو شر نص مشروع أي متطابقا "إبدائھرأيا عن فضلا المعلوماتية", نظمة
صية بال تتمتع إداري, ع طا ذات عمومية "مؤسسة عت ال المعلوماتية26: نظمة لأمن الوطنية الة 3.2/الو
خدمات مزودي اعتماد كيفيات اح "اق غرار ع ام, الم من بجملة فتتكفل المادية", ستقلالية و ة المعنو
أمن بمجال المتصلة المعطيات تقييم و تحليل و جمع ع ر "الس نظمة"و من النوع ذا أمن مجال التدقيق

الوطنية". المؤسسات شآت م ن بتأم سمح ال الملائمة المعلومات لاستخلاص المعلوماتية نظمة
ونية، لك مة ر ا ة مواج لغرض ت ش أ ال والوحدات المراكز المتمثل ي العمليا از ا إ بالإضافة ذا

: أساسا والمتمثلة ذلك من ا لأدا ا استعدادا ومدى
: الوط للدرك المعلوماتية رائم وا علام جرائم من الوقاية مركز /4.2
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تحليل ع عكف حيث العمومي، من دمة المعلومات منظومة ن تأم إ دف و 2008 سنة أ
المعلوماتية نظمة ن تّأم أجل من وذلك ا، ا أ ة و وتحديد المرتكبة، المعلوماتية رائم ا يانات و معطيات

البنوك27. و الرسمية المؤسسات المستعملة تلك سيما لا ا، عل فاظ وا
: الوط للدرك جرام وعلم نائية ا للأدلة الوط د 5.2/المع

متعددة ام بم لفة م الوط الدفاع ر لوز المباشرة الوصاية تحت إداري ع طا ذات عمومية مؤسسة عت
دورات تنظيم مة المسا و القضائية، التحقيقات و ولية ات التحر إطار الفحوص و ات ا كإجراء

المصا و قسام من العديد ع يحتوي نائية، ا العلوم تخصص التدرج عد ما ن التكو و تقان
ة مص ناك ي ا السي من مجال يخص فيما أما ئة، الب ة مص البصمات، ة مص ا: م أ من المختصة
المعلومات شاف اك وكذا المعلوماتية، القرصنة و اق خ عمليات ومراقبة رصد ا مستوا ع يتم علام

المعلوماتية28. امج ال تفكيك و المسروقة

: الوط من ة لمدير عة التا المعلوماتية مة ر ا افحة لم ة المركز ة المص /6.2
مستوى وع ونية لك مة ر ا ة لمحار خاص أم شكيل ل و النواة لت ش فصيلة عن عبارة انت

رائم ا ة لمحار ة المركز ة المص شاء إ ا عد ليتم 2011 سنة شأت أ وال الوط للأمن العامة ة المدير

ة لمدير التنظيمي ل ي لل وأضيف الوط للأمن العام المدير من بقرار تصال و علام بتكنولوجيات المتصلة

.292015 جانفي القضائية الشرطة

ا: افح وم تصال و علام بتكنولوجيات المتصلة رائم ا من للوقاية الوطنية يئة 7.2/ال

تحت عمل العدل، ر وز لدى مستقلة ة إدار سلطة و رقم30261-15 الرئا المرسوم بمقت لت ش
بالموضوع ن معني كومة ا من أعضاء أساسا وتضم العدل ر وز ا أس ي ة مدير نة ومراقبة إشراف

للقضاء. ع المجلس ما عي العليا المحكمة من ن وقاضي من مصا ومسؤول
علام بتكنولوجيات المتصلة رائم ا من للوقاية الوطنية اتيجية س عناصر اح باق يئة ال لفت
الشرطة ومصا القضائية السلطات ومساعدة ا، م الوقاية عمليات سيق وت شيط وت ما افح وم تصال و
القضائية، ات ا خلال ومن ا د و وال المعلومات جمع خلال من رائم، ا ذه افحة م مجال القضائية
ابية ر بالأعمال المتعلقة رائم ا عن الكشف قصد ونية، لك للاتصالات الوقائية المراقبة وضمان

الدولة31. بأمن والمساس ية والتخر
للأمن الوطنية ا اتيجي اس عزز و بناء زائر ا إليھ ند س الذي ساس ل ش والمؤسسات ن القوان ذه

المعاصرة. انية السي للتحديات ستجابة ع القدرة ن وتحس ي، ا السي
: الدو التعاون -3

ونية. لك ديدات ال ة ومواج ي ا السي من لتعزز زائر ا ود ج من أساسيًا جزءاً عد الدو التعاون
المعلومات، تبادل خلال من المجال ذا الوطنية القدرات لتعزز والدول المنظمات من العديد مع زائر ا تتعاون

ي: ا السي من مجال زائر ل الدو التعاون جوانب أبرز ي وفيما ك. المش سيق والت ات، ا
خلال من الدولية: المنظمات مع التعاون /1.3
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والمشاركة المعلومات تبادل خلال من انية، السي رائم ا افحة م بول ن مع تتعاون زائر :ا بول ن
انية. السي جرامية ات الشب دف س ال الدولية العمليات

ي ا السي من عزز إ دف ال تحاد ورامج مبادرات المشاركة (ITU): للاتصالات الدو تحاد
الدولية. والمعاي السياسات وتطور العال المستوى ع

ات ا وتبادل انية السي منية السياسات مجال التعاون (OSCE): ا أورو والتعاون من منظمة
الممارسات. وأفضل

تمثل و : قلي 2.3/التعاون
مبادرة مثل القارة، ي ا السي من لتعزز قي فر تحاد مبادرات شارك زائر :ا قي فر تحاد

عضاء. للدول موحدة أمنية وإجراءات سياسات تطور إ دف ال ي" ا السي للأمن قي فر تحاد "
بما ي، ا السي من مجال المجاورة الدول مع ثنائية عاون علاقات :إقامة وار ا دول مع الشراكة

ونية. لك رائم ا افحة م مجال سيق والت المعلومات تبادل ذلك
وتتمثل الثنائية: تفاقيات /3.3

،ألمانيا سا، فر مثل دول مع عاون اتفاقيات :توقيع ي ا السي من مجال متقدمة دول مع اتفاقيات
المتقدمة. منية اتوالتقنيات ا لتبادل المتحدة والولايات

مجال ة شر وال الفنية القدرات لتعزز اء ا وتبادل كة مش ية تدر برامج :تنظيم ر والتطو ب التدر
ي. ا السي من

وتتمثل الدولية: والمؤتمرات المنتديات 4.3/المشاركة
ي ا السي من "منتدى مثل الدولية المؤتمرات زائر ا :مشاركة ي ا السي للأمن العالمية المؤتمرات

والتقنيات والسياسات التحديات مناقشة يتم حيث المتحدة"، للأمم ي ا السي من و"مؤتمر " العال
ي. ا السي من مجال ديثة ا

وتبادل المنطقة دول ن ب التعاون لتعزز قليمية المنتديات :المشاركة قلي التعاون منتديات
ا. ل التصدي وأساليب انية السي ديدات ال حول المعلومات

وتتمثل الدولية: والمبادرات امج ال /5.3
من عزز إ دف ال المتحدة مم برامج شارك زائر :ا المتحدة للأمم ي ا السي من مبادرات

القدرات. وتطور الف الدعم تقديم ذلك بما النامية، الدول مستوى ع ي ا السي
مبتكرة أمنية حلول لتطور العالمية التكنولوجيا ات شر مع :التعاون اصالعال ا القطاع مع ات الشرا

ماية. ا وأساليب ديدات ال أحدث حول المعرفة وتبادل
المنظمات مع التعاون خلال من ي. ا السي من لتعزز زائر ا اتيجية اس ًا حيو عنصراً عد الدو التعاون
ة مواج ا قدرا عزز إ زائر ا س العالمية، والمؤتمرات المنتديات والمشاركة ثنائية، اتفاقيات إقامة الدولية،

والمعلوماتية. الرقمية التحتية ا ي ب حماية وضمان انية السي ديدات ال
ة: شر وال التقنية القدرات تطور -4

اتيجية. س من حيوي جزء و ي ا السي من ن للمتخصص اللازمة ارات الم وتطور ب تدر ثمار س

ة. شر ال ا قدرا لتعزز ي ا السي من ع تركز اديمية أ ورامج متخصصة ب تدر مراكز شاء إ إ س زائر ا
. ي ا السي للأمن عليا وطنية مدرسة شاء ا بخصوص الرئا القرار خلال من ذا تج و
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التكنولوجية: التحتية ية الب عزز -5
لضمان والمؤسساتية، ومية ا ات الشب ذلك بما الوطنية، التكنولوجية التحتية ية الب ن وتأم تحديث
عن للكشف متقدمة تقنيات واستخدام عالية أمنية معاي تطبيق يتضمن ذا انية. السي مات ال من ا حماي

ا. ل والتصدي ديدات ال
ي: ا والتثقيفالسي الو عزز -6

تنظيم ود ا ذه شمل ا. م ماية ا وكيفية ي ا السي من مخاطر حول والمؤسسات ن المواطن توعية
ي. ا السي من الممارسات أفضل ع بات وتدر عمل وورش ة توعو حملات

ي: ا السي من مجال الوطنية اتيجية س تفعيل متطلبات ثانيا-
ات، الشر ومات، ا ن ب التعاون يتضمن شاملاً ًا ن تتطلب عاد متعددة قضية و ي ا السي من

واستدامة. أمانًا أك رقمية ئة ب بناء ساعد المختلفة عاد ذه عزز ي. المد والمجتمع
عية، شر ال السياسات شمل عاد، ومتعدد شامل ن اتباع يتطلب زائر ا ي ا السي من تحقيق
عزز ساعد أن يمكن ال المتطلبات من مجموعة ي فيما . الدو والتعاون التعليم، التكنولوجيا، المؤسسات،

زائر: ا ي ا السي من
وحماية انية السي رائم ا افحة لم متقدمة ن قوان تطور خلال من والسياسات: عات شر ال وتحديث تطور -1
ميع امات ل و المسؤوليات يحدد تنظي إطار شاء وإ الدولية، المعاي مع يتما بما صية، ال البيانات

ن. والمواطن اص، ا القطاع ومة، ا ذلك بما المعنية، طراف
ومركز ي ا السي للأمن الوطنية الة الو مثل القائمة المؤسسات دعم خلال من المؤسساتية: القدرات عزز -2
أبحاث مراكز وتطور اللازمة، والتقنية ة شر ال الموارد توف خلال من (CERT) اسوب ا لطوارئ ستجابة

المجال. ذا والتطور ار بت لدعم ي ا السي من متخصصة
التحتية ية الب ماية منية التقنيات أحدث استخدام خلال من التحتية: ية والب التكنولوجيا ثمار س -3
ة قو تقنية تحتية ية ب ناء و سلل، ال عن الكشف وأنظمة ماية، ا جدران ، شف ال تقنيات ذلك بما الرقمية،

البيانات. وحماية دمة ا ة استمرار تضمن وموثوقة
الو ادة لز ات المستو جميع ع التعليمية المنا ي ا السي من مواد ن تضم خلال من والتوعية: التعليم -4

حماية وكيفية ي ا السي من مية بأ الو ادة لز ن المواطن دف س توعية حملات تنظيم القادمة، جيال ن ب
صية. ال البيانات

القطاع ن والعامل ن ومي ا ن للموظف متخصصة ب تدر برامج توف خلال من ة: شر ال القدرات تطور -5
مجال دولياً ا ف مع نية م ادات ش ع صول ا يع و ي، ا السي من مجال م ارا م لتعزز اص ا

ي. ا السي من
لتبادل الدولية والمنظمات خرى الدول مع التعاون عزز و الدولية ات الشرا خلال من : الدو التعاون عزز -6
من عزز إ دف ال الدولية تفاقيات و المبادرات نخراط و ي، ا السي من مجال ات وا المعلومات

العالم. مستوى ع ي ا السي
ع السر التعامل تضمن انية السي وادث ل استجابة خطط وتحديث تطور خلال من ستجابة: و وادث ا إدارة -7
المؤسسات ة ز جا ن وتحس انية السي مات ال اة لمحا ة دور ومناورات بات تدر وتنظيم ديدات، أي مع والفعال

ا. مع للتعامل
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وانب ا جميع شمل ي ا السي من لإدارة ة وا وإجراءات سياسات وضع خلال من دارة: و وكمة ا -8
المناسبة. الوقائية التداب واتخاذ انية السي للمخاطر ة دور تقييمات وإجراء والتقنية، التنظيمية

اتمة: ا
يتطلب زائر ا تحقيقھ ولكن التكنولوجيا، تطور ظل ايداً م تحديًا ل ش ي ا السي من تحقيق إن
التعليم التكنولوجيا، ثمار س المؤسسات، عزز عات، شر ال تطور شمل املة ومت شاملة اتيجية اس تب
ئة ب بناء زائر ل يمكن التوصيات، ذه تنفيذ خلال من . الدو التعاون عزز و ة، شر ال القدرات تطور والتوعية،

ايدة. الم انية السي ديدات ال ة مواج ع قادرة ومستدامة آمنة رقمية
الدول: من ا وغ زائر، ا ع ن يتع السياق، ذا و

التحديات. ذه ة لمواج ي ا السي من مجال ات ا وتبادل الدو التعاون عزز -

ل ش انية السي ديدات ال ة ومعا الوطنية الرقمية التحتية ية الب ماية فعّالة دفاعية اتيجيات اس تطور -

شامل.

مخاطر حول ن والمواطن المؤسسات لدى والتوعية ب التدر عزز و ي المعلوما من مجال والتطور البحث دعم -

ي، ا السي من

شمل بما ي، المعلوما من مجال الدولية والمعاي الممارسات أفضل نفيذ ب اص وا العام القطاع م يل أن -

المخاطر. وإدارة وادث ل ستجابة و الوقائية ماية ا إجراءات

للدولة. ي ا السي ستقرار عزز و ماية ا عزز كب ل ش م س أن يمكن إذ ن، الدولي سيق والت التعاون -

قتصادية، و القانونية للدراسات اد ج مجلة مقارنة. تأصيلية دراسة انية: السي رائم ا داوود، بن محمد بن د ف بن العزز عبد 1

.148 ص ،2020 العدد03، المجلد09،
جامعة السياسية، والعلوم قوق ا لية مصداقية، مجلة زائري، ا الوط من منظومة ي ا السي من انة م عطية، س إدر 2

.103 ص ،2019 ،01 العدد ،01 المجلد زائر، ا سة ت ، الت ي العر
- والسياسية القانونية العلوم مجلة المستقبلية"، فاق و التحديات انية" ب الس ة مواج ة زائر ا اتيجية س بوزادية، جمال 3

ص103. ،2019 ،01 العدد المجلد01، زائر، ا ، الت ي العر جامعة
الذي ،2018 سنة مايو 10 لـ الموافق 1439 عام شعبان 24 المؤرخ 04-18 القانونرقم الشعبية، الديمقراطية ة زائر ا ة ور م ا 4

ص ،2018 ماي 13 خ بتار ،27 العدد الرسمية، دة ر ا ،3/10 المادة ونية، لك تصالات و يد بال المتعلقة العامة القواعد يحدد
.03

المتضمن ،1966 سنة 8يونيو ل الموافق 1386 عام صفر 18 المؤرخ ،156-66 رقم مر الشعبية، الديمقراطية ة زائر ا ة ور م ا 5

.702 ص ،1966 01يونيو خ بتار ،49 العدد الرسمية، دة ر ا والمتمم، المعدل ات العقو قانون
دة ر ا ات، العقو قانون عديل المتضمن 2004 نوفم 10 المؤرخ 15-04 القانون الشعبية، الديمقراطية ة زائر ا ة ور م ا 6

.12-11 ص ص، ،2004 ،71 العدد الرسمية،
سنة2009، غشت 5 لــ الموافق ،1430 عام شعبان 14 المؤرخ 04-09 رقم القانون الشعبية، الديمقراطية ة زائر ا ة ور م ا 7

العدد الرسمية. دة ر ا المادة02، ا، افح وم تصال و علام بتكنولوجيات المتصلة رائم ا من للوقاية اصة ا القواعد المتضمن
.2009 سنة غشت 16 خ بتار ،47
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معرفية" ة مقار دود: ل العابرة منية ديدات وال انية السي رائم ا وتحليل م ف "
Understanding the nature of cybercrime and cross-border security threats: a cognitive "

"approach
السياسية- العلوم قوق ا لية - 2 سطيف ن دباغ ن لم محمد جامعة المستخدمة: المؤسسة عيدون، امدي ا د.

e.aidoun@univ-setif2.dz:ي و لك يد ال

السياسية- العلوم قوق ا لية - 2 سطيف ن دباغ ن لم محمد جامعة المستخدمة: المؤسسة فرطاس، ط.د.رابح

ra.fartas@univ-setif2.dz ي: و لك يد ال

ص: الم
شمل المعاصر. التكنولو العصر ًا كب تحدياً دود ل العابرة منية ديدات وال انية السي رائم ا عت
ي، و لك والتجسس ة، و ال وسرقة ي، و لك حتيال و ثة، ب ا مجيات وال ونية، لك اقات خ رائم ا ذه
ن اجم للم مكن و والمؤسسات للأفراد ة الموج الضارة مات وال ية، اسو ا التحتية ية الب ع عتداء و والقرصنة،

لة. المش عقيد من د يز مما أخرى، بلدان م داف أ اجمة وم العالم ان م أي من العمل
الدفاع قدرات بتعزز ة، قو أمنية إجراءات اتخاذ إ والمؤسسات الدول تحتاج التحديات، ذه ة لمواج
انية السي رائم ا افحة م مجال الدو التعاون ن تحس أيضاً ب و ن للموظف المناسب ب التدر وتوف ي ا السي

ا. ف ن ب س الم ومعاقبة انية السي رائم ا افحة لم فعالة وأنظمة ن قوان اتووضع وا المعلومات وتبادل
اً قو دولياً عاوناً و كة مش ودًا ج تتطلب دود ل العابرة منية ديدات وال انية السي رائم ا افحة م ان

المتقدم. الرقمي العالم ي ا السي من والبياناتوضمان نظمة ماية

ي. و لك التجسس ي، و لك حتيال دود، ل العابرة منية ديدات ال انية، السي رائم ا المفتاحية: لمات ال

Abstract:
Cybercrime and cross-border security threats are significant challenges in the modern

era. These crimes encompass electronic hacking, malware, online fraud, identity theft, cyber
espionage, piracy, attacks on computer infrastructure, and harmful attacks targeting individuals
and institutions. Attackers can operate from anywhere in the world and target their objectives in
different countries, increasing the complexity of the problem.

To address these challenges, countries and organizations need to implement strong
security measures by enhancing cyber défense capabilities and providing appropriate training to
their personnel. It is also crucial to improve international cooperation in combating cybercrime,
exchanging information and expertise, and establishing effective laws and systems to combat
cybercrime and hold perpetrators accountable, combating cybercrime and cross-border security
threats requires joint efforts and strong international cooperation to protect systems, data, and
ensure cybersecurity in the advanced digital world.

Keywords: cybercrime, cross-border security threats, electronic fraud, cyber espionage.
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مقدمة:
ديدات ال ا أبرز ومن ة، ومتغ عديدة أمنية ديدات زائر ا دولة غرار ع حالياً الدو المجتمع يواجھ
أمن دد و زة، ج و ات والشب نظمة ع وتؤثر ي و لك الفضاء دف س دود، ل العابرة منية ديدات وال انية السي
عتمد ديدات، ال ذه ل للتصدي شاملة انية سي اتيجيات اس وضع الضروري من أصبح ، التا و فراد، و الدول

المعنية. ات وا الدول ن ب والتعاون والرد والوقاية الدفاع ع ي ا السي من اتيجيات اس
الدول ب ت وان الدولية والمؤسسات الدول ن ب سيقاً وت فعاّلاً دولياً عاوناً انية السي ديدات ال افحة م وتتطلب
التعاون عزز أيضاً ب و انية، السي مات ال من ة يو ا التحتية ية والب ة يو ا نظمة ماية ة قو أمنية سياسات

ديدات. ال ة لمواج التقنية القدرات عزز المعلوماتو وتبادل انية السي رائم ا افحة م مجال الدو
ن اديمي و اص ا القطاع مع ومات ا تتعاون وأن للأفراد ي ا السي الو عزز و ب والتدر ارات الم وتطور
ي. ا السي من لتعزز ا ود ج قليمية و الدولية المنظمات عزز وأن ي، ا السي من مجال البحثوالتطور لتعزز

الدول تجارب من ستفادة و ي ا السي من مية أ أساسا والمتمثلة الموضوع، ات بمتغ أساس تتعلق الدراسة: مية أ
وحلول ة قو تحتية ية ب إ حتاج و ي ا السي الفضاء عملاقة ع لمشار ستعد العالم أن إ ش و المجال، ذا ى الك
منية المراكز أن إ ش و ي. ا السي الفضاء قتصادية و ة يو ا للمصا حماية توف ن يتع حيث متقدمة، أمنية
متقدمة تكنولوجية حلول باستخدام دود ل العابرة منية ديدات وال انية السي ديدات ال افحة م ع عمل انية السي

ة. خ ذوي اء وخ
دور إبراز وأيضاً دود، ل العابرة منية ديدات وال ي ا السي للأمن ديدة ا يم المفا توضيح إ س الدراسة: دف

انية. السي ديدات ال ذه ة مواج الدو المجتمع
الدراسة: الية إش

دمات ا نحو النطاق والواسع ع السر التحول العام طار دراسة البحثية الورقة تحاول الطرح، ذا من انطلاقا
الميدان عت والذي ي)، ا (السي ي و لك ي المعلوما المجال ع عتماد تزايد مع ياة، ا جوانب جميع ونية لك
ولكنھ لفة، والت د وا الوقت تقليص عديدة فوائد يوفر التحول ذا والفضاء. والبحر و رضوا عد اعات لل امس ا

والمؤسسات. الوط ستقرار و من ع ديداتومخاطر أيضاً ل ش
العابرة منية ديدات وال ونية لك رائم ا ديدات ل التصدي كيفية للبحث الرئ ك ال يكمن نا، من

ستقرار. و من ع فاظ وا دود ل
: التا المركزي ساؤل ال طرح يمكننا عليھ، بناء

؟ معر منظور من دود ل العابرة منية ديدات وال انية السي رائم ا طبيعة م تف أن لنا يمكن -كيف
التالية: الفرعية ساؤلات ال الية ش ذه عن تفرعت وقد
ا؟ م حماية طرق وما انية السي ديدات ال 1-ما

ا؟ مواج الطرق وما دود ل العابرة ديدات ال تتمثل 2-فيما
دود؟ ل العابرة ديدات ال من انية السي التنظيمات حماية يتم 3-كيف

الدراسة: من
التعاون مضمون إ التطرق خلال من وذلك التحلي الوصفي المن ع اتھ نا دراس سنعتمد البحث بموضوع -للإحاطة

دود. ل العابرة ديدات ال من انية السي نظمة انيةوحماية السي رائم ا افحة م مجال الدو
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للدول. ي و لك من ديدات ول: المحور
ن الباحث تمام ا تزايد إ أدى مما الدولية، العلاقات من صور م وأ أحدث يمثل ي و لك من إن
ديداتھ، و ي و لك من قضايا أبرز ولعل بھ، المرتبطة القضايا من عدد والبحث بدراستھ، الدولية العلاقات مجال
بھ. اصة ا القضايا مع التعامل النطاق اتيجياتواسعة اس بوضع بھ، المرتبطة منية ديدات لل للتصدي محاولة

للدول. ونية لك ديدات ال ال وأش أنماطوطبيعة أولا:
مختار،2015، (محمد : أنماطرئاسة عة أر إ فراد و الدول ا تواج ال ونية لك ديدات ال وتنقسم

(.6-5 ص
ية ال خوادم ع مات والم الطلبات من ة كب حزمة إطلاق یتم حیث دمة: ا من رمان ا مات -1
عملھ، إبطاء أو لية أو جزئية بصورة توقفھ إ يؤدي مما ا، ل ستجابة و ا معا ع از ا أو ادم ا قدرة تفوق بصورة
ا عل التأث أجل من المؤسسات أو البنوك أو نت ن مواقع ضد ا كث ستعمل و ي، ا ال للمستخدم ضرر ب س ما ذا و

مالية. فدية لدفع أو
ات الشب أو نت ن شبكة ع ية ال معلومات إ الوصول بھ قصد و ا: عديل أو المعلومات 2-إتلاف
قد مضللة ا ولك موجودة تبقى البیانات ذلك، یة ال شف يك أن دون امة ال البيانات عديل عملية والقيام اصة، ا

ة. سر رائط ا او مواعيد أو ة عسكر خطط انت إذا خاصة ارثية نتائج إ تؤدي
البیانات، غی او تدم دون صم، ا ات شب ع والتجسس المصرح غ الدخول بھ قصد و ات: الشب ع 3-التجسس
ع سلبا يؤثر مما سیاسیة، أو مالیة، اقتصادية، ية، حر أسرار أو ة عسكر خطط ون ت قد معلومات صول ا ا م دف وال

صم. ا ام م
يصط الشبكة، ع الموجودة والبيانات والمعلومات للأصول امل وتدم م الة ا ذه تم المعلومات:و 4-تدم
ن. مخول اصغ أ قبل من التدم أو ذف با سواء البیانات غي إحداث ا ع المحتوى"و لسلامة ديد " عليھ

.(54 ص ،2017 ،2015، خليفة اب (إ من: نذكر انية السي ديدات ال لمخاطر أنواع عدة ن ب يم من ناك
ع اعتداء عت ذا و إذن، دون والملفات نظمة إ والدخول ي، و لك يد ال تطال ال تصالات ة لسر التعرض -

صية. ال قوق اتوا ر ا
وسات. الف شر أو اق خ ع سواء ا، إتلاف أو ا شو و ن، مع نظام الموجودة بالمعلومات التلاعب -

ا. وغ ة الفكر الملكية ع عتداء و ات، و ال والغشوسرقة السرقة نت، ن ستخدم ال العادية رائم ا -
، اب...ا ر و موال يض كتب والدول، فراد أمن دد وال المنظمة، مة ر ا إطار تندرج ال رائم ا -

مات وال ديدات ال ار ازد وأوقات ،2016-2015 عاميَ ا ل بھ الت الواجب السبع، ونية إلك ديدات ال م أ -إن
خبار، مسار ع مات ال ذه سيطر بالتجزئة، البيع بيانات اقات اخ وح ة و ال سرقة من بدءاً ونية، لك رائم وا
ا أحد ال الفو إصلاح محاولة ساعة 20 خسرون و م أموال من دولاراً 776 حتيال ايا سيدفع المتوسط،

ة. و ال سارقوا
باستغلال أخر إ نظام من تقل وت ا، نفس ب اثر تت ثة خب برامج :(computer worm) اسوب ا 5-دودة
بالشبكة تصال قطع ع عمل كأن ية التخر للأعمال صنعت ،(.71 ص عاصم،2018 حارث طاب (ا منية، الثغرات
صعب و اثر والت التلون ع الفائقة والقدرة شار ن سرعة وتمتاز نت، بالإن ن المستخدم تصفح أثناء البيانات سرقة أو

ص84). ،2017 اب, إ (خليفة البنوك. ات وشب المالية، ات الشب عادة دف س و ا، م التخلص
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الشعبية ذات امج ال من كب برنامج مخت صغ برنامج أو شفرة و و :(Trojan Horse) طروادة 6-أحصنة
عمل حيث شافھ، اك ة الصعو ومن وس، ف أو دودة شر مثل فية ا ام بالم يقوم حيث عالية، ارة بم مج م و و المالية
وسرقة ازهُ ج اق اخ ولة وس دف للمس الدفاع قوة بأضعاف قوم و ية، تخر صنعة تحمل لا ال آثارهُ م ع دائماً

ص85). ،2017 اب, إ (خليفة بياناتھ.
ا تواج ال الية ا التحديات تو ال المستمرة السبعة ونية لك ديدات ال طبيعة إ نتطرق ي فيما

: بياناتك حماية ع فاظ ل
أي فعلياً تؤثر أن يمكن حيث حقيقية خطورة بالتجزئة البيع بيانات اقات اخ لّ ش بالتجزئة: البيع بيانات اقات اخ -1
أرقام المتطفلون سرق حيث ة، الكب ات الشر دف س ال ونية لك مات ال ارتفاعاً 2014 عام د ش فقد ص
صية ال المعلومات ذه سرقة ونيون لك المجرمون يقوم و عميل، مليون 40 بـ اصة ا ب وال ئتمان بطاقات
من اً كب جزءاً بالتجزئة البيع شركة تتحمل نما و ، ولة س ة و ال سرقة إ يؤدي أن يمكن مما السوداء، السوق ا يع و
اصة ا ئتمان بطاقة حساب وكشف المصر حسابك مراقبة تبقى ا، وتأمي الدفع أساليب تحديث تتو كأن المسؤولية،
اقات خ م أ من و بالتجزئة البيع ع مات ال أثناء أمنك ع فاظ ل جيدة قة طر كثب عن بك

.(bbc.com/arabic/business):
كية أمر متاجر سلسلة أك ثالث و ، Target شركة انت ، 2013 سم د : كية مر Target شركة -2
، صية ال م لمعلوما اق اخ إ عميل مليون 70 عرض حيث ، نت ن قراصنة من حاد وم ل ية بالتجزئة للبيع
وم ال ذا لف ، ة خط ة لضر الشركة سمعة عرضت لذلك، يجة ،ون المصرفية م حسابا تفاصيل ذلك بما
اح أر دث ا ذا خفض وقد ، ا) إصدار أعيد ال المصرفية للبطاقات (خاصة ي أمر دولار مليار حوا ي و لك
ذه اثر ع ر أش بضعة عد التنفيذي س الرئ استقال ثم ، ي أمر دولار مليون 440 بمقدار 2013 عام أواخر المجموعة
لأضرار عرضوا الذين للعملاء ي أمر دولار مليون 10 بدفع Target شركة سوتا مين قا أمر ، 2015 مارس و ، ادثة ا

وم. ال ذا ب س
ي و إلك وم ل العملاقة كية مر eBay شركة عرضت ،2014 مايو العملاقة: كية مر eBay شركة -3
ي و لك د بر ن وعناو أسماء المسروقة البيانات ضمت حيث ا لعملا مصر حساب مليون 140 بيانات سرقة إ أدى

أيضا. eBay شركة ن موظف مرور لمات سرقت وقد ذا مرور لمات ميلادو خ واتفوتوار وأرقام دية بر ن وعناو
Sony Pictures الكمبيوتر أنظمة سللون الم ق اخ ،2014 نوفم 24 Sony Pictures: شركة -4
ديدة ا فلام ذلك بما المسروقة، البيانات وأصبحت أنجلوس لوس ا مقر ذلك بما للشركة، مختلفة مواقع

نت. ن شبكة ع ور م ل متاحة ة السر والمعلومات
يناير ر أش بضعة غضون نت ن ع ن وم ل Orange سية الفر المحمول شركة عرضت Orange: شركة -5
Orange شركة ا تكبد ال وادث ا ذه لفة ت لغت و للعملاء صية ال البيانات ن ملاي سرقة تمت حيث ،2014 ل وأبر

ي). أمر دولار مليون 29) يورو مليون 24 من أك
حيث النطاق واسع ي ا سي وم ل TV5 Monde سية الفر القناة عرضت ، 2015 ل أبر 9 و 8 موند: 5- TV-6

ن. ح معروف غ المطالبة البثومبلغ قطع وتم أطول ة لف العمل ع قادرة غ نظمة أصبحت
ي و إلك نقل عد ي أمر دولار مليون 5 حوا سرقوا قد ن سلل الم أن الشركة أعلنت Airaner Ryanair: شركة --7
ذا شاف اك تم ،kerosene ن وس الك فوات لدفع موال تلك استخدام ب ي ان للشركة، ووفقاً ، صي بنك ع مزور

.2015 ل أبر 24 حتيال
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ان للط يطانية ال ة و ا طوط ا شركة س رئ تقدم : 2018 عام ان للط يطانية ال طوط ل ي و إلك اق اخ -8
شنوا القراصنة أن وقال ، ن المتضرر للعملاء ضات عو بتقديم ووعد ، م الشركة لنظام حدث خرق عن باعتذار
عرضت الشركة عملاء تخص ومالية صية بيانات إن الشركة وقالت ، الشركة موقع ع وإجراميا" معقدا وما "
ا عل حصل ال البيانات ولكن تذاكر، شراء عملية ألف 380 نحو إ ي و لك اق خ عملية ووصلت ، اق للاخ
3 بنحو ان الط لشركة المالكة IAG شركة م أس قيمة وانخفضت السفر، وجوازات الرحلات تفاصيل شمل لم القراصنة

لندن. سوق وم ال صباح اية تداولات المئة
اق اخ عمليات اً كب ارتفاعاً 2018 عام خلال لھ العالم د ش حيث منية، اقات خ عام و 2018 عام عت و
جديد اق اخ شاف اك تم جداً، ة متقار ات ف فع ن، المستخدم من ن الملاي بيانات ب سر التا و ي و لك من أنظمة
روقات سباب من العديد ناك و اق، للاخ عرضت قد م بيان بأن ا عملا بإخطار ا بدور تقوم ال ات الشر لإحدى
مواقع أمان نظام موجودة غرات أو ثالثة لأطرف ن المستخدم بيانات بيع أو البيانات مع التعامل إساءة ا م البيانات،

ات. الشر ذه اصة ا ب الو
ن: المتأثر ن المستخدم عدد حسب مصنفة 2018 عام خلال ا ع الكشف تم ال للبيانات اقات اخ 10 أك ومن ثانيا:

.(.2021/08/ ونية08 لك دة ر (ا
ندي. مواطن مليار 1.1 بيانات ب سر Aadhaarو ار أد اق 1-اخ
عميل. مليون 500 بيانات ب سر ماروتو فنادق سلسلة اق 2-اخ
حساب. مليون 150 بيانات ب سر MyFitnessPalو تطبيق اق 3-اخ

مستخدم. مليون 100 بيانات ب سر Quoraو موقع اق 4-اخ
مستخدم. مليون 92 من لأك DNA ال بيانات ب سر MyHeritageو اق 5-اخ

مستخدم. مليون 52.5 بيانات ب سر +و Google بلس جوجل اق 6-اخ
عميل. مليون 40 بيانات ب سر Cheggو موقع اق 7-اخ

مستخدم. مليون 29 بيانات ب سر سبوكو ف موقع اق 8-اخ
مستخدم. مليون 27 بيانات ب سر Ticketflyو موقع اق 9-اخ
مستخدم. مليون 21 بيانات ب سر Timehopو تطبيق اق 10-اخ

: الذكية واتف ال منية والثغرات المحمولة زة ج أمن ديدات -2
ذه وتتولد ، اصة ا البيانات ع صول ل ولة س الذكية واتف ال منية الثغرات استغلال ي و لك للمجرم يمكن
عرضة كذلك المحمولة واتف ال ،تقع ا نفس الذكية واتف ال من أو ا ستخدم ال التطبيقات من أحياناً منية الثغرات
، 2012 عام ، م واتف استخدام عند مختلفة ديدات ل الذكية واتف ال مستخدموا يتعرض و الضارة، امج بال للإصابة
أن يمكن ،ABI Research السوق أبحاث لمنظمة وفقاً ، ٪261 سبة ب المحمولة واتف لل دة الفر ديدات ال عدد ارتفع
أن يجب التطبيقات التا و ، ا عديل أو المستخدم بيانات ونقل ي الذ اتف ال شغيل عطيل إ ديدات ال ذه تؤدي
أن يمكن التطبيقات عض لأن نظراً ، ذلك إ بالإضافة ، ا مع يتعاملون ال المعلومات من ة ا ال و خصوصية تضمن
من التطبيقات تقييد ، المثال يل س (ع محدودة م شط وأ م وظائف ون ت أن يجب ثة، ب ا مجيات ال ا نفس ون ت
تصال، شبكة ع البيانات نقل ومنع ، المستخدم ن عناو دف إ الوصول ومنع ،GPS ع الموقع معلومات إ الوصول

ذلك). إ وما ، للمستخدم ا فوتر تتم ال الرسائل ة قص إرسالرسالة
ن: اجم للم سية دافرئ أ ثلاثة ناك
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ئتمان، بطاقات أرقام مثل حساسة بيانات ع تحتوي وقد البيانات، لإدارة زة أج الذكية واتف ال البيانات: -
المات). الم لات و م، (التقو شاط ال لات و اصة، ا والمعلومات المصادقة، ومعلومات

ع ن، مع ص اتھ محتو أو از ا ط ر ولة س يمكن لذلك ة، كب بدرجة للتخصيص قابلة الذكية واتف ال ة: و ال -
سرقة اجم الم يرغب وقد المحمول، اتف ال عقد بمالك المتعلقة المعلومات نقل محمول از ج ل ل يمكن المثال، يل س

أخرى. جرائم اب يلارت الذ اتف ال مالك ة و
استخدامھ. من صاحبھ وتحرم إليھ الوصول من ي الذ اتف ال اجمة م تحد أن يمكن التوفر: -

دوات و شر وال صوصية ا اك وان موال وسرقة زعاج ذلك بما المحمولة، زة للأج ديدات ال من عدد ناك و
الضارة.

أو ي و لك يد ال مرفقات ع عام ل ش ايا ال ا س يك ضارة امج ب متعددة زة أج بإصابة اجمون الم يقوم نت: بوت -
يمكن وال ،" "الزوم زة أج عد عن التحكم ن سلل الم الضارة امج ال تمنح ثم قة، المخ ب الو مواقع أو التطبيقات من

ضارة. أعمال لتنفيذ ا توج ذلك عد
ات عة التا الذكية واتف ال تطبيقات أسواق إ الضارة لعاب أو امج ال بتحميل سللون الم يقوم الضارة: التطبيقات -
ب س وال إضافية تطبيقات يت لتث لفية ا تصال قنوات وفتح صية ال المعلومات سرقة امج ال تقوم خارجية،

أخرى. ل مشا
طروادة أحصنة وضع للقراصنة يمكن حيث الضارة امج ال شر ل فعالة قة طر جتماعية: ات الشب ع الضارة الروابط -

لفية. ا بواب و التجسس ورامج
النصية الرسائل ة ورؤ المات الم سماع م ل سمح مما واتف، ال لاختطاف ذا سللون الم ستخدم التجسس: برامج -

.GPS تحديثات خلال من صما موقع بع ت إ بالإضافة ي و لك يد ال ورسائل
معلومات عن للكشف اص ونيون لك المجرمون يخدع عندما جتماعية: ندسة وال حتيا التصيّد مات -3
حتيا التصيدّ حدوث طرق أشر من ، حتيا التصيدّ ذلك ع يطُلق ، جتما الضمان وأرقام المرور لمات ك حساسة
تبدو مواقع إ استدراجھ تم و ومية ح مؤسسة أو مصرف من ا أ اً ر ظا تبدو ي و إلك د بر صرسالة ال يتلقى أن

المالية. والبيانات جتما الضمان وأرقام المرور لمة إدخال ص ال من يطُلب ا، إل الوصول مجرد و حقيقية،
لة مش من جزءاً حتيا التصيدّ عُد اصة، ا م لأغراض ا ستخدمو و المعلومات ذه ونيون لك المجرمون يأخذ ثم

ساسة. ا البيانات إ الوصول كسب أجل من بالعواطف ساس تتلاعب ال جتماعية، ندسة ال سُ أك
نت. ن ع ة ط ا جراءات عض لتنفيذ ب الو مستخدم خداع يتمّ عندما جتماعية ندسة ال مات تحدث

جتماعية: ندسة ال مات من مختلفة أنواع ثمة
المثال، يل س (ع صية ال م معلوما عن الكشف ع م ن المستخدم ي و لك الموقع يخدع : حتيا التصيّد -
نظام أو متصفح مثل ا، موثوق ة ج أنھ المحتوى يدّ الة ا ذه و ئتمان)، بطاقات أو واتف ال أرقام أو المرور لمات

ومة. ح أو مصرف أو شغيل
مثل ا، موثوق ة ج مع إلا ا تجر لا ال جراءات عض تنفيذ ع ثّ ل خداعك المحتوى يحاول المخادع: المحتوى -
از ا برنامج أنّ كذباً يدّ إعلان ع شتمل المحتوى أنّ أو برامج، يل ت أو الف بالدعم تصال أو مرور لمة مشاركة

فيھ. مرغوب غ برنامج يت تث ع ن المستخدم حث و قديم،
ة ج عن بالنيابة خدمةً أو ونيا إلك موقعاً يدير ص ارجية ا دمة ا يف: التص مكتملة غ خارجية خدمات -
عات الت لإدارة ونيا إلك موقعاً ستخدم يا خ ونيا إلك موقعاً تدير ول) (الطرف كنت إذا المثال، يل س ع أخرى،
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خارجية منصة أنھ بوضوح ي و لك ع الت موقع يحدد أن يجب ي، و لك لموقعك عات الت جمع ّ يتو الثالث) (الطرف
جتماعية. ندسة ال مواقع من اعتباره يمكن وإلاّ ي، ا ي و لك الموقع عن بالنيابة تتصرف

باستمرار شارك ال الصفحات ارة ز قبل م تحذير خلال من ب الو مستخدمي Google من من التصفحّ ة م تح
جتماعية. ندسة ال

ا ر مظ أو ا الموثوق المنصات إحدى تصميم ي تحا عندما: اجتماعية ندسة صفحات ا أ ع ب الو صفحات اعتبار يتم
إلا ا تجر لا ال جراءات عض لتنفيذ خداعك تحاول أو ذاتھ، ي و لك الموقع أو متصفحّك أو ازك ج مثل ا، وظيف أو

برامج. يل ت أو الف بالدعم تصال أو مرور لمة مشاركة مثل ا، موثوق ة ج مع
ذلك ون و أخرى، قة بطر ة خط غ ونية إلك مواقع ر تظ أن يمكن المضمنّ، المحتوى جتماعية ندسة ال إن

المضيف. صفحة لسياسة اً ا ان المضمنّ جتماعية ندسة ال محتوى عُد و عادة، علانات
ارجية ا ونات الم أو الصور مثل الصفحة، ا تضمي تم موارد ع المضلل جتماعية ندسة ال محتوى ن تضم يتم قد

ا. مرغوب غ برامج يل لت الموقع زائري المخُادعِ المحتوى ذا يخدع وقد علانات، أو خرى
محتوى ع توز أو لاستضافة ا واستخدام سيطة ال ونية لك المواقع التحكم ن ق للمخ يمكن ذلك، إ بالإضافة
الموقع إ إضافية صفحات يضيفوا أن أو ي و لك الموقع محتوى قون المخ ّ غ أن مكن و جتماعية، ندسة ال
معرفة مكن و ئتمان، بطاقات أرقام مثل صية، معلومات مشاركة ع م ّ ن الزائر خداع غرض غالباً ي و لك

جتماعية. ندسة ال محتوى يوزعّ أو ستضيف موقع أنھ ع ي و لك موقعك تحديد تم قد ان إذا ما
العمليات تلك إ ة و ال سرقة ش و تطوراً نت ن جرائم أسرع إحدى identity theft.ة و ال سرقة عُد ة: و ال 4-سرقة
ذه واستغلال قانونية غ بأعمال والقيام للاحتيال ستخدم ة و ال عن صية معلومات سرقة ا خلال من يتم ال
يد ال رسائل ا م ، (Shun-Yung Wang & Wilson Huang. Op. cit. p5) مالية اسب م لتحقيق المعلومات
وعنوان الذاتية ة الس ، أيضاً طر ل عرضة ة و ال تبقى ذلك ،ومع البيانات اق اخ وعمليات حتيا للتصيد ي و لك
المعلومات و ة و ال فسارقو ، ا وغ المالية، والبيانات جتما التواصل مواقع ع الفيديو ومقاطع والصور ل الم

ية. ال باسم القروض ئتمانوحسابات بطاقات يفتحون ، صية ال
العالمية ة ال منظمة قدَّمت ة، قو ية أنظمة لتعزز :(2021 سلطان، كر (ابو ية ال الرعاية بيانات اقات 5-اخ
تقدمّ ومع 2021م، عام ية ال ا أنظم سرعةلإصلاح والتحرك ائحة ا معركة عة لمتا البلدان إ ية مسارات 10
شامل ي وقا ص نظام إ التقليدي الط النظام ل لتحو الذكية ية ال الرعاية وم مف بزغ عة، الرا الصناعية الثورة

وأكفئ. أفعل
تقنيات بفضل جذري تحوُّل بداية دت ش ية ال الرعاية أن إلاَّ ده، م يزال لا الذكية ية ال الرعاية وم مف أن رغم

ا: م أ ومن دقيقة، ستخلصرؤى بازغة ذكية
العميق). والتعلّم لة، علّم (وفروعھ صطنا اء الذ •

والكمومية. دراكية، و والمعرفية، وسبة، ا •
شياء. نت إن •

ابيان. ال ن والتخز وسبة ا •
وتات. •الرو

والتحليلات. مة ال البيانات •
78.8 بذلك وتأثر ن، متطفل بواسطة للبيانات اً كب اقاً اخ Anthem ية ال الرعاية شركة ت واج ،2015 بداية ففي
أن المحتمل ومن ،UCLA Health System نظام ب حواس شبكة المتطفلون اقتحم ،2015 يوليو و ص، مليون
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مة م معلومات ع ية ال الرعاية لات تحتوي ، ض مر ن ملاي 4.5 لـ صية ال المعلومات إ وصلوا قد ونوا ي
حيان، من كث و ، ة و ال سرقة إ ولة س يؤدي أن يمكن مما ن وني لك ن للمجرم أساسية دافاً أ وتمثل وحساسة
بع ت ع دائماً احرص ، ا يع و المزورة الطبية الوصفات شراء مثل ، الص ن التأم ع للاحتيال المعلومات ذه سُتخدم

ية. ال الرعاية لبيانات اقات اخ عن تقارر بأي اصة ا خبار
استغلال إ المتطلعون المستخدمون يخت ،(2021 سلطان، كر (ابو ن: سي ا ن المتحرش قبل من طفال داف اس -6
ي و لك يد ال ق طر عن ذلك حدث و القانونية، غ ليعة ا طفال بصور للاتجار نت ن ع مظلمة ان أر طفال
ا إل الوصول يمكن لا نت ن ع مساحة و المظلمة، ب الو شبكة خلال من ايد م نحو ع أو نظ إ نظ برامج أو
منظمات ن للمسؤول ا ترك فضل من فإنھ قلق، مصدر عد المواقع ذه أن ومع ة، القياسية البحث ات محر باستخدام

تماماً. ا تجَنَُّ العادي ص ال وع القانون، إنفاذ
عن عيداً م للالتقاء طفال خداع ن سي ا المتحرشون يحاول عندما ر ظ طفالو دف س نت ن ع آخر خطر ثمة
مع التحدث مخاطر جيداً ون يدر أطفالك أن من تأكد ا، م مطالب أو م ل خليعة إباحية صور إرسال جانب إ نت، ن

قبل. من م يقابلو لم أناس مع صية ال المعلومات مشاركة عدم م عل نتوأكدِّ ن ع اء الغر
، رقمية عملية ن والعشر ادي ا القرن المصارف سرقة أصبحت ،(2021 سلطان، كر (ابو : المصارف ع مات ال -7
متنوعة مجموعة من باً تقر ن عام خلال دولار مليار إ يصل ما سرقة إجرامية عصابة قيام ذلك، ع ة الش مثلة ومن
سُ ضار نامج ب ومسؤولية المصرف موظفي ونيون لك المجرمون دف اس فقد ، العالم ع المالية المؤسسات من
ونيون لك المجرمون ن دفة، المس ب واس ا إصابة م نجاح مجرد و ، ي و لك يد ال ع "Carbanak"
محددة أوقات موال صرف إ الصراف ماكينات وتوجيھ م لأنفس موال ل وتحو ن الموظف سلوك اة محا
ع الكب وم ال Benإن Lawsky مثل اء، ا عض ،يقول موال ب ل ونية لك الدفع أنظمة واستخدموا

. ي و لك القطاع 9/11"ولكن وم " عادل قد المصر النظام
تتجھ حيث العالم، سية الرئ العملة ن والعشر ادي ا القرن المعلومة أصبحت انية: السي مات ال م أ من نماذج -
جميع وكذا تصالات، و اسوب ا تقنيات ا ف بما المعلومات، وتكنولوجيا المعلومات ايد م نحو ع فراد و الدول
الوقت الدولية الساحة ع شارا وان بروزا ك انية" السي روب "ا أصبحت التا و ة، والعسكر المدنية المؤسسات

. ا ا
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(2016 العوادي، غالب مجيد (أوس عة. الشا المعلومات جرائم مخاطر يو أعلاه (5 (رقم ل الش

استخداماً: ا وأك ومية ال ونية لك ليات م أ ي: الثا المحور
الضرر إحداث أو ديد لل ا استخدام يتم ال دوات تلك إ ونية لك ة س ش ليات): ونية( لك ة س -
ا، عقيد و ا خطور درجة حيث من ونية لك ة س وتختلف ونية. لك ل يا وال النظم أو زة للأج الوظيفي أو المادي
يمكن معقدة وأخرى اقھ، اخ دون ي و لك بالنظام خار ضرر إحداث ع فقط قادرة سيطة ة أس ن ب ما اوح وت
التالية النقاط و ليةً، العمل عن توقفھ أو ليا ه تدم إ تصل قد بھ بالغة أضرار وإحداث النظام اق اخ ا خلال من

الدولية. الساحة ع استخداماً ا وأك ونية لك ة س أنواع أبرز نو ،(Thomas Rid pp. 613)
دمات ا تقديم ع دف ال قدرة إيقاف إ دف الذي وم ال ذلك و (Denial of Service (DoS دمة: ا من رمان -ا
تؤدي وامر من كب بكم serverخدمة لل المقدم اسب ا از ج إغراق ق طر عن وذلك ا، تقديم ض المف أو المعتادة
من الكم ذا ل يجة ن طبيعية بصورة العمل ع قدرتھ من د ا أو ا، لمستخدم دمة ا وتقديم العمل عن توقفھ إ
من ن مع نظام أو ن مع ص منع أو ن وني إلك ن از ج ن ب ما تصال إيقاف أيضاً مات ال ذه عن تج ي وقد وامر.
عقيداً وأك أك ونية إلك مات من كجزء دمة ا من رمان ا مات ستخدم ما اً وكث دمة. ا إ الوصول

.(Stuart E.Madnick ،2009)
لعدد ستجابة ع دف المس ي و لك النظام إجبار و دمة ا من رمان ا مات من الرئ دف فال
ذه أن غ ا. تقديم منھ المطلوب دمات ا تقديم عن عوقھ مما قدرتھ، يفوق ل ش دمية ا وامر و الطلبات من كب
مما وامر، من م لكم للاستجابة زة المج المواقع أو نظمة كب تأث إحداث ستطيع لا قد التقليدية مات ال
Distributed Denial of الموزعة دمة ا من رمان ا مات ب عرف ما و ماتو ال ذه من عقيداً أك شكلاً ستد

.Service attacks DDoS
كما بذلك. علم ع وم ال شن ا لاستخدام ا اق اخ تم ال زة ج اب أ ون ي لا حيان معظم و
إ شار و ن. مع ي ا م بنطاق ا جميع ترتبط أن ط ش ولا العالم، من منطقة أية تتواجد قد قة المخ زة ج أن يلاحظ

.”bots“ أو ”zombies“ ا أبرز ات المصط من عدد ثة ب ا امج وال واد بالأ ا اجم م تمت ال زة ج ذه
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إيقاف ا ع نتج وال ،2000 عام دمة ا من رمان ا مات من موجة أك الدولية الساحة دت ش ولقد
أعلنت حسبما ,Yahoo(وذلك Amazon, CNN,E Trade, ZDNet, Buy.com, Excite eBay ا وم المواقع، من عدد
مستمر تزايد إ الدراسات من عديدٌ ش ا).و وراء امنة ال داف أو ديدات ال مصدر عن علن أن دون ات ا تلك
بفرق اص ا سيق الت مركز من صادر لتقرر وفقاً المثال، يل س فع ونية. لك ة س من النوع ذا استخدام
13 من أك وحده 2001 عام د ش ،CERT Coordination Centerالمتحدة الولايات اسب ا لطوارئ ستجابة
2000 من لأك ت ت مختلف ي و إلك موقع 5000 من أك ع الموزعة دمة ا من رمان ا مات من وم ألف
مات ال ذه ة وت تصاعد ع يدل مما ، (Jennifer A. Chandler. 2004) أسابيع ثلاثة تتجاوز لا مدة منظمة

ا. تأث نطاق ساع وا ا وحد
داف وأ لدوافع الدو المستوى ع دمة ا من رمان ا مات استخدام ا ف تم ال الات ا وتتعدد
خلال من للناتو ة العسكر العمليات عطلوا أن القراصنة عض حاول ،1999 عام وسوفو نزاع ظل ففي سياسية.
Mike McConnell. Op. ) محدوداً ان وإن نجاح، تحقيق واستطاعوا الموزعة، دمة ا من رمان ا مات استخدام

.(cit. pp: 32-34
ع تجسسٍ طائرةَ المتحدة الولايات إرسال يجة ن نية الص كية مر العلاقات توتر حدث ،2001 ل إبر و
بوط إ أدى مما كية مر الطائرة مع اصطدمت ية حر طائرة بإرسال ن الص عليھ ردت ما و و للصن، ي نو ا الساحل
ن. الطرف من دبلوماسية ود بج ت ان ال زمة و لھ، الصن واحتجاز نية الص را ع ا اضطرار ي مر الطاقم
رمان ا مات ل ي مر ش با اصة ا ونية لك المواقع عرضت البلدين، ن ب ما العلاقات توتر ظل و ة، الف تلك
،2007 عام وكذلك ،Honker Union ا عل أطلق جماعة ا بي من ان نية ص جماعات عدة قبل من دمة ا من
اصة ا ونية لك والمواقع التحتية ية الب دفت اس وال دمة ا من رمان ا مات من كب لعدد استونيا عرضت
ة الف تلك إستونيا ا د ش ال ضطرابات ظل ذلك جاء ولقد والبنوك. الوزارات من وعدد لمان وال الوزراء س برئ
) الـ ت ش ،2008 و ستونية. ومة ل شديدة لانتقادات الروسية ومة ا وتوجيھ إستونيا الموجودين الروس من
إ وأدى ن، ن الص أغضب الذي مر و و للأولمبياد، ا استقبال بات ترت شأن الصن ضد انتقادات حملة (CNNأن أن
ا، اص ا ي و لك الموقع إيقاف لمحاولة دمة ا من رمان ا مات من م عدد إ (CNNأن أن ) عرض

نية. الص باللغة واد أ ا ف استخدمت ال مات ال و
مات ال مع امن بال جورجيا عرضت وروسيا، جورجيا ن ب ما مس نزاع اندلع عندما ،2008 أغسطس و
الوزارات، من كب وعدد ، ور ا س بالرئ اص ا الموقع دفت اس وال دمة ا من رمان ا مات إ ة العسكر
عرضت طلنطي، شمال حلف إ للانضمام المعارضة رات التظا ظل و ذاتھ، العام و أوكرانيا، و ة. خبار والمواقع

الدولة. داخل من أتت وال دمة ا من رمان ا مات إ أوكرانيا ة خبار المواقع من عدد
أخبار ا شر ل يجة ن 2008 الروسية ومة ل المعارضة ة خبار المواقع ضد أيضاً مات ال ذه واستخدمت
عرضت غزة حماس ع سرائي وم ال ظل ،2009 عام و الروسية. را ع حتجاجات شار ان عن
ا صاح وما 2009 الرئاسية نتخابات أثناء إيران و دمة. ا من رمان ا مات من ائل لعدد ن وفلسط إسرائيل
العمل. عن ا توقف إ أدت وال دمة، ا من رمان ا مات ل ومية ا المواقع عرضت المعارضة، من رات مظا من

ال دمة ا من رمان ا مات من سلسلة إ المتحدة والولايات ية نو ا ا ور عرضت ،2009 يوليو و
و و ، صارو باختبار الشمالية ا ور قيام مع ذلك وتزامن بالرئاسة. اصة ا تلك ا بي من ان المواقع من عدداً دفت اس

.(Jose Nazario. 2009) مات. ال ذه جراء من ذلك بأن القول إ البعض دفع ما
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المستوى ع ا شار وان ونية، لك لية ذه ل ومية ال ستخدامات نطاق ساع ا السابقة مثلة ر وتظ
الدول مصا عطيل و ونية لك نظمة حركة شل ع القادرة ونية لك ديدات ال أبرز أحد باتت حيث ، الدو

المؤسسات. من ا اتوالبنوكوغ والشر فراد وماتوح وا
الديدان، الطراودة، حصان وسات، (الف ثة ب ا امج ال استخدام ا ف يتم ال ونية لك ديدات ال ال أش تتعدد

التجسس). برامج المنطقية، القنابل
: سية مجموعاترئ ع أر إ وتقسم

المعلومات سرقة دف ي و الك از ج أو شبكة اق باخ القيام و :cyber espionageي و لك 1-التجسس
صناعية أم اقتصادية أم ة عسكر معلومات انت أ سواء مية، من ة كب درجة ع ون ت ما عادة وال عليھ، الموجودة
التكنولوجية التطورات ت غ فلقد دف، المس الطرف فادحة اتيجية إس " أثار عليھ تب ي ما و و ا، غ أم ة تجار أم
لفة ت اقل جديدة فرصا نت ن و ونية لك ليات توفرت إذ التقليدية، التجسس عمليات طبيعة من ديث ا العصر

التجسس. عمليات للقيام لدول ا وغ الدول من للفواعل خطورة واقل
الصادرة منية التقارر لأحد وفقا مستمر، تزايد ي و لك التجسس عمليات أن التقارر من عديد وتو
عام من و ر أش ستة العالم مستوى ع حالة 237مليون حوا ي و لك التجسس عمليات عدد ibmبلغ شركة عن
الدول قائمة قمة ع ا م الو ي تأ كما ي، و لك للتجسس عرضة ك ومية ا المؤسسات أن التقرر ر واظ 2005

مات. ال من النوع ذا ل تتعرض ال
غرض ي و الك وم مليون 12 من لأك كية مر المتحدة الولايات عرضت 2005 عام من ول النصف ففي

وم). (1مليون وم)والصن مليون 1.2) نيوزلندا ذاتھ العام و العالم الثانية المرتبة ي التجسس.وتأ
الدراسات من عديد cyber crime ونية لك مة ر ا مصط ة محور من الرغم ع ونية: لك رائم 2-ا
مة ر ا ية لما محدد ف عر ع اتفاق يوجد لا انھ إلا ديث، ا العصر ونية لك ديدات ال ناول ت ال اديمية
ا ف يتم ال مة ر ا تلك ا أ ع ونية لك مة ر ا ف عر يمكن عامة، بصفة ولكن ا، ال وأش ا وعناصر ونية لك

بالأساس. مالية اسب م تحقيق دف ي و الك وم ب للقيام ا ذكر السابق ونية لك ة س و ليات استخدام
: التا ا م أ ونو والمنظماتوالدول، فراد ا ل يتعرض ال ونية لك رائم ا ال أش وتتعدد

سرقة ش و .Identity theft ة و ال سرقة مة جر خطورة ا وأك ونية لك رائم ا ال أش أبرز من ة: و ال أ-سرقة
غ بأعمال والقيام للاحتيال ستخدم ة و ال عن صية معلومات سرقة ا خلال من يتم ال العمليات تلك إ ة و ال
يقوم قد ثة، ب ا امج ال بأحد اسب ا از ج إصابة فعند مالية، اسب م لتحقيق المعلومات ذه واستغلال قانونية
البنوكوسرقة حسابات وكشوف الميلاد ان م أو العنوان أو سم مثل صية، بيانات عن از ا بالبحث نامج ال ذا

موال.
كية مر المتحدة الولايات منية اقات خ عض مارس2008، 2005و يناير ن ب ما ة الف حدثت المثال، يل س فع
وزارة مسؤولون 2006 يوليو صرح فرد.وقد من218مليون لأك مية من ة كب درجة ع بيانات سرقة حيثوصلت
الوطنية ة النوو الطاقة بإدارة عمل موظف 1500 من لأك صية بيانات سرقة عن المتحدة بالولايات الطاقة
سوى شافھ اك يتم ولم عام2004 منذ دارة لشبكة اق اخ National Nuclear Security Administration

.(Clay Wilson. Op.cit. pp: 418-426.) عام2006.
تبة الم سائر ا حيث من أيضا ولكن ا، ازدياد حيث من فقط س ل ة و ال سرقة مات خطورة إ البيانات ش و
و ا، سنو لي إس جنيھ مليار 1.3 بـــــــ المتحدة المملكة ة و ال سرقة ع تبة الم سائر ا قدرت المثال، يل س فع ا، عل
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Marco ) فقط. 2006 عام دولار مليار 56.5 إ وصلت المتحدة الولايات و ا، سنو دولار مليار و3 مليار ن ب ما اليا اس
.(Gercke2012. P 5.

غ الدخول ا خلال من يتم ال مات ال بتلك Penetration Attacks اق خ مات عرف اق: خ مات ب-
املة ال السيطرة من اجم الم يتمكن امل ال اق خ حالات و ا، اص ا ن التام نظام وتخطي لية نظمة إ المشروع

از. ا داخل ثة خب برامج زرع أو ا، تبديل أو البيانات غي و ، اسب ا ع
وم لشن كأداة اقھ اخ تم الذي اسب ا باستخدام Intruder ق المخ يقوم الات ا عض و
النظام حول معلومات جمع مات ال من النوع ذا يتطلب واحدة، شبكة ن متصل انا وان خاصة أخر از ج ع ي و الك
ا ف الضعف نقاط استغلال ومحاولة ا، اصة ا شغيل وال ن التام أنظمة ع والتعرف ا، اق اخ تم س ال الشبكة او

ا. اق اخ يل س ل وذلك
من يقرب ما ناك بان 1996 عام تاغون) (الب كية مر الدفاع وزارة أعلنتھ ما مات ال ذه ع مثلة أبرز ومن
كما بالفعل، ت ن قد مات ال ذه من 85بالمائة وان بالوزارة، اصة ا اسب ا أنظمة اق محاولةلاخ 250.000
أنظمة اق التخطيطلاخ مة ب م عل القبض تم Hackersقد القراصنة من 150 من يقرب ما ناك أن تاغون الب أعلن
ان اسب ا زة أج من كب عدد اق اخ تم ،1998 عام وكذلك كية، مر ة و ا بالقوات اصة ا اسب ا

.(2007 ل إبر أحمد. س خم ي ا ) ناسا. الة وو تاغون بالب اصة ا اسب ا أنظمة ا بي من
ووسائطھ نت ن استخدام فيھ يتم حتيال من نوع و Internet fraud نت ن ع حتيال نت: ن ع حتيال ج-
أعداد تزايد ب س و مالية، اسب م لتحقيق احتيالية عمليات للقيام ي و لك يد وال ونية لك المواقع المختلفة
حتيال لعمليات ومات وا والمنظمات ات والشر فراد عرض مخاطر ازدادت العالم، مستوى ع نت للأن ن المستخدم

.(National White 2008.) نت. ن ع
معلومات سرقة Rogueأو Traders مية و سلع يع ب القيام ا م أ ومن نت ن ع حتيال جرائم ال أش وتتعدد
التحايل منھ الغرض خاطئ موقع الو المستخدم توجيھ أو ،Credit Card Fraud ا واستخدام ئتمانية البطاقات
ا ف يتم مواقع إ م توج ق طر عن داع ل فراد فيھ يتعرض والذي Phishing حتيا اصطياد او ،Pharming
مالية. اسب م لتحقيق مة ر با القائم قبل من ا استخدام ثم م، اصة ا المعلومات من قدر أك ع صول ا

.(Abdullah M. Alnajim 2009 pp: 10, 11)
كية مر والشوارع جتما التواصل ات شب أوساط ع حازت ال تلك انية" "السي ونية لك اقات خ ر أش ومن

.2016 عام كية مر نتخابات ع التأث قضية و
مجال ن الباحث أبرز أحد ،Dorothy E.Dennning نج دين ى دورو قدمتھ الذي ف للتعر وفقا ي: و لك اب ر -3
ي"، و لك "الفضاء و اب" ر " وم مف ن ب ما Cyber Terrorism ي و لك اب ر مصط يجمع ي، و لك من
ا عل الموجودة والمعلومات ونية لك ات والشب اسب ا زة ةلأج الموج ديدات وال عتداءات إ ش و ف ثم ومن

اجتماعية. أو معينةلأغراضسياسية أفعال ع وماتوالمجتمعات ا إجبار دف
وف ا من حالة وخلق فراد أو ات بالممتل أضرار عنھ تج ي أن ي و الك اب إر بأنھ ما وم يصنف ي ل ط ش ولكن
اب ر وم مف إطار خارج مية من ة كب درجة ع ست ل خدمات دف س ال مات ال تخرج ثم ومن دف، ال لدى
مات أن ذلك إ ضاف و الدولة، ولعمل ن المواطن ياة سبة بال اما و ا حيو دف ال ون ي وأن لابد إذ ي، و لك
الضرر، من عالية بدرجة اقھ إ أو دف ال تدم إ دف و سابقا ا ل ومخطط مدبرة ون ت وأن لابد ي و لك اب ر

عملھ. خلل أحداث فقط س ول
برامج من تطور ال المؤسسات من عديد ناك أصبح إذ الدول، ات أولو قمة ع ي و لك اب ر افحة م باتت ولذا
تقتصر ولم ي، و لك اب ر افحة م لمجال ا انيا م من ة كب سبا الدول تخصص كما المجال، ذا أبحاث وتجرى
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ا كب تماما ا ا بدور بدت وال والمنظمات، ات الشر أيضا شملت وإنما فقط، الدول ع ي و لك ن التام اتيجيات اس
المماثلة. عتداءات و رائم ا من ونية لك ا أنظم بحماية

عمليات للقيام ونية لك ليات و ي و لك الفضاء استخدام ابية ر ماعات ا وء إ أدت أسباب عدة ناك و
: ي فيما ا م أ وتتمثل ابية إر

و المتفجرات و القنابل ابية ر العمليات ا تتم ال التقليدية بالأدوات مقارنة ونية لك ليات لفة ت تنخفض -1
المتطورة. ة س

م و ع التعرف و ي و لك اب ر عمليات ن القائم ملاحقة الشرطة زة أج ع يصعب حيان من الكث -2
م. شط أ عوق ونية لك الفضاء مجال جغرافية حواجز وجود عدم عن فضلا

ماعات ا فقد ، م داف أ لتحقيق ا اجم م ستطيعون متعددة دافا أ ابية للإر يوفر ي و لك الفضاء أن كما -3
ذه أمام المجال يفتح مما فراد أو اصة ا ات الشر أو ، ومات با اصة ا اسب ا ات شب اجمة بم ابية ر

ا. اجم لم المتعددة ونية لك نظمة ذه غرات عن للبحث المنظمات
عن تتم أن يمكن ونية لك مات فال ، ذاتھ ان الم دف ال و اجم الم تواجد إ ي و لك اب ر مات تحتاج 4-لا
، م ل نفسية أو بدنية بات تدر إجراء إ اجة ا دون ابية ر للمنظمات جدد أعضاء اجتذاب انية أم من ل س مما ، عد

ابية. ر ماعات ل لتجنيد جديدة ساحة يوفر صار ي و لك الفضاء أن أي
ساعد ما و و التقليدية، مات بال مقارنة فراد من أك عدد الضرر ق ت أن ي و لك اب ر مات ستطيع -5
أك بصورة ا داف أ تحقيق ع ا ساعد ل ش ومي وا علامي تمام من د مز جذب ع ابية ر ماعات ا

.(Gabriel Weimann December.2004 pp:2-6.) فاعلية.

العالم في إلكترونیة ھجمات 5 أقوى جرافیك: أنفو 6: رقم الشكل

ومؤسسات دول ا تتكبد مختلفة بخسائر ب س ت ال ديثة، ا العصر ة أس من ونية لك مات وال القرصنة عت
خاصة.

زة وأج حسابات اق باخ ع مختصون ا يدير مؤسسات شاء إ دول ب وت ا، غايا ونية لك مات ال وتختلف
العالم وعرف ، مالية خسائر ا لتكبد وأخرى حساسة، معلومات ع يلاء للاس ا عض أخرى؛ دول ومات عة تا كمبيوتر

ا. تأث وقوة ا م اختلفت عديدة، ونية إلك مات الماضية القليلة السنوات
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العالم. ا عرف ونية إلك مات 5 أقوى المرفق نفوجرافيك َّن ب أونلاين" ليج "ا الملتيميديا ق فر
وال ي و لك الفضاء مجال ا إدار تتم ال رب ا تلك Cyberwarإ ونية لك رب ا ش ونية: لك رب 4-ا
وم ال ذا ون و وم، ال ونية لك ة س و ليات استخدام ا ف تم و الدول ا ف سية الرئ الفواعل ون ت
وما الدولة تدير ال ونية لك نظمة أو بالعدو اصة ا ونية لك ات الشب أو اسب ا زة أج إ بالأساس موجھ
امل. بال ا تدم أو ات والشب زة ج و نظمة ذه استخدام عن صم ا عرقلة دف معلومات من عليھ تحتوي

.(Klaus-Peter Saalbach2013.pp:4-7.)
أو الرسمية ات ا ن ب ما أو بالدول، اصة ا ة المس القوات ن ب أي التقليدية ا صور ونية لك رب ا تتم وقد
ال شاملة حرب من جزء أيضا ونية لك رب ا ون ت وقد الدول، غ من الفواعل من أو الدولة، داخل رسمية الغ
لم شاملة حقيقة ونية الك ا حر إن إلا ديث، ا العصر ونية لك الصراعات عدد من الرغم وع و، وا والبحر

.(Kristin M. Lord.p:19.) عد. تحدث
ونية: لك رب ل سية اترئ مستو ثلاثة تحديد يمكن عام، ل ش و

وي ا الدفاع نظام اجمة كم المعر التفوق لتحقيق التقليدية روب ل المصاحبة العمليات تلك يتمثل ول -المستوى
للدول. سبة بال وي ا الدفاع مية لأ يجة ن النطاق واسعة اتيجية إس خسائر إ يؤدي قد الذي و ،

مات لل المدنية داف و التحتية الب ا ف تتعرض ال و ، المحدودة ونية لك رب ا يتمثل ي الثا -المستوى
ونية. لك

ثار عظيم إ وم بال القائم ا خلال من س ال و المحدودة غ ونية لك رب ا يتمثل الثالث -المستوى
و ، الطوارئ خدمات و ، المال رأس أسواق اجمة كم للدولة جتما البناء سلبا يؤثر حيث ، التحتية للب ية التدم
قدر المادية سائر ا نطاق توسيع و روب ا من النوع ذا دف ال ون و الطاقة، بمولدات اصة ا ونية لك نظمة

.(Kenneth Geers. 2011. p26.) ان. م
للدول: ونية لك ديدات ال مصادر الثالث: المحور

فقط مقصورا ونية لك مات بال القيام عد لم انھ ونية لك ديدات لل المختلفة ال ش من عرضھ سبق مما يت
سع ت ونما مالية، اسب م لتحقيق دف ال جرامية ماعات ا أو جماعية أو فردية بصورة عملون الذين القراصنة ع
السياسة أدوات كإحدى ونية لك مات ال إ ا ت قد وال القومية، الدول أيضا شمل ل مات ال بتلك ن القائم دائرة
ضد ي و الك وم لإتمام والتق الما الدعم تقديم ق طر عن خرى فواعل مع الدول أيضا تتعاون وقد ارجية، ا

ا. مصا مع يتفق بما ن مع دف
فئات ثلاث إ ونية الك مات شن ع القدرة م لد ومن ي و لك الفضاء الفواعل تقسيم يمكن عامة، صفة و

: وتتمثل سية رئ
حوا استطاعت 2008 عام ففي ي، و لك الفضاء مجال قوة ك والفاعل ك طر ا الدول وتمثل 1-الدول:
السنوات للتنافس الدول وغ الدول من الفواعل يدفع قد مما ونية، لك ة س من ترسانة تمتلك أن 180دولة

ي. و لك التفوق تحقيق اجل من القادمة
ذا ا قدر تطور إ الدول من عديد س م، مصا لتحقيق للفواعل فرص من ي و لك الفضاء يقدمھ لما يجة ن

المجال.
كلارك شارد ر من: ل أضاف ولكن ومية، وأخرى دفاعية قدرات إ عام ل ش للدول ونية لك القدرات وتنقسم
غن، ر رونالد س للرئ اب ر افحة وم التحتية، ية الب وحماية من لشؤون سابقا سقا م عمل والذي Richard Clarke



المنعقد انات" والر التحديات نة: الرا التطورات ظل زائر ا ي ا السي من "سياسات حول عد وعن ا حضور ول الوط الملتقى
بومرداس بوقرة أمحمد جامعة السياسية والعلوم قوق ا لية ب 2024 ل أفر 28 حد يوم

252

طر ا ا باعتبار ونية لك رب ا عن ما كتاب Robert Knacke كناك ت –ورو تون لي يل و بن، و ب ووش
الدولة. شؤون إدارة ي و لك الفضاء ع الدول اعتماد بمدى يرتبط أخر عدا للدول، القومي من دد الذي القادم
الفضاء ع يا س ا اعتماد وقل والدفاعية، ومية ال ا قدرا زادت لما ي و لك المجال الدولة قدرات د نز وعليھ
القوى تمثل ا ا ا اعت دول مسة ونية لك للقدرات تقييما اتبان ال قدم ولقد الفواعل، من ا غ مقارنة ي و لك

: التا دول ا العالم مستوى ع م ونية لك
الباحث. إعداد من :(Richard A. Clarke e Rober K. Knake.2010 pp147-149.) للدول ونية لك القدرات دول: ا

ومالدولة ال
ي و لك

ع عتماد
الفضاء
ي و لك

الدفاع
ي و لك

المجموع

الولايات
المتحدة

82111

75416روسيا
ن 54615الص
45312إيران
ا ور

الشمالية
29718

زاد لما ولكن البندين، ذين ا نقاط زادت ، الدفاعية و ومية ال الدولة قدرات زادت لما انھ أعلاه دول ا من يلاحظ
من عتماد ذا ع تب ي لما وذلك ، البند ذا ا عل تحصل ال النقاط قلت ، ي و لك الفضاء ع الدولة اعتماد
أن أي ، وم ال ذا وقوع حال ا ق ت قد ال ضرار جسامة فداحةو ادة وز ي، و لك مات لل الدولة عرض قابلية
، ي و لك ا أم حماية ع ا قدر من ستقلل ا لأ سلبية نظرة ي و لك الفضاء ع الدولة اعتماد ادة لز نظرا اتبان ال
ع لية واسب ا عدد أو نت، للأن ن المستخدم ن المواطن عدد بھ يقصد لا ي و لك عتماد ذا أن يلاحظ كما
التحتية. ية الب إدارة خاصة ي و لك الفضاء ع للدولة الرسمية المؤسسات اعتماد مدى ولكن القومي، المستوى

أك أيضا ا أ إلا ومية ال القدرات حيث من و المرتبة المتحدة الولايات ي تأ اتبان، ال قدمھ الذي دول ل ووفقا
ولذا ونية، لك مات لل للتعرض ا قابلي من د يز مما الدولة، إدارة ي و لك الفضاء ع اعتمادا العالم دول
ي تأ ولذا الدفاعية، القدرات حيث من قل ا أ ن ح ي، و لك الفضاء ع عتماد بند رقم ي اد ع حصلت

ونية. لك للقدرات الك المجموع حيث من ة خ المرتبة
مجال أي ا دور ي و لك الفضاء مجال الدول غ من الفواعل تلعبھ الذي الدور يفوق الدول: غ من 2-الفواعل
انخفاض ا أبرز من العوامل من عدد إ ذلك ورجع الدول، امن التأث أم التفاعل ع ا قدر حيث من سواء أخر،
دوات أن إذ فيھ، بارزا دورا تلعب أن ع ا قدر عوق حواجز وجود وعدم ي و لك الفضاء مجال الدخول لفة ت

نت. ن شبكة خلال من ولة س ا إل التوصل الممكن من ونية الك مات ب للقيام اللازمة والتكنولوجية التقنية
من م يمك مما منخفضة لفة بت ومية ال ونية لك القدرات ذه امتلاك من الدول غ من الفواعل يتمكن ثم، ومن
قوة ك الفاعل تزال لا الدول أن يلاحظ ولكن الدول، غ من أخرى فواعل ع أم دول ع سواء مات، شن

ا. القيام الدول غ من الفواعل اغلب ستطيع لا قد معقدة ونية الك مات شن ع وقدرة
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من الفواعل من أيضا ي تأ قد وإنما فقط، الدول ع ونية لك مات ال مصادر تقتصر لا كومية: ا غ المنظمات ا-
مات ب للقيام ومات ا و الدول ا تمتلك ال ا ذا القدرات تمتلك لا انت وان ، ومية ا غ المنظمات الدول غ
مات فال ونية، لك المواقع يا س مية قليلة داف أ اجمة م ع ا قدرا تقتصر فقد ، معقدة ونية الك
زة أج خلال من تتم أن و لابد الدفاعية تصالات كنظم مية من ة كب درجة ع داف لأ ة الموج المعقدة ونية لك

نظمة. ذه اصة ا المشفرة واد رق ا ل يؤ ما انات م من تمتلك وال للدول عة التا المخابرات
: التا ا نو ونية لك مات شن ع ن القادر للأفراد سية عةرئ أر فئات ناك فراد: ب-

، معقدة غ ون ت ا يقومون ال مات فال ثم ومن ، محدودة برمجية قدرات الفئة ذه Novicesتمتلك المبتدئون -1
ذه ن المبتدئ لقيام الرئ دف ال ون ي و ، ا بكتاب م يقومون لا ، سابقا ة مكتو برمجية لغة باستخدام ا ف قومون و
من تحد المحدودة م انا إم أن من الرغم ع و ، القراصنة مجتمع م تقبل يتم أن و ثارة و المغامرة تحقيق و مات ال
التعقيد من عالية بدرجة سم ت Toolkitsال دوات من كب عدد ور ظ أن إلا ا، يقومون ال مات ال ع تبة الم ثار

عقيدا. أك ونية الك مات ب القيام م قدرا من د يز نطاقواسع ع متاحة أصبحت ال و
وذلك لية واسب ل المشغلة نظمة و البياناتوالملفات إ الوصول محاولة إ القراصنة س :Hackersو 2-القراصنة
Mike McConnell. Op. cit. pp: ) ومنظمة معقدة مات خلال من اسب ا ات شب وتدم عطيل دف
من ا ذا الدرجة ع ست ل ا أ عت فالبعض القراصنة، مات خطورة مدى حول ن المحلل أراء وتختلف ، (27-31.
خاصة، السابقة ديدات ال عن مية أ تقل لا ا أ عت البعض أن غ ا، ذكر السابق ديدات بال مقارنة مية و طورة ا
تحقيق القراصنة داف أ ون ت ما وعادة ديدات، من ذكره سبق بما القيام ونات م أحد ون ت ما حيان من ا كث ا وأ

.(Paul Cornish pp:7-11.) المالية. اسب م رة الش
ي و لك القرصنة مصط ن ب ما السياسية والقرصنة ا ktivism م اكتف ال مصط يجمع السياسية: 3-القرصنة
مات بال Hacktivists ن السياسي القراصنة قيام وراء سية الرئ الدوافع ون وت ،Activismأو السيا شاط وال Hack
مات إ السياسيون القراصنة ند س و صية، منافع تحقيق دف س ول بالأساس، سياسية دوافع ونية لك

وساتوالديدان. الف استخدام إ ئون ي حيان عض و كب ل ش دمة ا من رمان ا
نوع ن السياسي القراصنة مع Cyber Terrorists ي و لك اب ر جماعات شابھ ت ي: و لك اب ر 4-جماعات
ا يقومون ال مات ال نطاق أن غ سياسية، داف بأ مدفوعة ون ت ما م حما انھ إذ ا، يقومون ال مات ال
تمثل داف بأ الضرر اق إ و تحقيقھ إ ن وني لك ابيون ر س الذي الرئ دف فال القراصنة، عن تختلف
ن السياسي القراصنة دف ون ي ن ح . ا ا، تجار أم سياسيا أم اقتصاديا سواء والمجتمع للدولة سبة بال ى ك مية أ

بالضرورة. بالغة أضرار أحداث دون السيا الضغط فقط و
: التا صور عدة نت ن ابية ر المنظمات ستغل و

ستطيع ثم ومن ة، السر من ة كب بدرجة التمتع مع ا بي فيما التواصل لتحقيق وسيط انھ باعتبار باستخدامھ تقوم 1-ف
القيام عن فضلا مات لل والتخطيط التنفيذية، وامر وتداول م بي فيما وامر و المعلومات تناقل المنظمات ذه أعضاء
استخدامھ يتم قد أيضا نت ن فان تصال، لتحقيق وسيطا عت نت ن أن ما و ا، لتنفيذ موال مع بحملات
عض شر خلال من ا لنفس للدعاية نت ن باستخدام تقوم ما ا كث ابية ر ماعات وا المنظمات ذه ف للدعاية،

ا. اصة ا ات المعلوماتوالبياناتوالفيديو
مات بال للقيام اللازمة التكنولوجية المعرفة فراد ح أو ماعات وا المنظمات لمختلف يوفر حاليا نت ن أن 2-كما
ن ابي للإر Virtual Training Camp ا اف ب تدر معسكر بمثابة أصبح قد نت ن أن البعض عت ولذلك ونية لك

ونية. لك مات بال للقيام اللازمة التكنولوجية القدرات لامتلاك
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اتمة: ا
ديدات ال من انية السي نظمة وحماية انية السي رائم ا افحة م مجال الدو التعاون لتعزز انھ الوا من بات

إجراءات: عدة اتخاذ يمكن دود، ل العابرة
مباشرة اتصال قنوات شاء إ خلال من ذلك تحقيق يمكن الدول. ن ب للمعلومات منة و الفعالة التبادل آليات عزز يجب
ومية ا والمؤسسات ي نا ا التحقيق ووحدات ي ا السي من مراكز مثل المختلفة، الدول المختصة ات ا ن ب وآمنة
نظمة وتح انية السي رائم ا افحة م عزز وسياسات عات شر وتنفيذ تحديد ع الدول عمل وأن ، العلاقة ذات
و والمساءلة للتحقيق وآليات انية السي رائم ل موحدة فات عر يتضمن ك مش ي قانو إطار تطور خلال من انية السي
الو عزز و ب، والتدر والتحقيقية التقنية ارات الم تطور ذلك بما ي، ا السي من مجال الدول قدرات بناء دعم
تحتاج ال للدول والتق الف الدعم وتقديم الدول ن ب اتوالمعرفة ا تبادل يمكن و ور م ا نو الموظف لدى ي ا السي

ا. قدرا عزز إ
أو الدول ن ب كة مش تحقيق فرق شكيل و دود، ل العابرة انية السي رائم ل نائية ا التحقيقات التعاون عزز وأيضا
دلة و ن المجرم سليم التعاون عزز يجب كما انية، السي رائم ا افحة لم ي نا ا التحقيق وحدات ن ب التعاون عزز

العدالة. تحقيق لمساعدة دود ا ع الرقمية
تقديم اص ا للقطاع يمكن ي، المد والمجتمع اديمية والمؤسسات اص ا والقطاع ومات ا ن ب ات الشرا عزز و
المجال، ذا ب والتدر البحث تطور اديمية للمؤسسات مكن و ي، ا السي من مجال ات وا التق الدعم
التعاون تفاقيات ذه تتضمن أن يمكن انية. السي ماية ا عزز و انية السي رائم ا افحة لم دولية اتفاقيات وإبرام

ي. ا السي من معاي وتطور ن، المجرم سليم و العدالة، تحقيق
للتبليغ آليات شاء إ يمكن دود. ل العابرة ديدات لل ي ا السي من استجابة ع السر والتعاون سيق الت عزز أيضا
المتحدة مم مثل دولية منظمات إ نضمام و الضارة مات ال أو ي ا السي اق خ حالات المعلومات وتبادل ع السر
مجال الدو التعاون عزز ع عمل ال ا، وغ بول) ن ) الدولية نائية ا الشرطة ومنظمة ي ورو تحاد و

انية. السي رائم ا افحة م
وآليات إجراءات وتب الدول من اً قو اماً ال يتطلب انية السي رائم ا افحة م مجال الدو التعاون عزز يمكن ا وأخ
أن للدول يمكن التحقيقات، عاون القدراتو عزز السياساتو وتوحيد المعلومات تبادل خلال من سيق. والت للتعاون فعالة

ة. يو ا انية السي نظمة وحماية دود ل العابرة انية السي ديدات ال ة مواج ع ا قدر عزز
البحثية: الورقة ذه ا إل ت ت ال التوصيات م أ ن ب ومن

وجود عدم ب س انية السي رائم ا مع التعامل ة صعو الدول يواجھ قد : فعالة عات شر و ن قوان وجود -عدم
المناسبة. ات العقو وتحدد رائم ا ذه مع يح ل ش تتعامل وفعالة ة قو عات شر

ن للمجرم يمكن حيث ، ا غ انية السي رائم ا افحة م مجال الدو التعاون ون ي قد المحدود: الدو -التعاون
م. أعمال لتنفيذ الدول ن ب ولة س نتقال و الدو التعاون الفجوات استغلال انية السي رائم ل ن القامع

يجعل مما انية، السي م شط أ ھ وتمو دلة ش شو ل المتقدمة التقنيات اجمون الم ستخدم ھ: شوالتمو شو ال تقنيات -
للعدالة. م وتقديم التحقيق مة م عقيد من د يز ذا م. بع وت م و تحديد الصعب من

قد انية. السي رائم ا افحة لم اللازمة الفنية ات وا ارات الم نقصاً الدول من الكث تواجھ ات: وا ارات الم -نقص
ديدات. ال ذه ة لمجا اللازمة الموارد وتوف لة المؤ ة شر ال وادر ال ب تدر الصعب من ون ي
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جديدة تقنيات اجمون الم تكر ي حيث مستمر، ل ش انية السي رائم ا مجال يتطور والمتطورة: ديدة ا ديدات -ال
ديدة ا ديدات ال ع دائم اطلاع ع البقاء والمؤسسات الدول من يتطلب ذا اق. خ و سلل لل متطورة وأساليب

ا. افح لم ا وأدوا ا اتيجيا اس وتحديث
بما ، جتما و قتصادي المستوى ع ائلة اليف ت انية السي رائم ا ب س ت جتماعية: و قتصادية ات -التأث
التحديات من ون ي قد ة. يو ا دمات ا عطيل و صوصية، ا اك وان ساسة، ا والمعلومات البيانات فقدان ذلك
فراد ع وتؤثر غرافية ا دود ا تتجاوز منية ديدات وال انية السي رائم ا أن الموضوع الية اش التحكم
التعاون تطلب و منفردة، فعال ل ش رائم ا ذه مع التعامل الدول ع الصعب من أنھ ع ذا عابر. ل ش والدول

شمل: بذلك المرتبطة اليات ش عض ا. افح لم الشامل سيق والت الدو
ون ت عندما خاصةً دود، ا ع م بع وت ن اجم الم ة و تحديد الصعب من ون ي قد دود: ا ع ن المجرم عقب ة -صعو

الدول. ن ب والتحقيقي ي القانو التعاون فجوات ناك
ديدات وال انية السي رائم با الصلة ذات المعلومات تبادل ات صعو الدول تواجھ قد المعلومات: تبادل ل -مشا

والسياسية. والتقنية القانونية القيود ب س منية
ذلك بما طراف، من متنوعة مجموعة منية ديدات وال انية السي رائم ا مجال شارك المشاركة: طراف عددية -

. الدو والتعاون افحة الم عقيدات من د يز ذا اصة. ا ات والشر اكرز، وال جرامية، والمجموعات الدول،
حتيال و انية، السي اقات خ شمل و ا، وأسالي ا داف أ انية السي رائم ا تختلف ساليب: و داف -تنوع
ديدات ال ذه افحة لم متعددة اتيجيات اس تب ذلك يتطلب الضارة. مات وال والتجسس، ة، و ال وسرقة ي، و لك

المتنوعة.
التطورات مواكبة ات صعو الدول يواجھ وقد ع، سر ل ش ي ا السي المجال يتطور والتكنولوجية: التقنية -التحديات

ديدة. ا ديدات لل للتصدي منية ا وتكنولوجيا ا أنظم وتحديث التكنولوجية
ائلة مالية خسائر ب س وت ، العال قتصاد و الدو من ع انية السي رائم ا تؤثر قتصادية: و الدولية ات -التأث

للدول. قتصاديوالسيا للاستقرار ديد و
والتحقيقية. التقنية القدرات ن وتحس ات، المعلوماتوا وتبادل ، الدو التعاون عزز يتطلب اليات ش ذه ة -مواج
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زائر ا ا مواج آليات و انية السي رائم ا

Cybercrimes and the Fight Against Them in Algeria
.lassaad.medsidomar@univ-ghardaia.dz غرداية جامعة عمر سيد لسعد محمد

ـص: مـ
ي يجا ثر تصال و للإعلام ديثة ا التكنولوجيات دتھ ش الذي الواسع شار ن و الكب للتطور ان لقد
بفضل ذا و ومية، ا المؤسسات مستوى ع ح أو ببعض م عض فراد ط تر ال العلاقات سواء
و صاحبتھ التطور ذا أن إلا ، م بأم أو ن بالآخر تضر لا حدود و مثل ل بالش التكنولوجيات ذه استعمال
مباشرا ديدا ب س أو التكنولوجيات ذه ل مثل ستخدام دون تحول ال ش مختلفة أمنية ديدات لازمتھ

العمومية. المؤسسات أو للأفراد
مر علق سواء انية، السي مة ر ا بمصط المتعلقة يم المفا عض ع الضوء سلطنا الدراسة ذه و
و المؤسساتية و القانونية الموضوعة ليات إ تطرقنا كما . ا ل ة المم ا خصائص بالإضافة ا ا أر أو ا وم بمف
، زائر ا المعلومات تكنولوجيا أمن ا ل يتعرض ال انية السي رائم ا ة مواج و ة مجا اجل من القضائية

ا. فعالي مدى عن فضلاً

معلوماتية ، جرامي السلوك ، ونية لك مة ر ا ، انية السي مة ر ا ، ي ا السي من : المفتاحية لمات ال

Abstract: The significant development and widespread adoption of modern information
and communication technologies have had a positive impact on the relationships between
individuals and even at the level of governmental institutions. This is due to the optimal use
of these technologies within limits that do not harm others or their security. However, this
evolution has been accompanied by various forms of security threats that hinder the optimal
use of these technologies orpose a direct threat to individuals orpublic institutions.

In this study, we shed light on some concepts related to the term cybercrime, including its
definition, elements, and distinctive characteristics. We also discussed the legal, institutional,
and judicial mechanisms in place to counter cybercrime threats to information technology
security in Algeria and evaluated their effectiveness.

Keywords: Cyber security, cybercrime, electronic crime, criminal behavior, informatics
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: مقدمة

حـ و فراد جعل ياة ا ـ نوا جميع ا غلغل تصـالو علامو تكنولوجيا دتھ شـ الذي الكب التطوـر إن
زــة أج ،و نـت ن شــــبكة ـــا عماد اضـــــية اف عـــاملات ـ إ م عـــاملا فانتقلـت ، كبــ ل شــــ ـا عل عتمـــدون ومــات ا
كــأن التكنولوجيـا ــذه اســـتعمال عكــس أوصـــافا الوجوــد إ رـت فظ ذكيـة، زـة أج مـن ـا مقام يقوــم مـا أو اسـوــب ا
أو اضـــــــية ف ئـــة الب ـ إ نتقــــال أن إلا . ـــ ونيـــة...إ لك التجــــــارة أو ونيـــة لك دارة أو الرقميـــة ومــــة ا نقــوــل
ا موارد يجعل مما ي ا السي من عرف ما أو ئة الب ذه أمن دد أن ا شأ من مخاطر من البتة يخلو لا الرقمية
ميتـھ أ ي ا الســـي مـن لموضوـــع عطــي الـذي ء ــ ال للدولـة. ـة يو ا شـــآت بالم المتعلقــة تلـك خصوصـــا حقيقــي خطرــ
لــذلك و ، الرقميــة دارات ومـــاتو ا قيــام يتحــــدى اجســـــا أصــــــبحت الــ انية الســـــي ـرـــائم ا أمـــام خصوصــــــا
الصـددو ذا و ، الرقمية ئة الب بالأمان حسـاس و الثقة بث و طرـ ا ذا درء إ الدول وماتو ا سـعت
مــــة ر ا ــة محار و ي ا الســـــــي مــــن ميـــة أ ـــ ع أكــــد تبـوــن المجيـــد عبـــد الســـــــيد ــة ور م ا ـــس رئ ـــــا القا لمــــة ــ
ن ب مـع وا ، الرق المجــال املة المت الوطنيـة نا اتيجي اســ تطور ســتوجب الذي مرـ وـ و ... ": قـائلا انية الســي

ي..."1 ا السي الفضاء ديدات ال من والوقاية باقية س

التا ساؤل ال نطرح عليھ و

زائر ا ا مواج آليات ما و ؟ انية السي مة ر با المقصود ما

: التحلي المن الوصفيو المن ن منت التالية طة ا ع اعتمدنا ساؤل ال ذا ع جابة أجل من و

ي ا السي من وم مف ول: المحور

ا ا أر و انية السي مة ر ا ف عر ول المطلب ول المطلب

ا خصائص انيةو السي مة ر ا اب ارت دوافع : ي الثا المطلب

انية السي ديدات ال ة مواج آليات ي: الثا المحور

القانونية ليات ول المطلب

القضائية و المؤسساتية ليات : ي الثا المطلب

انية السي مة ر ا وم مف : ول المبحث
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المطلب انية السي مة ر ا وم مف ا التطرق علينا ن يتع فإنھ ، انية السي مة ر ا ية ما ع التعرف لأجل
ي الثا المطلب ا خصائص انيةو السي مة ر ا دوافع التعرف ثم من ولو

: ا ا أر و انية السي مة ر ا ف عر ول المطلب

ا ا أر بيان و انية السي مة ر ا ف عر ا تطرق س ن الفرع خلال من

انية السي مة ر ا ف عر : ول الفرع

شر ال ف التعر ثم ول الفرع الفق ف التعر ا تطرق س

انية السي مة ر ل الفق ف التعر أولا:

ع أر إ ذلك انقسوا قد و انية، السي مة ر ل ف عر إعطاء جرام علماء و اء الفق من العديد حاول لقد
مة ر ا موضوع ع ند اس اتجاه و ، الف تجاه و و ا ا ارت المستخدمة الوسيلة ع ند اس اتجاه ، ات اتجا
المعلوماتية و التقنية المعرفة توفر ع ندون س الذين و ال تجاه ناك و ، الموضو تجاه اب أ م و

المختلط2. تجاه و السابقةو ات تجا ن ب مع ا ع ند اس آخر اتجاه و مة، ر ا مرتكب لدى

انية السي مة ر ا بأن (LE STANC,VIVANT ) ن سي الفر ن الفق ف عر نجد المقدمة فات التعر ن ب من و
mass ستاذ ا عرف كما بالعقاب"3 جديرة ون ت أن يمكن ال و بالمعلوماتية المرتبطة فعال من مجموعة " :
" : Rosenblatt ستاذ ا عرف و ح". ر تحقيق غرض المعلوماتية بواسطة ترتكب ال القانونية عتداءات ": ا بأ
أو الوصول أو ا حذف أو ا غي أو اسوب ا داخل المخزنة المعلومات إ الوصول أو ل موجھ مشروع غ شاط
مان تار ي لما الفقيھ ا عرف ا"4.كما ا لارت أداة اسب ا ستخدم ال المشروعة غ فعال قھ طر عن تحول ال

اسب"5 ا باستخدام يرتكب الذي بالمجتمع ضار أو المشروع غ السلوك ال أش ل " ا بأ

أو كواحداً ين فعل أي ا أ ع انية السي مة ر ا ماراس"6 ن يل "ماري عرف انية، السي مة ر ا ا كتا و
رائم ا بتحليل قامت قد و والكمبيوتر. نت ن استخدام أي التكنولوجيا خلال من القائمة ن القوان من أك
فئات ست إ انية السي رائم ا يف تص يمكن فإنھ "لماراس"، وفقاً و مة، ر ا علم منظور خلال من انية السي

: 7 و ة متم

الوصول1. فعال ذه شمل : cyberintrusion etcybervandalisme ي ا السي ب والتخر ي ا السي اق خ
البيانات. غي أو تدم شمل وقد الكمبيوتر أنظمة إ بھ المصرح غ

مثل2. الرقمية، صول أو المعلومات سرقة إ ذا ش : cybervol (cybertheft) ونية لك السرقة
ة. الفكر الملكية أو صية ال البيانات

وقد3. فراد ن ب رائم ا ذه تحدث : cybercrimes interpersonnels اص ن ب انية السي رائم ا
ي. و لك التنمر أو نت ن ع التحرش شمل

.4cyberdéviance et cybercrime d’ordreالعام بالنظام المتعلقة انية السي رائم وا ي ا السي نحراف
إ بالإضافة ضارة، ا ولك ممنوعة ون ت لا قد ال نتو ن ع نحرافية السلوكيات الفئة ذه غطي : public

العام. النظام ع تؤثر ال رائم ا تلك
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نت5. ن ستخدم منظمة مجموعات ا يرتك جرائم : cybercrime organisé المنظمة انية السي مة ر ا
موال. غسل أو المخدرات تجارة مثل قانونية غ شطة لأ

وقد6. سياسية داف بأ مدفوعة فعال ذه ون ت : cybercrime politique السياسية انية السي مة ر ا
ة يو ا التحتية الب ضد مات ال أو ي و لك اب ر شمل

: انية السي مة ر ل شر ال ف التعر ثانيا:

ف عام ل ش ولكن أخرى، ا دولية يئة من أو دولةلأخرى من يختلف انية السي مة ر ل شر ال ف التعر
ونية لك المعاملات حماية يو ا السي من تحقيق إ دف

أو ية حاسو شبكة أو ي حاسو نظام بواسطة ا ا ارت يمكن مة جر "أي المتحدة: مم ف عر
ئة ب ا ا ارت يمكن ال رائم ا جميع المبدئية الناحية من مة ر ا تلك شمل و ي، حاسو نظام داخل

ونية". إلك
مة ر ا ،2001 لعام ست بودا مة الم ا أورو مجلس اتفاقية عرفت ا أورو مجلس ف عر

اسب ا أنظمة و البيانات توافر و ة ا وال ة السر ضد رائم ا ا بأ ا، م ي الثا الفصل ونية لك
"
ف عر إ 1983 عام والتنمية قتصادي التعاون منظمة اء خ من مجموعة بت ذ وقد

لية ة بالمعا يتعلق بھ مصرح غ أو أخلا غ أو مشروع غ سلوك ل " : ا أ ع انية السي مة ر ا
ا"8 نقل أو للبيانات

الشبكة أو اسب ا استخدام متضمنا يرتكب فعل أي " : السعودي المشرع ف عر
النظام" ذا ام بالمخالفةلأح المعلوماتية

تقنية وسيلة استخدام ع ينطوي فعل أي " : ا أ ع انية السي مة ر ا عرف القطري المشرع
القانون." ام أح يخالف بما مشروعة غ قة بالطر المعلومات

ع نت ن ع مة ر ا العدل وزارة عرفت : كية مر المتحدة الولايات ع شر ال ف عر
أ م و التقنية تقييم مكتب أما ا" ا ارت من تمكنھ اسب ا بتقنية فنية معرفة ا لفاعل مة جر أي ": ا أ

سيا" رئ دورا امج ال ةو ومبيوتر ال البيانات ا ف تلعب ال مة ر ا ا:" بأ ا عرف فقد
رائم ا من للوقاية اصة ا القواعد المتضمن 04-09 قانون عرف : زائري ا المشرع ف عر

المتصلة رائم ا اسمتھ بما أ المطة الثانية المادة ا افح م و تصال و علام بتكنولوجيا اصة ا
قانون المحدد للمعطيات لية ة المعا بأنظمة المساس جرائم ": ا بأ تصال و علام بتكنولوجيات
للاتصالات نظام او معلوماتية منظومة قة طر عن ا ا ارت ل س أو ترتكب أخر مة جر أي و ات العقو

ونية"9 لك

ع تتم ال القانونية غ فعال "مجموعة : انية السي م ر ا بأن القول يمكن فات عر من سبق مما و
لمام تتطلب ال رائم ا من النوع ذلك و ، ا ا محتو ع ث ت أو نت ن شبكة أو ونية الك زة أج أو معدات

ا"10 فاعل مقاضاة و ا ف التحقيق أو ا ا المعلوماتلارت نظم و اسب ا بتقنيات اص ا

انية السي مة ر ا ان أر : ي الثا الفرع
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ثم المعنوي كن الر ، الشر الركن : و ثلاث ان أر فيھ تتوفر أن يجب مة جر بكونھ ما فعل وصف إن
انية. السي مة ر ا خلال من نھ نب أن سنحاول ما ذا الماديو الركن

الشر الركن : أولا

ع تب الم العقاب يو و ، الفعل يجرم ي قانو نص وجود أو صدور مة، جر لأي الشر بالركن المقصود
ع القانون عليھ المنصوص م التجر نص تطابق و الشر بالركن كذلك يقصد كما ، المجُرم الفعل ذا اب ارت
ذا و ، باحة11 أسباب من ب س ع يتوفر او جرام صفة عليھ ل يز نص يرد لم ما الفاعل عن صادر سلوك
عض يجرم ما الدولية المنظمات و الدول مستوى ع أو وطنيا سواء ن القوان من العديد صدرت فقد طار

. علام زة أج استعمال بمناسبة تصدر ال التصرفات

: المعنوي الركن ثانيا

قصد و و ل ب جرامي شاط ال او المجرم الفعل اب ارت ا ص ال إرادة اتجاه المعنوي بالركن يقصد
ففي ، رائم ا من ه غ عن انية السي مة ر ا المعنوي الركن يختلف ،و السلوك ذا خلال من يجة ن تحقيق
ب س ذا الفعلو ذا ل ابھ ارت وراء من ي نا ا القصد ي ا ا ص ال عن تفي ي ان يمكن لا انية السي رائم ا
مح و ن المتمرس لغ يمكن لا ال و التكنولوجية و التقنية الدراية ي ا ا ض يف رائم ا من النوع ذا أن

الفعل ذا اب ارادتھلارت عن فضلا بھ يقوموا أن المجال ذا

العمديةو رائم ا جميع محقق و و العام القصد ما صورتان العمومية حيث من ي نا ا القصد يتخذ و
القصد اما ، قانونا عليھ المن الفعل ذا عناصر العلم مع المجرم الفعل لتحقيق ي ا ا إرادة انصراف يتمثل
مة ر ا فإن عليھ و ، مة ر ا اب ارت خلال من ا تحقيق اجل من ي ا ا ا ال س ال الغاية و ف اص ا
اب ارت عند تقوم زائري ا ع شر ال انية السي مة ر ل زائية ا المسؤولية و ، العمدية رائم ا من انية السي
بالتفصيللاحقا ا ال ش س ا و ،12 مكرر7 194 ا مكرر 394 من المواد ا عل المنصوص فعال من فعل أي

البحث. ذا

المادي: الركن ثالثا

: ثلاثو عناصر توفر يجب انية السي مة ر ل المادي الركن أما لنكون

السلوك1- القرصنة مة جر ذلك مثال و ، المجرم بالفعل ص ال قيام أي : جرامي السلوك
أمن اك ان أو طلاع قصد مشروعة وغ قانونية غ قة بطر الموقع ا الولوج يتمثل جرامي

. اص13
السلوك2- ذا خلال من تحقق الذي و جرامي السلوك من الغاية و و : يجة الن
تدم3- مثالھ و ي ا السي ي ا ا عن صدر الذي جرامي السلوك إ عود يجة الن أن ية: السب العلاقة

م. خصوصيا اك ان و ن خر اسرار شر او ، ونية ك اتلافوثائق او ما موقع

ا خصائص و انية السي مة ر ا اب ارت دوافع : ي الثا المطلب
ا ل ة المم ا خصائص او دوافع ا ل مة جر كأي انية السي مة ر ا ان
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انية السي مة ر ا دوافع : ول الفرع
: 14 ي ما انية السي مة ر ا اب ارت ا الدوافع حصر يمكن

تدفع ال سة الرئ سباب من ستطلاع و التعلم حب عت ا: علم و المعلومات جمع الولع
لا ان جب و ميع ل ملك نظمة و اسوب ا زة اج ان عتقد ق المخ لأن جرائم كذا مثل اب لأرت

المعلومات ذه من ستفادة و بالتعرف ق ا ميع ل ان أي احد ع حكراً المعلومات تبقى
للمرح وسيلة ذا م عمل من ون عت نظمة مخ من قليل غ عدد ثارة: و المغامرة حب

ان ودون سلميا غالباً اق خ ذا ون و ن خر ب وحواس انظمة ممكن وقت اك وتقضية سلية وال
يذكر. تاث يحدث

،والذات بالقوة إحساسھ يجة ن الكمبيوتر جرائم مج الم يرتكب ما فغالباً صية: ال الدوافع
الذات. تحقيق ة القو الرغبة تأث تحت فيندفع النظام، اقتحام ع قدرتھ و

اح ر وج ع السر الكسب و رائم ا ذه اب ارت اسباب احد ون ي قد مالية: اسب م تحقيق
سابات ا ا الدخول ق طر عن المصارف ا ستخدم ال ونية الك انظمة اق اخ ، عب دون الطائلة

ئتمان. لبطاقات المشروع غ ستخدام او ا ف والتلاعب المصرفية

انية: السي مة ر ا خصائص : ي الثا الفرع

لا ال انية السي ئة الب لطبيعة عود ذا و للدول: عابرة أو دود ا متعدية انية السي مة ر ا
جعل ديثة ا التقنية أنظمة ع ا سيا ا و المعلومات حركة ولة فالس ، غرافية ا دود با ف ع
ء ال أخرى. دولة جرامي الفعل يتحقق نما ب دولة موجود حاسوب بواسطة مة جر اب ارت ان بالم
ذه المتعلق ي القضا ختصاص صاحبة الدولة تحديد ا بي من ل المشا من العديد خلف الذي

القضائية.15 بالملاحقة متعلقة اليات إش كذلك التطبيقو الواجب القانون و مة، ر ا
و ، الصدفة قبيل من و انية السي مة ر ا شاف اك ان : انية السي مة ر ا شاف اك ة صعو

ترك عدم ا كذلك و ، دود ا متعدية ا بأ سابقا ا ذكرنا ال للنقطة نظرا ذا و ا شاف اك ة لصعو ذا
دانة17 دليل تدم ع ي ا ا لقدرة كذلك و ، المرئية16 غ الطبيعة و خار اثر لأي مة ر ا ذه

. المستوى عالية فنية ة بخ ستعانة ستوجب ا شأ قيقة ل الوصول
رائم ا ذه ف . وجدت إن ا بآثار الف حتفاظ ة صعو ع علاوة ؛ ا ا ارت عد ا ل أثرا ك ت لا

معظم فإن ولذا لات، ال تتغ أرقام وإنما مفقودة، رات مجو أو أموال ناك ست فل أثرا، ك ت لا
. ا ا ارت من ل طو وقت عد و بالمصادفة ا شاف اك تم نت ن جرائم

و ا ع الناجم ضرار سائرو ا م عائد ذا و تقديره ة صعو و ا ع الناجم الضرر جسامة
ا إعطا يصعب مما ما ل او المادية القيمة او ة المعنو القيمة ذات ة المعنو بالكيانات يمس ضرر ونھ

صية. ال ياة ا بحرمة المساس ا بي من و يح18 ال التقدير
نية الذ القدرات ع بل ، عض د ج ا تحتاج لا ف : انية السي مة ر ا اب ارت ولة س

متھ جر يرتكب ان بمفرده ي ا ل فيمكن ، ديثة ا تصال وسائل اسوبو ا يد ا تحكمھ يو ا ل
مقاومة لاي عرضھ انية إم عن عيدا ي ا ا أن كما ، ماية ا و صد ال اجل من ه غ ا اجة ا دون

من19 قوات من أو عليھ المج قبل من
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زائر ا انية السي مة ر ا ة مواج آليات : ي الثا المبحث

خلال من ذلك و ، انية السي رائم ا ة لمواج ا آليا ة تقو ع زائر ا عملت ومات ا و الدول من ا كغ
و ، انية السي رائم ا ة بمحار ع دولية دات معا ا نضمام أو رائم ا ذه العلاقة ذات ن قوان اصدار
ي ا السي الفضاء ن تأم ع عمل مؤسسات ة تقو و شاء ا ع عملت كما ول المبحث ا ال التطرق سنحاول

ي الثا المطلب ي ا السي من ازعزعة ا بإم مة جر ديدو أي ضد

: القانونية ليات ول المطلب

: زائري ا ات العقو قانون عديل : أولا

و نايات ا اصبجرائم ا الثالث الفصل من مكرر ع السا القسم ات العقو قانون قسم استحدث فقد
ا نذكر مادة عشر اثنا ع احتوى الذي للمعطياتو لية ة المعا بأنظمة المساس عنوان تحت موال ضد نح ا

: ي فيما

من- ل دينار ألف مائة ا ألف ن خمس من غرامة و سنة ا ر اش ثلاثة سمن با عاقب " مكرر 394 المادة
. ذلك يحاول أو للمعطيات لية ة للمعا المنظومة من جزء أو ل الغش ق طر عن يبقى أو يدخل

-. المنظومة لمعطيات غي أو حذف ذلك عن ترتب اذا ة العقو تضاعف

ا- ر اش 06 من س ا ة العقو ون ت المنظومة أشغال نظام ب تخر أعلاه ورة المذ فعال ع ترتب إذا و
" دينار ألف خمسون مائةو ألفا ن خمس من غرامة نو ت س

ل- 2000.000 ا دج 500.000 من غرامة و سنوات 03 ا ر اس 06 سمن با عاقب " مكرر1 394 المادة
" ا يتضم ال المعطيات الغش قة بطر عدل او أزال أو نظام معطيات الغش قة بطر ادخل من

دج- 5000.000 ا دج 1000.000 من غرامة و سنوات 03 ا ن ر ش سمن با عاقب " 2 مكرر 394 المادة
: ي بما الغش ق طر عن و عمدا يقوم من ل

منظومة- ق طر عن مراسلة أو ة معا أو مخزنة معطيات تجار أو شر أو توف أو تجميع او بحث أو تصميم
. القسم ذا ا المنصوصعل رائم ا ا ترتكب يمكن معلوماتية

ا- المنصوصعل رائم ا إحدى من ا عل المتحصل المعطيات ان غرض لأي استعمال أو شر أو إفشاء أو حيازة
. القسم ذا

أو- الوط الدفاع مة ر ا دفت اس اذا القسم ذا ا المنصوصعل ة العقو تضاعف " 3 مكرر 394 المادة
". اشد ات عقو بتطبيق خلال دون العام للقانون اضعة ا المؤسسات يئاتو ال

غرامة- القسم ذا ا المنصوصعل رائم ا احدى يرتكب الذي صالمعنوي ال عاقب " 4 مكرر 394 المادة
" صالطبي لل المقرر ق د ا مرات خمس عادل
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رائم- ا من أك أو مة ر عداد غرض تألف اتفاق أو مجموعة شارك من ل " 5 مكرر 394 المادة
المقررة ات بالعقو عاقب مادية أفعال عدة أو مجسد التحض ذا ان و القسم ذا ا عل المنصوص

". ا ذا مة ر ل

الوسائل- و امج ال و زة ج بمصادرة يحكم النية حسن الغ بحقوق حتفاظ مع " مكرر6 394 المادة
اغلاق ع القسم ذا ل وفقا ا عل المعاقب رائم ا من مة ر محلا ون ت ال المواقع اغلاق مع المستخدمة

". ا مالك علم ارتكبت قد مة ر ا انت إذا استغلال ان م أو المحل

ع- المقررة ات بالعقو القسم ذا ا المنصوصعل نحة ا اب ارت الشروع ع عاقب "7 مكرر 394 المادة
". ا ذا نحة ا

المعلومات بأمن الماسة رائم ا ات العقو شديد نحو تتجھ المشرع نية أن المواد ذه ع الملاحظ و

زائية ا جراءات قانون عديل ثانيا:
مع و تتما ال اصة ا جراءات من مجموعة زائية ا جراءات قانون بموجب زائري ا المشرع استحدث
صوات يل و الصور والتقاط المراسلات اض اع إ وء بال زائري ا المشرع سمح حيث ، ا ف العالم
مع للمعطيات، لية ة المعا بأنظمة الماسة رائم ا ا بي ومن حصرا محددة جرائم والتحقيق التحري لمقتضيات
طرف من محضر وتحرر ، الم السر وكتمان مة، ر ا وطبيعة ذن، والمتمثلة قانونا، محددة شروط مراعاة

بالعملية20 لھ المأذون القضائية الشرطة ضابط

انية السي رائم با الصلة ذات الدولية تفاقيات ا نضمام : ثالثا
من اك عت الدولية ود ا اثف ت فان ، الدولية ا اصي نظرا و ، انية السي مة ر ا افحة م عملية ان
المتعلقة قليمة و الدولية تفاقيات من العديد ا نظمام ع زائر ا عملت طارات ذا و ، ضرورة

: ا بي من نذكر انية السي رائم ا افحة بم
افحة م اتفاقية باسم أيضاً المعروفة ،2001 لعام ست بودا اتفاقية : 2001 سنة (المجر) ست بودا اتفاقية

ن القوان سيق ت خلال من ونية لك رائم ا افحة م إ دف دولية دة معا أول المعلوماتية، رائم ا
ست، بودا 2001 نوفم 23 ا عل التوقيع .تم الدول ن ب التعاون ادة وز التحقيق، تقنيات ن وتحس الوطنية،

جاء مما المجال.و ذا الدو للتعاون إطاراً وتوفر نت، ن جرائم افحة لم تداب تفاقية شمل المجر.
نظم اتاحة و سلامة و ة سر ضد ة الموج عمال عمال لردع لازمة تفاقية ذه بأن اقتناعا و " : ا ديباج

السلوك"21 ذا مثل م تجر ع بالنص ذلك ......و ومبيوتر ال
ن ب التعاون عزز إ دف قانونية وثيقة : 2010 المعلومات تقنية جرائم افحة لم ية العر تفاقية

شمل و ،2010 سم د 21 خ بتار رة القا ا عل التوقيع تم . انية السي رائم ا افحة م مجال ية العر الدول
فات عر تتضمن و طراف الدول ن ب ي والقضا ي القانو والتعاون جراءات، و م، بالتجر تتعلق اماً أح
تقنية جرائم ع وتنطبق ا، وغ ي، المعلوما نامج ال البيانات، دمة، ا مزود المعلومات، تقنية مثل ات لمصط

أخرى. دول أو دولة شديدة آثار ا ل أو دولة من أك ترتكب ال المعلومات
ًأيضا المعروفة ، ال ع الطا ذات البيانات وحماية ي ا السي من حول قي فر تحاد اتفاقية

صية ال البيانات وحماية ي ا السي من عزز إ تفاقية دف .2014 عام ا ن ت تم مالابو، باتفاقية
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مة ر با المتعلقة وانب ا مختلف ناول وت فصول، عة أر ع موزعة مادة 38 من ون .تت قية فر القارة
تحديات ناك تزال لا انھ عضاء. الدول ن ب والتق ي القانو التعاون ذلك بما ي، ا السي من و ونية لك
ن ب من و النفاذ. ح ا دخول عدم الية وإش ونية لك مة ر ا معدلات تضاعف مثل تفاقية، تنفيذ تواجھ

: ا و و تفاقية ذه ع المآخذ
العال التأث إ الوصول من ا منع و النطاق محدودة ا يجعل ما ذا و قية، فر للدول فقط للانضمام مفتوحة -

ية. ور تفاقية الذيوصلتلھ
الصلة ذات نائية ا المسائل قية فر الدول ن ب للتعاون آليات شاء لإ قية فر تفاقية تتعرض لم -

انية، السي مة ر با
انية السي رب ا المتمثل يو ا السي جرام ال أش م أ إ تفاقية تتعرض لم -

القضائية و المؤسساتية ليات ي الثا المطلب

ال و انية السي رائم ا ة محار بالوقايةو ع ال المؤسسات يئاتو ال م أ سنعرض المطلب ذا خلال من و
: و ا شا لا زائر ا سعت

: تصال و علام بتكنولوجيات المتصلة رائم ا من للوقاية الوطنية يئة ال أولا:
القواعد المتضمن 22 أوت2009 05 المؤرخ 04-09 القانونرقم من 13 المادة بموجب يئة ال ذه ت ش أ

: يئة ال ام م ن ب من و ا افح م تصالو علامو بتكنولوجيات المتصلة رائم ا من بالوقاية اصة ا
الوقاية عمليات سيق وت إدارة
قضائية ات بخ بالقيام ا ليف ت انية إم مع منية القضائيةو ات ل التقنية المساعدة
. الدو م يو القضا التعاون تفعيل

مرور عد أي ، 2015 /10/8 الصادر الرئا المرسوم خلال من يئة ال ذه شكيلة حددت قد و
يئة ال ذه ام لم المحدد المرسوم صدور من سنوات 5 اء ز

المتخصصة. زائية ا القضائية قطاب شاء ا ثانيا:
ن ب من و ، زائية ا جراءات لقانون المعدل 2004 نوفم 10 المؤرخ 14/04 القانون بموجب ت ش أ
قانون من 40 -329 - (المواد37 للمعطيات لية ة المعا بأنظمة الماسة رائم ا ا تختص ال رائم ا

زائية) ا جراءات
: القضائية الضبطية صلاحيات توسيع : ثالثا

القضائية للضبطية يمكن للمعطيات لية ة المعا بأنظمة الماسة رائم ا معاينة عند
.123 الوط قليم امل إ ختصاصالمح تمديد
من2. بإذن ار ال و الليل ساعات من ساعة ل السكنية غ و السكنية المحلات ش تفت انية إم

. ة24 ور م ا وكيل
.3. ود25 ش دون ,و المسكن أوصاحب فيھ بھ المش حضور دون المساكن ش تفت انية إم
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: اتمة ا

تتم ال القانونية غ فعال "مجموعة انية السي مة ر ا بأن القول يمكن ، استعرضناه ما خلال من
تتطلب ال رائم ا من النوع ذلك و ، ا ا محتو ع ث ت أو نت ن شبكة أو ونية الك زة أج أو معدات ع
مة ر ل و . ا" فاعل مقاضاة و ا ف التحقيق أو ا ا لارت المعلومات نظم و اسب ا بتقنيات اص ا لمام
ذه مرتكب ان و ، ا شاف اك الصعب من و ، للدول عابرة جرائم ا و ا غ عن ا تم خصائص انية السي
ا ذا ان ر رائم ا من لنوع ذا أن كما ، تصال و علام تكنولوجيا كب تحكم و شديد اء بذ يمتاز مة ر ا
ان م لا حيث العمدية رائم ا من عد المعنويو الركن الماديو الركن و الشر الركن و العادية مة ر ا

ا. ف ي نا ا القصد لانتفاء

من ال و ، مؤسساتية و قانونية آليات وضع الدول من العديد غرار ع زائري ا المشرع حاول فقد عليھ و
قانون و ات العقو قانون بتعديل قامت ذلك يل س و ، ا م التقليل أو انية السي رائم ل حدا تضع أن ا شأ
من النوع ذا ل قضائية اقطاب استحدثت كما انية سي جرائم من استحدث ما مع تتلائم ي ل زائية ا جراءات
الدولية تفاقيات من العديد ا زائر ا انضمت فقد الدو المستوى ع أما الداخ المستوى ع ذا رائم ا

ي ا السي من ع فاظ ا انيةو السي مة ر ا ة بمحار العلاقة ذات

المعتمدة ساليب تطور مضطرد ل ش و يصاحبھ تصال و علام تكنولوجيا اصل ا التطور ان
: التوصيات عض ح نق عليھ انيةو السي رائم ا

انية1- السي رائم ا افحة م مجال ن العامل ن للتقني المستوى عال دائمو ن و ت ع العمل
رائم2- ا من النوع ذا م المنوط للقضاة المستوى عال ن و ت
انية)3- السي روب (ا عدائية طبيعة ذو ي ا سي ديد حال بالمثل المعاملة
التعليم4- اطوار خلال اسوب ا زة أج يو ا السي الفضاء حماية ع ب التدر
المواطن.5- لدى ي ا السي من ترسيخ
تصال.6- علامو تكنولوجيا اصلة ا التطورات ا ن القوان مواكبة ع العمل

www.aps.dz/ar/algerie/145058-2023-06-07-18-57-13 : التا الرابط ع ا تجدو املة لمة ال 1

11 ص ، 2021 ، تلمسان ديد، ا ام ا شر ال المعلوماتية، مة ر ا لاثبات القانونية التحديات القادر، عبد عميم 2

25 ص ، 2018 ، زائر ا ، لدونية ا دار للمعطيات، لية ة المعا بأنظمة المساس جرائم ، يوسف مناصرة 3

42 ص ،2020 ، ردن شر، ال و للطباعة ران ي،دارز ا السي من إ مدخل العمري، محمود محمد 4

26 ص ، السابق المرجع ، يوسف مناصرة 5

ونية لك مة ر ا دراسات مركز ومديرة يورك يو ب نائية ا للعدالة جاي جون لية مشاركة أستاذة ماراس ن يل ماري 6
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7 Cameron Coutu, "La prévention de la cybercriminalité : résultats d’une enquête sur les effets perçus d’une campagnede
prévention réaliséepar une institution financière",Mémoire présenté à la Faculté des études supérieures etpostdoctorales
en vue de l’obtention du grade deMaîtrise en criminology, Université deMontréal Canada, ,2019

43 ص ، سابق مرجع العمري، محمود محمد 8

05 ص 2009 سنة غشت 16 خ بتار 47 عدد ، الشعبية الديمقراطية ة زائر ا ة ور م ل الرسمية دة ر ا انظر 9

20 ص ، سابق مرجع العمري، محمود محمد 10

87 ص ، سابق مرجع القادر عبد عميم 11

90 ص ، سابق مرجع القادر عبد عميم 12

67 ص ، 2021 ، زائر ،ا لدونية ا دار ونية، لك القرصنة جرائم ، ري طا ن حس 13

14 www.mohamah.net/law/م- يانية- رائم-السي وم-وخصائص-ا /مف 16:30 الساعة ع 2024/04/09 ارة الز خ تار

52 ص ، 2010 ، ردن ، ع التوز و شر لل الثقافة دار ، ،ط2 المعلوماتية رائم ا ، الموم القادر عبد لا 15

42 ص ، سابق مرجع يوسف، مناصرة 16

53 ص ، السابق المرجع ، الموم القادر عبد لا 17

43 ص ، سابق مرجع يوسف، مناصرة 18

28 ص ، سابق مرجع ، القادر عبد عميم 19

(2021) 02 06العــدد المجلد للبحوثوالدراسات، ا إيل مجلـة زائري، ا ع شر ال ا افح م وآليات انية السي رائم ا ، ديرضا م 20
125- 111 ص

352 ص ، سابق مرجع ، يوسف مناصرة 21

05 ص 2009 سنة غشت 16 خ بتار 47 عدد ، الشعبية الديمقراطية ة زائر ا ة ور م ل الرسمية دة ر ا انظر 22

زائية ا جراءات قانون من 16 المدة انظر 23

زائية ا جراءات قانون من 47 المادة انظر 24

زائية ا جراءات قانون من 45 المادة انظر 25
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زائر ا انية السي من عزز نح باقية اس ة :رؤ الرقمية ماية ا

Digital Protection: A Proactive Vision Towards Enhancing Cyber Security in Algeria

.soraya.mezhoud@univ-jijel.dz زائر ا ، 18000جيجل جيجل جامعة (*) ة صور ود مز
nabil.bouibia@univ-jijel.dz زائر ا ، 18000جيجل جيجل جامعة يل ن ية بو

ـص: مـ
عزز نحو باقية اس ة رؤ ع ك ال يتم حيث زائر، ا الرقمية ماية ا موضوع البحثية الورقة ذه ناول ت
الرقمية، ات الشب واعتماد التكنولوجيا مستمراً تزايداً ديث ا العصر د ش السياق. ذا ي ا السي من
النامية، الدول من واحدة بارزة انة م زائر ا تأخذ والمعلومات. ونية لك نظمة حماية مية أ عزز مما

ي. ا السي من مجال خاصة تحديات وتواجھ

ع ك ال مع ، با اس ل ش زائر ا ي ا السي للأمن نوالتعزز التحس اتيجيات اس مع البحث يتعامل
قدمون و المحتملة انية السي ديدات ال تحليل مع الباحثون يتعامل ية. والتدر والتقنية التنظيمية وانب ا
التحديات ة لمواج قلي و الدو التعاون عزز ضرورة إ التطرق يتم كما ا. ل للتصدي فعاّلة اتيجيات اس

كة. المش انية السي

ار. بت و التكنولو التطور يع و ي ا السي من عزز ن ب التوازن تحقيق ع البحث يرُكز السياق، ذا و
أق تحقيق يضمن بما ك، المش د ا ذا ومية ا ات اصوا ا القطاع إشراك مية أ ع شُدد

زائر. ا الرقمية ماية ا مجال الفعالية من قدر

باقية. س زائر؛ ا ي؛ ا الس من ؛ الرقمية ماية ا المفتاحية: لمات ال
Abstract:

This research paper addresses the topic of digital protection in Algeria, with a focus on
a proactive approach to enhancing cybersecurity in this context. The modern era
witnesses a continuous increase in technology and reliance on digital networks, thus
emphasizing the importance of protecting electronic systems and information. Algeria
holds a prominent position as one of the developing countries and faces unique
challenges in cybersecurity.

The research deals with proactive strategies for improving and enhancing
cybersecurity in Algeria, focusing on regulatory, technical, and training aspects.
Researchers analyze potential cyber threats and provide effective strategies to counter
them. The necessity of enhancing international and regional cooperation to tackle
common cyber challenges is also addressed.

In this context, the research emphasizes achieving a balance between enhancing
cybersecurity and encouraging technological development and innovation. It highlights
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the importance of involving the private sector and government entities in this collective
effort to ensure maximum effectiveness in digital protection in Algeria.
KeyWords: Digital protection, cybersecurity, Algeria, proactive approach.

مقـدمـــة:

نت ن استخدام عميم إ أدى مما الرقمية، التكنولوجيا مجال عاً سر تطوراً ديثة ا العصور د ش
المعلومات بأمان تتعلق جديدة تحديات شأ ت ائل، ال التقدم ذا ياة.ومع ا جوانب ش الرق والتفاعل

التحديات لتلك عرضة أخرى، دولة كأي زائر، ا عت والمؤسسات. فراد سلامة دد ال انية السي والتحديات
. الوط ا أعمال جدول امة انة م ي ا السي من قضايا وتحتل

تحليل مع نتعامل حيث للبحث، أسا كمحور زائر" ا الرقمية "حماية موضوع ي يأ السياق، ذا
مان، و التقنية ن ب يوي ا التفاعل البحث ذا عكس ي. ا السي من لتعزز باقية اس ة رؤ التحدياتوتطور

تطرأ. قد ال المحتملة والتحديات زائر ا الرقمية ئة للب عميق م ف إ ند س و

التصدي إ ساسة ا البيانات حماية من بدءاً القضايا، من واسعة مجموعة إ يمتد ي ا السي مان فحص إن
تحديد اً حيو دوراً با س التحليل يلعب السياق، ذا و اقات. خ و مات ال انية السي ديدات لل

فعاّل. ل ش ا ل للتصدي إطار ووضع المحتملة ديدات ال

س المتقدمة. عاتوالسياساتوالتقنيات شر ال تتضمن املة مت وداً ج زائر ا ي ا السي من عزز يتطلب
اتيجيات اس تطور ع ك ال مع زائر، ا ي ا السي للأمن شر وال الثقا السياق م ف إ البحث ذا

والمستقبلية. القائمة التحديات ة لمواج باقية اس

الموضوع: مية أ

الرقمية: ئة الب تطور .1

الرقمية التكنولوجيا اعتماد يع و الرقمية ئة الب تطور بالغة مية بأ زائر ا ي ا السي من عزز ي يأ
عزز م س مما نتوالتكنولوجيا، ن استخدام الثقة عزز ي ا السي مان ن تحس القطاعات. مختلف

. الرق قتصاد البلاد وتقدم الرق التفاعل

والبيانات: المعلومات حماية .2



انات" والر التحديات نة: الرا التطورات ظل زائر ا ي ا السي من "سياسات حول عد وعن ا حضور ول الوط الملتقى
بومرداس بوقرة أمحمد جامعة السياسية والعلوم قوق ا لية ب 2024 ل أفر 28 حد يوم المنعقد

270

ذلك والمؤسسات. للأفراد ساسة ا والبيانات المعلومات ماية وسيلة ي ا السي من ن التحس ل ش
ديدات من يقلل مما ساسة، ا المعلومات إ بھ المصرح غ الوصول منع و فراد خصوصية يحافظع

ي. ا السي والتجسس ونية لك السرقة

انية: السي ديدات ال افحة م .3

إ ثة ب ا مجيات وال القرصنة مات من بدءاً انية، السي ديدات ال أنواع لمختلف عرضة زائر ا عت
وتحديد بفعالية التحديات ذه افحة م ع القدرة عزز ي ا السي من عزز م سا ونية. لك اقات خ

ا. ل والتصدي منية الثغرات

: الوط ستقرار عزز .4

مثل ة، يو ا ل يا ال سلامة ع فاظ وا الدولة استقرار ع فاظ ا حاسماً دوراً ي ا السي من يلعب
قد ال مات ال ضد المقاومة يقوي ي ا السي مان ع التأكيد ة. يو ا والمؤسسات ومية ا التحتية ية الب

ل. يا ال ذه دف س

الموضوع: داف أ

ا. وأسبا ا طبيع م وف حالياً، زائر ا تواجھ ال انية السي التحديات فحص -

زائري. ا ي ا السي النظام المحتملة منية الثغرات وتحليل تحديد -

وفعاّل. شامل ل ش ي ا السي من عزز لسياساتوإجراءات إطار -وضع

المعلومات. أمان ع فاظ ل البلاد وحاجة التكنولو التطور ة استمرار ن ب التوازن تحقيق كيفية تحديد -

ي. ا سي أمن ممارسات تب ع ات والشر ور م ا يع و ي ا السي مان مية بأ التوعية عزز -

أك فاعلية لتحقيق ي ا السي من مجال والمتخصصة الفنية وادر لل القدرات ناء بو التدر عزز -
الرقمية. ديدات ال افحة م

: الية ش

انية السي التحديات ة مواج يمكن وكيف فعّال، ل ش زائر ا ي ا السي من عزز و ن تحس يمكن كيف
القطاعات؟ مختلف الرقمي التطور وتحف الوط ستقرار عزز دف والمستقبلية نة الرا

: الفرضية

ية الب ن وتحس تحليل نحو ود ا بتوجيھ زائر، ا ي ا السي من لتعزز فعاّلة اتيجيات اس تنفيذ تم إذا
عزز و انية السي للتحديات التصدي كب ل ش م سا س ذلك فإن ي، ا السي الو عزز و الرقمية التحتية
مختلف فعاّل تطور تحقيق م س و الوط ستقرار عزز مما الرقمية، التكنولوجيا استخدام الثقة

القطاعات.
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: الدراسة ية من

الفرضيات ة من والتحقق البحثية داف تحقيق دف الدراسة ذه التحلي الوصفي المن انتقاء تم
من الدراسة. لمسألة دقيق تحليل ن لتمك مفصلة ومعلومات شاملة بيانات جمع إ المن ذا ند س المطروحة.
قة بطر زائري ا السياق ي ا السي من عزز و الرقمية ماية ا وم مف م ف يمكن التحليل، ذا خلال

توقعية.

من عزز و الرقمية ماية ا حول شاملة ة رؤ الةلاستكمال ا دراسة من اعتماد تم ذلك، إ بالإضافة
حول الدقيقة التفاصيل استكشاف يمكن الة، ا دراسة ع ك ال خلال من . با اس بن زائر ا ي ا السي

ومعمقة. شاملة قة بطر زائري ا السياق ي ا السي من عزز

التحلي الوصف من من الوصفي التفصيل ع ن ت البحث ن قت الطر ن ات استخدام يجمع عام، ل ش
السياق ي ا السي من عزز حول وعميقاً شاملاً ماً ف يوفر مما الة، ا دراسة من من العميق والتحليل

زائري. ا

زائر ا الية ا انية السي التحديات تقييم ول: المحور

أدى مما نت، ن استخدام شار وان التكنولو التطور سارع ب سم ي عصر الدول، من ا كغ زائر، ا ش ع
ذلك بما متعددة، تحديات الرقمية ئة الب مع ايد الم التفاعل ل ش ا. تواج ال انية السي التحديات تزايد إ
ذا ي يأ انية. السي التحتية ية الب تحدياتضعف جانب إ ثة، ب ا مجيات ال شار وان ونية لك مات ال
مقاومة لضمان منية جراءات و للأنظمة المستمر التحديثوالتطور تفرضضرورة عة سر تطورات سياق

ايدة. الم ديدات ال أمام انية السي التحتية ية الب

الفعاّلة والتداب اتي س التفك ستد ة ر جو تحديات يكشفعن زائر ا ي ا السي الواقع تحليل
محور ون ست وال المحددة، انية السي للتحديات تفصي يدلاستعراضوتحليل التم ذا ي يأ ا. ل للتصدي

المتطور. الرق السياق ذا ي ا السي من ن لتحس فعاّلة احات واق عميقة رؤى لتقديم نا دراس

مات- ال لتصاعد تحليل زائر: ا السيادية المؤسسات داف اس
انية السي

مان مجال المتخصصة الباحثة ، العو دليلة الدكتورة أشارت حرار"، "صوت لـ ا ح تصر
انية سي مات ل مستمر ل ش تتعرض خرى، العالم دول غرار ع زائر، ا أن إ ، الرق تصال و ي ا السي
خاصة المؤسسات، عام ل ش دف س مات ال ذه أن الباحثة داف.وأكدت و م ا حيث من متنوعة

فراد1. داف اس عن فضلاً السيادي، ع الطا ذات تلك

التقنية ذه أن إ العو الدكتورة أشارت ، صطنا اء الذ تقنية شار ان د ش الذي ، ا ا الوقت سياق و
تطبيقات ع الرسائل إرسال ا باستغلال المجرمون يقوم حيث ي. ا السي من مجال اً كب تحدياً ل ش

الدردشة منصات أيضاً ستغلون ن المجرم أن ت محددة.وأو فئات دف س إعلانات شر وكذلك متنوعة،
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المعاملات عطيل و مالية اسب م لتحقيق وكذلك الوطن، استقرار دفزعزعة ن المستخدم ثقة لكسب
ة2.. التجار

-: نت للان ع السر شار ن أمام التحكم ع القدرة عدم
مجال اللافت والتقدم السرعة فائقة نت ن تكنولوجيا شار ان يجة ن تطرأ ال التحديات ز ت
التحقيقات إجراء سرعة دة فر تحديات أمام المختصة ات ا تجعل وال ي، اللاسل نت ن تكنولوجيا
مجيات، وال زة ج مجال عة السر التطورات ظل وا ل ش ذلك ر يظ ونية. لك رائم ا عة ومتا

مستمر.3 ل ش متاحة ديدة ا التقنيات تصبح حيث

ن ملاي سبعة عن د يز الذي زائر، ا جتما التواصل ات شب مستخدمي عدد الكب النمو ز ي
التواصل من النوع ذا ل ع السر التنامي يلُقي التطور. ذا ل يجة ن تطرأ ال المتنوعة التحديات مستخدم،

ر تظ القصر. واستغلال ا القذفوالتحرش ذلك بما ونية، لك رائم ا تزايد ع الضوء جتما
عزز الذي مر ، الدو سيق الت وغياب التخفي عمليات وك ال خدمات باستخدام المتعلقة التحديات أيضاً

دود4. ا ع ونية لك مة ر ا شار ان

ا أسالي لتحديث منية زة ج ع اً كب ضغطاً تصالات و نت ن مجال التكنولو التقدم يفرض
وتكنولوجيا مستمرة عة متا منية السلطات من يتطلب الضغط ذا التقنيات. بأحدث ا وتج باستمرار

القدرات وتطور المستمر ار بت ضرورة ز ي مما ي، ا السي مان مجال المستجدة التحديات لمواكبة متقدمة
المتقدمة5. ونية لك ديدات لل للتصدي

تحديات عن ، الوط الدرك بقيادة تصال ة مص مسؤول القادر، عبد بزو الرائد كشف زائري ا السياق
ظل دلة جمع ة صعو إ التعقيد عزى . ا ف الفضاء تحقيقات إجراء منية المؤسسات تواجھ
م الف التحول ذا يتج السياق. ذا ن المجرم ع التعرف ة وصعو عة السر التكنولوجية التطورات
رائم ا ة لمعا عملياتية نماذج وتطور مختصة فرق ن و ت مية أ ز و ي، ا السي مان مية لأ ايد الم

ونية.6 لك

ا تحقيق يجعل مما الرقمية، عاد إ ا وانتقال ة المعنو ا طبيع إ المعلوماتية رائم با المتعلقة ات الصعو ش
ذا عملون الذين فراد ارات وم ة خ تطور مية أ إ بزو الرائد ش تحدياً. أمراً ا وضبط دلة وجمع

رائم7. ا من النوع ذا للتحقيق خاصة ل يا شاء إ المجالوضرورة

وتطور الرقمية دلة من والتحقق نت، ن ع شطة و المعلوماتية مجرمي عقب إ اجة ا أيضاً ز ي
السياق ذا والتق الشرطي التعاون مية أ ع شدد المعلوماتية. رائم ا افحة للتحقيقوم اتيجيات اس

تصالات8. و المعلومات بتكنولوجيا المتعلقة المستمرة التحديات ة ومواج الفعاّل التحقيق لضمان

جديد- نمط ور ظ و ي ا السي رتباط وتصاعد الدولة دور تراجع
ذى من
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ع انية السي مات ال خطر يوسعّ رتباط ادة دز ش حيث سارعاً، م تطوراً ي ا السي الفضاء ش ع
دور يجعل مما العولمة، سياق اتيجية اس تحولات إ يف التفاعل ساع ذا ونية. ال التحتية ية الب

.9 اتي س التوازن تحقيق من عقد و اتيجية س القطاعات عض اجع ي الدولة

المادي للدخول اجة ا دون الضرر الدول ب س ب سمح حيث ذى، من جديداً نمطاً ي ا السي الفضاء ر يظ
أداة إ أيضاً ي ا السي الفضاء يتحول ي. ا السي مان سياق طورة وا التعقيد عزز مما أخرى، أراضٍ إ

اتيجية س " وم مف وتطور جديدة لتحديات استعداداً ستد مما الصراع، مراحل مختلف للتأث
.10 تفوقوط لتحقيق وسيلة انية" السي

التحدي ايد ي ي، ا السي الفضاء ومية ح غ أطراف أو الدول ا تتخذ ال العدائية شطة نطاق ادة معز
ي ا سي ن تأم اتيجيات إس لتطور ود ا سارع ت أن ب ي الفعاّلة. منية والتداب الشاملة للاستعدادات

المعقد11. السياق ذا المستمرة المستجدات مع وتتفاعل ديثة ا التطورات عكس

-: بالأرقام زائر ا ونية لك رائم ا
استقبال ا م م من تتخذ وال المعلوماتية، رائم ا افحة م ة مص زائر، ا الوط من ة مدير أسست
حالات ارتفاع إ منية السلطات ت ّ ن متصل، سياق و للعدالة. ا التحقيقاتوتقديم بع وت ن، المواطن اوى ش
ا. تنفيذ لسرعة نظراً ، ا ف العالم إ الواقع من مة ر ا انتقلت حيث زائر، ا ونية لك رائم ا
ة قو منافسة إ أدى مما ،2020 عام خلال ونية إلك مة جر آلاف 8 من أك الدركوالشرطة مصا لّت و

التقليدية. مة ر ا مع

عام مة جر 500 من رائم ا عدد ارتفع حيث ، قيا ارتفاع يل ب الوط للأمن العامة ة المدير قامت وقد
الوط الدرك قيادة لت نما ب ونية. لك رائم ا مجال خاصة ،2020 عام قضية 5200 إ 2015
تم 4400 أصل من قضية 3534 ة معا وتم ،2020 صخلال 1028 ا ف تورط انية سي مة جر 1362

.2021 عام خلال ا تقديم

ألف 95 لـ ا إحباط عن انية السي مة ر ا افحة م المتخصصة ي" س اس " شركة كشفت أخرى، ناحية من
عالمياً عشرة عة والرا ياً عر كأو زائر ا الشركة صنفّت 2020.وقد عام خلال زائر ا ضد ونية إلك مة

.12 2018 عام يف لتص وذلكوفقاً ونية، لك مات ال عدد

ي ا السب من مجال ة زائر ا السياسات ي:واقع الثا المحور

العامة السياسات مجال العالمية التحولات لمواكبة فاعلة خطوات زائر ا اتخذت ، ا ا القرن بداية منذ
إ بالإضافة الدولية، تفاقيات و دات المعا مع ن عاتوالقوان شر ال تكييف ع ود ا ذه تركزت انية. السي
المجال، ذا المتخصصة المؤسسات من عدد شاء إ ة خ ة الف دت ش التكنولوجية.وقد التطورات عة متا
عزز و الرق بالتحول زائر ا ام ال عكس المن ذا ي. ا السي من مجال الدو التعاون عزز بجانب

السياق. ذا ناولھ ن ما و و ونية، لك ماية ا

: التطبيقية و القانونية المنظومة : ي ا السي من أولا-
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حيث دولة، أي ي ا السي من اتيجيات سياساتواس بناء ساسية ان ر أحد القانونية المنظومة عد
فراد حقوق المعلوماتوكذلك لتقنية التحتية ية الب ماية ي القانو طار برسم ن عاتوالقوان شر ال تقوم
صية ال البيانات حماية يكفل ي قانو إطار وضع زائر ا سعت ي.وقد و لك الفضاء والمؤسسات
ا. افح م وآليات انية السي رائم ا تحديد خلال من للدولة ة يو ا ل يا وال ن للمواطن ساسة وا

تفاقيات و دات المعا العالميةوكذلك التكنولوجية التطورات مع ا لتكييف ة ور م ا ن قوان مراجعة إطار
التالية: ن القوان بمراجعة زائر ا قامت المعلومات، عصر مواكبة أجل ومن زائر، ا ا أبرم ال الدولية

المساس عنوان تحت المكرر ع السا القسم وخاصة ات، العقو لقانون المعدل 2004 لسنة 04 القانونرقم -
أنواع.13 إ المعلوماتية رائم ا صنُفت حيث للمعلومات، لية ة المعا بأنظمة

تصالات، و المعلومات بتكنولوجيا المتصلة رائم ا من بالوقاية يتعلق الذي 2009 لسنة 09-04 القانونرقم -
رائم14. ا ذه افحة وم للوقاية خاصة قواعد وضع إ دف و

البيانات وجود ضرورة ينصع الذي ي، و لك والتصديق بالتوقيع المتعلق 2015 لسنة 15-03 القانونرقم -
بھ15 المعمول ع شر ال ذلك خلاف ينُصع لم ما ، الوط اب ال ع ال ع الطا ذات المعلوماتية

ع الدولة رقابة ينصع الذي ونية، لك تصالات و يد بال المتعلق 2018 لسنة 18-04 القانونرقم -
ة16. الدستور ام للأح السلطاتوفقاً وتمارس ونية، لك تصالات و يد ال شطة أ

عات شر نوال القوان تطور نحو الدولة ات توج عكس و انية، السي رائم ا افحة م ع المراجعات ذه تركز

ي. و لك الدفع وسائل عزز و ونية، لك والتجارة الرق قتصاد مجال

تطبيقات: و تنظيم : زائر ا انية السي ماية ل ي المؤسسا طار ثانيا-

"أداة عُت ة خ ذه أن إ المعلوماتية نظمة وطنيةلأمن منظومة بوضع المتعلق الرئا المرسوم ش
المعلوماتية نظمة الوطنيةلأمن اتيجية س لإعداد التنظي طار " ل ش حيث المجال، ذا للدولة"

ا". تنفيذ سيق وت

ورة المذ اتيجية س بإعداد لف ي وطنياً مجلساً ، الوط الدفاع وزارة لدى توضع ال المنظومة، ذه وتضم
اتيجية. س ذه تنفيذ سيق بت تضطلع الة جانبو إ ا، وتوج ا عل والموافقة

التعاون اتفاقيات ع "الموافقة ممثلھ، أو الوط الدفاع وزر يرأسھ الذي المجلس، ا يتولا ال ام الم ن ب ومن
يف وتص ي و لك التصديق وسياسة المعلوماتية نظمة أمن مجال ية جن يئات ال مع المتبادل اف ع و

ذا صلة ذي " تنظي أو شر نص مشروع أي متطابق "إبداءرأي عن فضلاً المعلوماتية"، نظمة
الموضوع17

ة المعنو صية بال تتمتع إداري، ع طا ذات عمومية "مؤسسة عُت ال المعلوماتية، نظمة أمن الة و أما
مجال التدقيق خدمات مزودي اعتماد كيفيات اح اق ا بي من ام، الم من بجملة فتتكفل المادية، ستقلالية و
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المعلوماتية نظمة أمن بمجال المتصلة المعطيات وتقييم وتحليل جمع ع "السر نظمة"و من النوع ذا أمن
الوطنية18. المؤسسات شآت م ن بتأم سمح ال الملائمة المعلومات لاستخلاص

المنتجاتومقدمي اعتماد و/أو التصديق و/أو ودة ا علامات منح وإجراءات معاي "تحديد بـ أيضاً الة الو تقوم
ذلك. جانب إ المعلوماتية"، نظمة أمن مجال دمات ا

ا إل لة المو ام بالم للقيام مفيدة معلومة أو وثيقة أي لطلب لة "مؤ الة الو فإن ، الرئا المرسوم ذات موجب و
إعلام". بنظام المزودين ن يئاتوالمؤسساتوالمتعامل ال من

نظمة بأمن لف الم م مسؤول ن عي واص، ا ن والمتعامل العمومية يئات داراتوال و المؤسسات ع ون وسي
الرسمية19 دة ر ا المرسوم شر من ابتداء سنة" أقصاه أجل " المعلوماتية

، الوط للدرك ع التا المعلوماتية رائم وا علامية التكنولوجيا جرائم من الوقاية مركز 2008 عام تأسس
رائم با المتعلقة البياناتوالمعلومات تحليل امھ م شمل العام. من دمة ي معلوما نظام توف دف
ا، وحماي المعلوماتية نظمة ن لتأم وذلك عصابات، أو أفراداً انوا سواء ناة، ا ة و وتحديد المعلوماتية

ا20. ام م أداء خرى منية زة ج مساعدة إ بالإضافة

عام و ، الوط من ة لمدير عة التا المعلوماتية مة ر ا افحة لم ة المركز ة المص 2011 عام تأسست كما
منية، الشقوق تصال. و علام بتكنولوجيا المتصلة رائم ا ة لمحار ة المركز ة المص تأسست 2015

ستخباراتوالتحض لدائرة عة تا و نظمة، أمن ومراقبة ي ا السي الدفاع ة مص العام نفس تأسست
لضمان ي ا السي للدفاع الشاملة السياسة تقدم عة ومتا سيق تخطيطوت إ دف و ، الوط الشع ش ل

تصالات.21 ات المعلوماتوشب لأنظمة انية السي ديدات ال ضد ماية ا

ونية لك روب للإشاراتوا الوط المركز تأسس ، الوط الدفاع لوزارة عة التا المدنية للمصا سبة ال و
و و للوزارة، عة التا ونية، لك روب المعلوماتوا شاراتوأنظمة دائرة إشراف تحت عمل و و ،2019 عام

ي.22 ا السي الدفاع بمجال مختص

تصال و علامية التكنولوجيا جرائم افحة لم الوطنية يئة ال والمؤسسات المصا ذه شمل ي، المد المجال و
إشرافوزارة تحت مستقلة ة إدار كسلطة عمل وال ،09-04 القانونرقم بموجب ت ش أُ ال ا، افح وم
ا، افح وم تصال و علامية التكنولوجيا جرائم من للوقاية اتيجياتوطنية اس اح اق إ دف و العدل،

المجال23. ذا افحة والم الوقاية عمليات سيق وت

امن مستقبل نحو ب التدر القدراتو لتعزز ات توج – زائر ا ي ا السي من الثالث: المحور

منظومة وتطور انية، السي العامة السياسات مجال العالمية التحولات لمواكبة السابق الن اتخاذ عد
اتخاذ ا زائر ا ت توج سارع، الم والرق التكنولو التطور ومع السابقة، ات الف ومؤسساتية قانونية
جديدة، سياساتوإجراءات تطور اتيجية س ذه شملت زائر. ا ي ا السي من لتعزز شاملة اتيجية اس

ي. ا السي الو عزز و انية، السي التحتية ية الب عزز و
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الميدان شاملة وطنية اتيجية اس تطور نحو حاسمة ات توج تبون، المجيد عبد زائري، ا س الرئ وجھ
سياق ذا ي يأ ي. ا السي الفضاء الناشئة التحديات ة مواج دف والوقاية، باق س ن ب تجمع ، الرق
دف س اق اخ محاولات إ الدفاع توزارة َّ ن حيث الرقمية، ئة الب ديدات ال ة بمواج تمام تصاعد

البلاد. داخل وفو سداد ا حدوث إ أدى مما ب، التجسسوالتخر

س الرئ مشاركة ر وتظ ة. زائر ا الوطنية جندة انية السي ديدات ال مسألة مية أ ات التوج ذه عكس
اتيجية س " حول الدفاع وزارة نظمتھ الذي الملتقى حة شنقر السعيد ش ا ان أر س ورئ تبون المجيد عبد
س الرئ لمة ذلك يتج الوطنية. السياسة ات أولو أحد الموضوع ذا استحقاق ي"، ا السي للأمن الوطنية

الملتقى:24 افتتاح

طر، ا حالات اتيجية س ة ز وجا الناجعة والرصد الرقابة آليات ووضع انية السي ديدات ال تحديد "إن
ومستمر، آمن ل ش ة يو ا شآت للم املة وال اللازمة ماية ا لتوف باقية س الشروط م أ أحد اليوم ل ش
وح بل والمجتمعية قتصادية و ة والعسكر السياسية عاده بأ ، الوط بالأمن التكفل منظومة ضمن وذلك
ن ب مع وا ، الرق المجال املة المت الوطنية نا اتيجي إس تطور ستوجب الذي مر و و التكنولوجية،
ثقافة ترقية ع ر والس والمعطيات، المنظومات وحماية ي، ا السي الفضاء ديدات ال من والوقاية باقية س

المؤسسات" ل ل اتيجية س اليقظة و المستمر ن التحس ا عماد ووطنية مواطنيھ رقمية

الكفاءات وتنمية شري ال العنصر عزز ع أسا ل ش عتمد ي ا السي مان كفاح أن تبون س الرئ وأكد
المتخصصة:25

المتمرسة، الكفاءات منھ ثق تن الذي شري ال العنصر ن تثم ع أساسا عتمد ي ا السي من ان ر كسب "إن
مستوى ع نوعية نقلة الدولةلإحداث توجھ القصوى مية نوليھ ما و ا.و إل المسندة ام الم ة يو المدركة
ع المب السيادي، خيارنا و و للرقمنة، مدروسة وطنية اتيجية سسلإس خلالوضع من العام، الشأن سي
و القدرات ن وتثم المؤسسات، أداء جودة من والرفع امة، ا شيد ب شودة الم التنمية لإرتباط ما ا إدراكنا
قناعة بل بحتة، تقنية عملية ست ل ا، تجسيد ضرورة ع أشدد ت فت ما ال فالرقمنة الموارد، عبئة

ديدة". ا زائر ا بناء ات أولو صلب و ة، را

أجل من حتمية ضرورة أض الذي ي، ا السي من مية بأ العميق زائر ا و ع أكد أول ق الفر السيد
للدولة:26 ة يو وا ساسة ا نظمة دف س قد ال ديدات ال ل ل التصدي

المخاطر ال أش ل ة مواج أجل من حتمية، ضرورة أض الذي ي، ا السي من مية أ جيدّا زائر ا "إن
ي. ووقا با اس بمنطق للدولة، ة يو وا ساسة ا نظمة دف س ال ديدات وال

المعنية، طراف ل ود ج وتضافر باليقظة، التح الضروري من فإنھ ديدات، ال ذه ل التصدي أجل ومن
الكفاءات ع عتماد عن فضلا ذا المستعملة، التقنية الوسائل شَاركُ ع ر والس ة، وعسكر مدنية
من ي، ا السي الفضاء ات مستو مختلف التحكم ع العمل مع وخارجھ، الوطن داخل المتواجدة ة، زائر ا

المدى". لة طو اتيجية إس ة سياديورؤ بمنطق ، ورمجياتومحتوىوط تحتية ية ب
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التأكيد مع انية، السي رائم ا افحة لم المتخصص القطب شاء بإ أشاد قد تبون، المجيد عبد ة، ور م ا س رئ
العدالة. أمام حالياً تحدياً تمثل ال انية السي رائم ا ة القطبومعا ذا س تأس ع السر العمل مية أ ع
ديدات ال من انتقلت ا وأ التقليدية، رائم ا من خطورة أك أصبحت ونية لك رائم ا أن تبون وأكد

ة.27 زائر ا الدولة بأمن المساس إ الفردية

ن للمتورط ات العقو شديد ع ك ال بجانب ، التعب ة بحر المساس الات التصدي إ القطب ذا دف
ذا زائية ا جراءات قانون عديل تم وقد الوطن. واستقرار لأمن ديداً ل ش ال المضللة خبار شر

انية28. السي رائم ا ال أش عض ضد المتخذة ات جراءاتوالعقو شديد دف السياق،

جميع قبل من ا ل يد ا التحض خلال من مات ال ذه لمثل التصدي الضروري من أصبح السياق، ذا و
سيق الت لضمان المشاركة، طراف ل ل والصلاحيات ام والم ليات تحديد أيضاً م الم ومن المعنية. المصا

ا. بي الفعاّل

جرائم من انتقلت حيث القومي، للأمن حقيقياً ديداً ل ش المعلوماتية رائم ا أصبحت التطورات، ظل و
الدولة وأمان الوط قتصاد بذلك ددة م التحتية، ية الب ع عتداء إ صية ال البيانات ب تخر

ا29 واستقرار

ي ا السي مان مجال المتخصصة الباحثة ، العو دليلة الدكتورة دعت حرار"، "صوت لـ ح تصر
انية.وأشارت السي وكمة ا عزز انية"و السي "السلامة عزز دف س حلول اتخاذ ضرورة إ ، الرق تصال و
التوعية لثقافة تروجّ ي، ا السي للأمان شاملة اتيجية اس وضع يتطلب داف ذه تحقيق أن إ الباحثة
العالم، مستوى ع المتاحة الممارسات أفضل من مستفيدة شر، ال قدرات بناء عزز و ي، ا السي مان بجرائم

فعاّل.30 ومي ح أداء لتحقيق الوطنية اتيجية اس مع وتتما

تحقيق ع شرف يئة أو وط مرصد أو ي ا السي للأمن الة و شاء إ مية أ ع العو دليلة الدكتورة وأكدت
ن ب كة المش جراءات تنفيذ وتدعم ي، ا السي بالأمن المعنية المؤسسات ن ب سيق الت تتو ي، ا السي مان
كما آمن. ل ش الرق والتحول الرقمنة أنظمة تطور امج ل ي ا السي من ضمان دف القطاعات، مختلف
اص، وا العام ن القطاع من الفاعلة طراف جميع مشاركة يتطلب ي ا السي من تحقيق أن إ أشارت

اديمية31 و البحثية يئات ال وكذلك ي، المد والمجتمع

عصر مع متناسبة ون لت امعات ا برامج النظر إعادة ضرورة ع الباحثة أكدت ، ام ا للتعليم سبة ال و
مختلف تصال و علام تكنولوجيا مادة برامج تحديث ضرورة ع وشددت . صطنا اء والذ الرقمنة
مادة إدراج ضرورة إ وأشارت ي. ا السي مان و المعلومات لتكنولوجيا خاص تمام ا إعطاء مع التخصصات،

امعية32 ا ح المتوسطة المرحلة من الدراسية المنا ضمن الرقمية بية وال ي ا السي مان

خاتمة
لتفحص القصوى مية ز ي زائر، ا ي ا السي من عزز حول الشاملة الدراسة ذه ختام

يوي. ا الميدان ذا والتطور ن التحس نحو ود ا لتوجيھ أساسية كمنصة نة الرا حتياجات و التحديات
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متطلباً ون ي أن ع يقتصر لا ي ا السي من أن بوضوح ر يظ زائر، ا تواجھ ال انية السي التحديات بتحليل
المستدامة. للتنمية أساسية دعامة عد الوطنو استقرار من أساسياً جزءاً ل ش بل فحسب، تكنولوجياً

وعن المتقدمة، ونية لك مات تطور عن كشفت حيث سية، الرئ التحديات تحديد إ الدراسة ذه توصلت
التفاعل ضرورة ع الضوء سلط النتائج ذه ي. ا السي الو ونقص انية، السي التحتية ية الب ضعف

ي. ا السي مان لتعزز ومستدامة فعاّلة إجراءات واتخاذ

مستقبلية: نظرة و حات ومق توصيات

: الدو التعاون عزز .1

الدعم اتوتقديم ا تبادل س ت دف ي، ا السي من ميدان الدو التعاون عزز الضروري من -
السياسات مستوى ع الدو التعاون ذا عزز ن يتع كة. المش انية السي التحديات ة لمواج المتبادل

مان و المرونة عزز و بفعالية انية السي ديدات لل التصدي ع الدول قدرة عزز م سا مما والتقنيات،
. والدو الوط الصعيدين ع الرق

متقدمة: ب تدر برامج تطور .2

الفنية وادر ال اراتوقدرات م وتطور عزز دف س دوري، ل ش متقدمة ب تدر برامج وتنفيذ تطور ب ي -
لمواكبة اللازمة ارات والم بالمعرفة الفنية الفرق د تزو إ ب التدر ذا دف ي. ا السي من مجال المختصة
ن تحس الن ذا م س بفعالية. ايدة الم للتحديات والتصدي ي ا السي من مجال عة السر التطورات
الرقمية. ماية ا مجال الممارسات أفضل وتطبيق متقدمة أمان اتيجيات اس تنفيذ ع وادر ال قدرة

التحتية: ية الب ثمار س .3

الوطنية اتيجية س من أسا كجزء انية السي التحتية ية الب عزز تحديثو ثمارات اس التعزز -يجب
للتحديات ستجابة فعالية عزز مما ا، وتطور نظمة تحديث لضمان ثمار س م ادة نز يتع زائر. ا

وتحقيق المتطورة انية السي ديدات ال ة مواج ع زائر ا قدرة ن تحس إ ثمار س ذا س ايدة. الم الرقمية
التكنولوجية. التحتية ية الب ستدامة و مان من عالية ات مستو

ي ا السي من لمجال المستقبلية نا رؤ تفعيل
يوي. ا القطاع ذا اماً تقدماً طياتھ يحمل مستقبل نحو البارز بالتحول يفيد ي إيجا توجھ ز ي زائر، ا
وظ م ن تحس تحقيق يمكن ن، الدولي اء الشر مع مستدام عاون و ومية ا ود ل فعاّل سيق ت خلال من
ذا المستدامة للتنمية أساسية ة لرك ش و البلاد استقرار التحول ذا عزز ي. ا السي من عزز ود ج
ات ا من املة ال ستفادة و الدراسة ذه توصيات اعتماد عة.وع سر ة بوت سارع ي الذي الرق العصر
استدامة فعالية جسد و تحدياتھ عت للمستقبل والتج انية السي ا قدرا عزز زائر ل يمكن الدولية،

ي. ا السي من مجال

المرـاجــع:
-12019 سنة 1 دسم 1 العدد ، مصداقية ،مجلة زائري ا الوط من منظومة ي ا السي من انة ،م عطية س ادر



انات" والر التحديات نة: الرا التطورات ظل زائر ا ي ا السي من "سياسات حول عد وعن ا حضور ول الوط الملتقى
بومرداس بوقرة أمحمد جامعة السياسية والعلوم قوق ا لية ب 2024 ل أفر 28 حد يوم المنعقد

279

-2- انيا سي صامدة جزائر أجل من ي: ا السي للأمن الوطنية اتيجية حولالإس الوط الملتقى
: الموقع غ الوط الدفاع وزارة

https://www.mdn.dz/site_principal/sommaire/actualites/ar/2023/juin/cna07062023ar.php
دة3- رٌ ا ا، افح وم تصال و علام بتكنولوجاٌ المتصلة رائم ا من للوقاية اصة ا القواعد المتضمن . (2009)09-04. القانون

.2009 أوت 08 بتارخٌ الصادرة 47، العدد الرسميٌة،
الصادرة4- العدد،06 الرسمية، دة ر ا ، ن وني لك التصديق بالتوقيعو المتعلقة العامة للقواعد المحدد .(2015) القانون.15-04

.2015 فيفري 10 خ بتار
الصادرة5- العدد،27 ، الرسمية دة ر ا ، ونية لك تصالات يدو بال المتعلقة العامة القواعد المتضمن القانون.18-04(2018).

.2018 ماي 13 خ بتار
-6. 2017 لية جو ، 04 العدد ، ي سا للامن ة زائر ا المجلة ، زائر ا ي ا الس من ، سم بارة
العدد:7- 15/ الـمجلد: والقانون السياسة ،دفاثر والتحديات الواقع انية: السي مجال ة زائر ا العامة ،السياسات سلمة اح بور

280 ص ، 392 374- )2023)صص: 01
-8: الموقع ع 2020 فيفري المعلوماتية،03 نظمة وطنيةلأمن منظومة بوضع المتعلق المرسوم ة،صدور زائر ا نباء الة و

https://www.aps.dz/ar/algerie/83191-2020-02-03-13-54-37
-9https://bit.ly/3w52HJq: الموقع ع حرار صوت دة جر الوط للإقتصاد ديد ا ديد ال انية... السي مة ر ا ، بولقرون سعاد

وـامــش ال

https://bit.ly/3w52HJq: الموقع ع حرار صوت دة ،جر الوط للإقتصاد ديد ا ديد ال انية... السي مة ر ا بولقرون، 1سعاد

. نفسھ 2مرجع

ا عد ما و 275 ص 2017 لية جو ، 04 العدد ، ي سا للامن ة زائر ا المجلة ، زائر ا ي ا الس من ، سم 3بارة

نفسھ. 4مرجع

نفسھ 5مرجع

. ذكره سبق ،مرجع الوط للإقتصاد ديد ا ديد ال انية... السي مة ر ا ، بولقرون 6سعاد

نفسھ. 7مرجع

نفسھ. 8مرجع

ص،ص 2019 سنة 1 ،دسم 1 العدد ، مصداقية ،مجلة زائري ا الوط من منظومة ي ا السي من انة م عطية، س 9ادر

111-110
نفسھ. 10مرجع

نفسھ. 11مرجع

ذكره. سبق ،مرجع الوط للإقتصاد ديد ا ديد ال انية... السي مة ر ،ا بولقرون 12سعاد

العدد: 15، ،الـمجلد: والقانون السياسة ،دفاثر والتحديات الواقع انية: السي مجال ة زائر ا العامة السياسات سلمة، اح 13بور

280 ص ، 392 374- )2023)صص: 01
دة رٌ ا ا، افح وم تصال و علام بتكنولوجاٌ المتصلة رائم ا من للوقاية اصة ا القواعد المتضمن . (2009)09-04. 14القانون

.2009 أوت 08 بتارخٌ الصادرة 47، العدد الرسميٌة،
الصادرة العدد،06 الرسمية، دة ر ا ، ن وني لك التصديق بالتوقيعو المتعلقة العامة للقواعد المحدد .(2015) 15القانون.15-04

.2015 فيفري 10 خ بتار

الصادرة العدد،27 ، الرسمية دة ر ا ، ونية لك تصالات يدو بال المتعلقة العامة القواعد المتضمن 16القانون.18-04(2018).

.2018 ماي 13 خ بتار



انات" والر التحديات نة: الرا التطورات ظل زائر ا ي ا السي من "سياسات حول عد وعن ا حضور ول الوط الملتقى
بومرداس بوقرة أمحمد جامعة السياسية والعلوم قوق ا لية ب 2024 ل أفر 28 حد يوم المنعقد

280

: الموقع ع 2020 فيفري المعلوماتية،03 نظمة وطنيةلأمن منظومة بوضع المتعلق المرسوم ،صدور ة زائر ا نباء الة 17و

https://www.aps.dz/ar/algerie/83191-2020-02-03-13-54-37
. نفسھ 18مرجع

نفسھ. 19مرجع

. ذكره سبق ،مرجع والتحديات الواقع انية: السي مجال ة زائر ا العامة ،السياسات سلمة اح 20بور

نفسھ 21مرجع

نفسھ 22مرجع

نفسھ 23مرجع

- انيا سي صامدة جزائر أجل من ي: ا السي للأمن الوطنية اتيجية حولالإس الوط 24الملتقى

: الموقع غ الوط الدفاع وزارة
https://www.mdn.dz/site_principal/sommaire/actualites/ar/2023/juin/cna07062023ar.php

نفسھ. 25مرجع

نفسھ. 26مرجع

. ذكره سبق ،مرجع الوط للإقتصاد ديد ا ديد ال انية... السي مة ر ا ، بولقرون 27سعاد

. نفسھ 28مرجع

نفسھ. 29مرجع

نفسھ. 30مرجع

نفسھ. 31مرجع

نفسھ. 32مرجع



انات" والر التحديات نة: الرا التطورات ظل زائر ا ي ا السي من "سياسات حول عد وعن ا حضور ول الوط الملتقى
بومرداس بوقرة أمحمد جامعة السياسية والعلوم قوق ا لية ب 2024 ل أفر 28 حد يوم المنعقد

281

المقارن) القانون ) صطنا اء الذ أنظمة ظل ي ا السي من وتحديات الرقمية قوق ا

Digital rights and Cybersecurity challenges, in light of Artificial Intelligence systems

(in comparative law).

a.belarouci@univ-chlef.dz الشلف، بوع بن بة حس جامعة ن(*)، ـــــــ أمـــــ بــلـعــــرــو

h.ababsa@univ-chlef.dz الشلف، بوع بن بة حس جامعة حمزة، سة عبا الدكتور

ـص: مـ
قوق ا من ع را جيل ي القانو الوجود ح إ ر ظ ت، ن ن خاصة تصال لوسائل يب الر التطور ظل
المتحدة مم منظمة لھ أسست ات ر وا قوق ا من جديد جيل و و الرقمية، ئة الب ا ممارس تتم ات ر وا
من أسا كحق الرقمية قوق با فت اع أين سان حقوق مجلس عن صادر قرار ع 2016 سنة مرة ولأول
المنظمات ع سواء ا وتحم قوق ا ذه ل تؤسس عات شر بإصدار تقوم أن الدول ع ليتوجب سان. حقوق
داري الضبط آليات من تطور أن من الدول ع ب ي كما الوطنية، عات شر ال أو قليمية التكتلات الدولية،
ع فاظ وا ة، ج من الرقمية ئة الب العامة ات ر ا ضبط ع عمل ي و الك إداري ضبط إ التقليدي
أين المداخلة، ذه خلال من ينھ سن ما و و عامة، بصفة ي ا السي من ضمان ومنھ أخرى، ة ج من العام النظام
التواصل وسائل خاصة الرقمية، قوق ا ذه حماية إ ھ وتوج داري للضبط المقارن القانون ة معا ناول سن
سقة م مات إ دقيقة ل تتعرض ال العمومية، يئات وال بالإدارات اصة ا الرقمية رضيات وح جتما
الدولية عات شر ال ت ن ل ي.و ا السي من دعامات من دعامة م أ و و سواء، حد ع ارج ا ومن الداخل من

رة. الظا ذه ل التصدي والوطنية
ي. ا السي من القانون، العامة، ات ر قوقوا ا داري، الضبط سان، حقوق المفتاحية: لمات ال

Abstract In light of the terrible development of means of communication, especially the
Internet, a fourth generation of rights and freedoms has come into legal existence that is
practiced in the digital environment. It is a new generation of rights and freedoms that was
established by the United Nations for the first time in 2016 through a resolution issued by the
Human Rights Council, where it recognized the rights. Digital as a basic human right.

States must issue legislation that establishes and protects these rights, whether through
international organizations, regional blocs, or national legislation. States must also develop
traditional administrative control mechanisms to electronic administrative control that works
to control public freedoms in the digital environment on the one hand, and preserve On the
public order on the other hand, including ensuring cybersecurity in general, which we will
explain through this intervention, where we will address the comparative law’s treatment of
administrative control and direct it to protecting these digital rights, especially social media
and even the digital floors of public administrations and bodies, which are exposed. Every
minute, there are coordinated attacks from both inside and outside, which is the most
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important pillar of cybersecurity. Have international and national legislation succeeded in
confronting this phenomenon?

KeyWords: Human rights, administrative control, public rights and freedoms, law,
Cybersecurity.

مقـدمـــة:

انت ما م الدول ميع الشاغل الشغل داري الضبط إجراءات ظل العامة ات ر وا قوق ا حماية عت
ونية لك و الرقمية الوسائط استعمالات توسع ومع متقدمة، أم نامية دولا انت سواء ا، ف السائد النظام طبيعة
ع فاظ ا خ دف أن اعتبار و داري، للضبط التقليدية ساليب من تطور أن الدول ذه ع لزاما أصبح
ان وإن العام، الصا ا يفرض رات م ب س الفردية ات ر ل تقييد حيان عض عنھ ينجر قد العام النظام
ضوابط أي ودون مطلقة، بصورة ون ي لا التمتع ذا ف الرقمية، ئة الب قوق ا ببعض ينعم أن الفرد حق من
ام ل و العامة بالأطر فالتقيد ن، خر ات وحر حقوق ذلك يؤثر لا ي قوق، ا ذه التمتع جماح تكبح
ذا من وتجعل ، الفو عن ة ر ا تم ال ات ر ا ذه ا خلال من تمارس ال الوسائل استعمال بضوابط

داري. بالضبط س ما ذا و ا، حضار ا سلو ستعمال
إن دمان حد إ فراد من تواليا ينقطع اد ي لا الذي يب الر ستعمال و تصال وسائل التطور وأمام

بھ، ومسموح مشروع و عما ق ا ذا استعمال خروج عدم ضمان ع عمل أن الدولة ع بد لا ان ، التعب
؟ الرق الفضاء ات ر وا قوق ا لممارسة فعلية ضمانة ناك ل التالية: الية ش لدينا تثور سبق ومما
للدول؟ ي ا السي من تحديات ظل الرقمية ات ر وا قوق ا شار ان مع بالموازاة داري الضبط تطور وكيف

صوص؟ ا ذا المقارنة عات شر ال تطور مدى وما المجال؟ ذا سلطاتھ حدود وما
العامة ات ر وا قوق ا ية ما فيھ ستعرض ما أول ن: محور إ نا إجاب سنقسم الية ش ذه ع وللإجابة
صطنا اء الذ أنظمة ظل داري الضبط تطور فيھ ن نب ما وثان ي، ا السي بالأمن ا وعلاق الرقمية ئة الب

ي. ا السي من تحقيق وتحديات
ي. ا السي بالأمن ا وعلاق الرقمية ئة الب العامة ات ر ا ول: المحور

ي. ا السي من وتحديات صطنا اء الذ أنظمة ظل ي و لك داري الضبط ي: الثا المحور



انات" والر التحديات نة: الرا التطورات ظل زائر ا ي ا السي من "سياسات حول عد وعن ا حضور ول الوط الملتقى
بومرداس بوقرة أمحمد جامعة السياسية والعلوم قوق ا لية ب 2024 ل أفر 28 حد يوم المنعقد

283

ي. ا السي بالأمن ا وعلاق الرقمية ئة الب العامة ات ر ا ول: المحور
عن بتعاد د تر أنك ع فذلك شوحدك، ع بأن ق ا لك أو وشأنك، وحيدا تبقى أن ق ا لك بأن القول
والسكينة دوء ال ببعض نعم ب فقط المجتمع، وح الوظيفي محيطك عن بك، المحيطة شياء وجلبة الضوضاء
م ل الغ ملاحقة بفعل المجتمع صيات أشر إليھ يتوق ما و و الناس، ن أع عن عيدا د تر بما تقوم وأن
ضيق نطاق " بأنھ: الكندية العليا المحكمة عرفتھ صوصية ا سا ق ا ذا بھ، يقومون ما معرفة ومحاولة

ا"1. طبيع حسب اصة ا ختيارات تقرر إطاره والذي ، صية ال بالاستفادة سمح
بحيث م، ئ ب م والمحيطة فراد قبل من المستعملة الوسائل تطور مع العامة ات ر ا وم مف تطور
يق تض أو اك احت أي عن عيدا ا وممارس ات ر ا ذه ل اضنة ا ئة الب بمثابة جتما التواصل أصبحتوسائل
ب مذا أو أحزاب أو بكيانات خاصة واجتماعات ملتقيات عقد أصبحت أين ية، والدي السياسية ات ر ا خاصة

ي. و لك الفضاء التطبيقات مختلف ع المغلقة الدردشة غرف متعددة
العامة. ات ر ا لممارسة جديد كفضاء الرقمية ئة الب ول: المطلب

حيث ا، أجيال عدد إ وصولا ا وعناصر ا وم مف ا كب تطورا العصور تعاقب و سان حقوق ة مس عرفت
آخر از ج أي أو حاسوب استخدام ق ا ع رق محتوى شاء إ أو شر ق ا مثل الرقمية قوق ا أصبحت
قوق ا من بالعديد يرتبط أو عنھ يتولد ق ا ذا شاط، ال ذلك ع قيد أي دون ات وشب برمجيات أو مشابھ،
العلمية المعرفة ق وا المعلومة، تداول ق وا صوصية ا ق وا والتعب الرأي ة حر ق ا مثل خرى

ات. ر قوقوا ا من ا وغ
سانية شطة لمختلف ا احتضا حاسما دورا ت ن ن إ بالإضافة تصال و علام وسائل وتلعب
ال الرسائل تبادل يتم بحيث العامة، ات ر وا قوق ا مختلف لممارسة فضل و ل س ي ا الم السياق ا باعتبار
المعلومات ق وطر الدردشة، غرف المنتديات، البوابات، المواقع، مثل ا ف لتقاء المزمع ان والم خ التار إ ش

ع2. السر
غي بثوراتلأجل قامت ال الشعوب أفراد ن ب تصالات ت ن ن وسائط لعبتھ الذي الدور ن لا كما
حدث مثلما ن نقلابي يمنة من كم ا نظام ع فاظ ا وح ، سومصر...ا تو مثل ا، ببلدا كم ا أنظمة

.2016 صيف كيا ب الفاشلة نقلاب محاولة
سان. حقوق من حق الرقمية قوق ا ول: الفرع

سان حقوق من ول يل ا عت حيث سان، حقوق عن العال علان منذ سان حقوق أجيال توالت
ي الثا يل ا ر ليظ سان، حقوق وم مف وتطور سيخ ل المؤسس بمثابة والسياسية، المدنية قوق ا المتمثل
ئة الب ماعية ا قوق با اص ا الثالث يل ا ثم والثقافية، جتماعية قتصادية قوق ا المتمثل

ونية. لك أو الرقمية قوق ا جيل و و حاليا المعاش ع الرا يل ا ي ليأ والتنمية،
ذه ل المحدد المدلول تحديد حاولت بل الرقمية، قوق ل ع ما ف عر لتحديد تصدت ال ات تجا تتفق لم
النوع ذا م د ع حداثة ب س ذا و اسب، م من عليھ شتمل وما قوق ا ذه اصة ا العناصر يان كت قوق ا
" ا: بأ الرقمية قوق ا عرف م أغل لكن نادرا، إلا معاصرة بدراسات رة الظا ذه التعمق يتم ولم قوق، ا من
زة أج أو ب واس ا واستخدام رقمي، محتوى شر و شاء وإ واستخدام الوصول فراد من فرد ل ل حق
الرأي ة كحر خرى ات ر وا قوق ا عديد تتولد نا ومن قيود"3. أية دون اتصال ات شب أو برمجيات أو أخرى
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ات ر وا قوق ا من ا وغ والمعرفة التنمية ق وا صوصية ا ق وا المعلومات، تداول ة وحر والتعب
خرى.

ق ا – الوسيلة إتاحة : و أساسية مبادئ عة أر ع تقوم الرقمية قوق ا أن ستخلص سبق ومما
ار. بت و التطور ة حر ، التعب ة حر صوصية، ا
الرقمية. قوق ا ات خصائصومم ي: الثا الفرع

الفضاء ا واستعمال الرقمية قوق با أقر أين 2013 سنة سان حقوق مجلس عن الدو القرار صدر أن منذ
:4 بماي ات ر قوقوا ا ذه سمت ا ات ر قوقوا ل السابقة جيال عن مية أ تقل لا ا أ و ، الرق

ثر. عة وسر شأة ال حديثة حقوق -أولا
الرق الفضاء فرضھ وما المعلومات، تكنولوجيا اصلة ا الثورة حداثة ب س حديثة حقوق الرقمية قوق ا
از ج عن ستغ لا الفرد أصبح أين المعاصرة، الية ا ياة ل أساسية سمة من أعطتھ وما للبيانات استعمال من
. الرق ا ف الفضاء ذا الساعة مدار ع متصل أنھ ع ما و و ي الذ اتف ال از ج أو ، ال ھ حاسو
ما م فراد ن ب للمسافات بھ تقر أو المعلومة، ع صول ل المطلوب الوقت اختصار فائدة من ا ل وما خاصة

للمعلومات. الدولية بالشبكة وثيقا اتصالا متصلة حقوق و المرئية، م اتصالا ع المسافات تباعدت
بحتة. قانونية حقوق -ثانيا

ف ع و ا يقر قانونية حقوق ناك و أصيلة، حقوق و سانية بالفطرة ترتبط متجذرة طبيعية حقوق ناك
ي القانو ساس ا وأعطا ا شأ ب أقر قانونية حقوقا الرقمية قوق ا عت لذا ا، مصدر و و القانون ا
قوق ا حماية وطنيالأجل و دوليا المتتالية عات شر ال انت،ولعل ة ج لأي تدخل أي من ا وصو ا وحماي ا ممارس
النأي اتومحاولة الش عن عيدا ا استعمالا ن تقن وكيفيات ا حماي و ا شأ ب القانون إقرار ع دليل لأبرز الرقمية

المجال. ذا اصلة ا الطفرة و تزامنا كذلك رت ظ ال ونية لك رائم ا عن ا بمستعمل
عالمي. ع طا ذات حقوق -ثالثا

عالميا عا طا ا أعطا ، ع سر عال شار ان من تفرزه وما للمعلومات الدولية بالشكة الرقمية قوق ا اتصال إن
شاء وإ ومراسلة شر و والتصفح تصال ق ا من م حاجا وإشباع استعمال فراد رغبات تزايد مع خاصة
م وديانا م لغا وتنوعت عددت ما م العالم ذا ساكنة أفراد جميع فيھ ك ش ما و و داف، مختلفة مدونات

نفسھ. و المعلوماتية الشبكة استعمال ق ا من دف ال أن إلا م، وأعراق
أساسية. الرقمية قوق ا عا -را

حقوق ضمن أساسية ا بأ ا وصف ع الرقمية قوق ا بخصوص سان حقوق مجلس قرار احتوى
الرقمية قوق ا طبيعة معھ م ت الذي الوصف و و شابھ، وما فيھ لل أو ة ثانو أو كمالية ست ل ا أ و سان،
و و لھ، ومرافقة سان حياة منا جميع متداخلة أصبحت أن إ فراد، قبل من ا ل الماسة اجة ا ب س

المعلوماتية. الشبكة مستعم تمام ا ستقطب ي المجال ذا العالمية ات المؤسساتوالشر لھ ت تن ما

الرقمية: ئة الب العامة ات ر ا ماية القانونية القواعد ي: الثا المطلب
سان حق عن للدفاع حت تطور عن تنم صرخة بمثابة افة ال ة حر عن الدفاع م ما ان
النصوص أصبحت الشأن ذا المستعملة الوسائل تطورت الزمن تطور ومع لكن سرعة، ا وتبادل المعلومة
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وح وم المف ري و ا التعديل إ تحتاج الرقمية، ئة الب ومنھ ت ن ن ور ظ قبل المستعملة القانونية
ا وحماي صية ال المعلومات وتبادل تصال ق وا المعلومة ق ا حماية المتاحةلأجل القانونية الوسائل

صوصية. ا ق ا و و أسا حق ا باعتبار يق تض أو سرقة ل من كذلك
ت. ن ن ع العامة للاتصالات ي القانو ف التعر ول: الفرع

بالثقة المتعلق القانون2004/575 صدر حيث صوص، ا ذا المبادرة عاتقھ ع الفر المشرع أخذ
مختلف ق طر عن العامة تصالات " جديدة: فئة استحداث ع منھ و المادة نص حيث ،5 الرق قتصاد

شمل: حيث ونية" لك الوسائل
البصري.1- السم اتصالات
ت.2- ن ن ع عامة اتصالات

تحت وضعھ يتم ما ل ا أ ع ت ن ن ع العامة تصالات القانون نفس من 02 المادة عرفت وقد
أو وصــــوــر وكتابـــــات وإشارات علامـــــــات من ي و لك تصال ق طر عن منــــــــھ، معينة فئــــــة أو ــــــــــوــر م ا تصرف

اصة6. ا المراسلات ع طا ا ل ون ي لا ان نوع أي من أصواتورسائل
إ الرق الفضاء ع العامة ات ر وا قوق ل الرق المحتوى ذا قسم الفر المشرع أن نرى سبق مما
الصوتية والرسائل ي و لك يد ال شملرسائل بحت خاص ع وطا المدونات، مختلف ع المناش شمل عام ع طا
يتم ، بالمع خاصة سر لمة ب الدخول عد ا إل الوصول يتم أدوات و ا، م المرئية وح التطبيقات مختلف ع
ع عرضھ يتم آ بتحديث الدوري شف وال ماية ا درجات بأع مح ي و إلك فضاء الرسائل ذه تبادل

. الرق الفضاء ع مجيات ال ذه ن ك المش
ي. ا السي للأمن ضمان الرقمية ئة الب العامة للاتصالات القانونية ماية ا ي: الثا الفرع

يل س ل التكنولوجيا تلك ار احت تم العسكري، المجال ا استعمال شار وان لأول العامة تصالات ور ظ منذ
ا اقتصاديا تطور ع الدول الب وت الصناعية الثورة ور ظ ومع يوش، ا شكيلاتووحدات مختلف ن ب التواصل
إ أنوصلت إ ياة، ا مجالات مختلف مدنيا ا باستعمال والسماح التكنولوجيا ذه ع فراج ع العمل تم
تحديد ع المشرع عمل لذا ن، خر مع تواصلھ و عملھ سان شاطات ميع كحاضنة ن عليھ ما
من العام النظام ع فاظ ا ع والعمل ة، ج من العامة تصالات ن تأم أجل من الرقمية ئة للب القانونية طر

أخرى. ة ج
البيانات تدقيق عمليات ب واس ا باستخدام سمح قرارا 1989 سنة المتحدة مم قدمت حيث
للبيانات لية استخدام لتنظيم دليلا المتحدة للأمم العامة معية ا لتصدر 1999 سنة ي لتأ صية، ال
العصر صوصية ا شأن لزامي ا قرار المتحدة للأمم العامة معية ا أصدرت 2013/01/18 و صية، ال
إ للوصول المتنامية ا قدرا بفضل ومية ا المؤسسات تدخل بخصوص آنذاك ت أث ال ة لل تبعا ، الرق
التكنولو التقدم ظل فراد يانات و خصوصيات حرمة ع القرار ذا نص أين فراد، وخصوصيات بيانات
علان من عشر الثانية المادة إ نادا واس ألأم القرار لديباجة الثانية الفقرة خلال من أشار قد كما المتلاحق،
ق ا يخص ما والسياسية، المدنية قوق ل الدو د الع من عشر عة السا والمادة سان قوق العال
ت تث ال قوق ا ذات أن ع تأكيد نجد القرار من الثالثة الفقرة و دوليا، ما ام ل وواجب صوصية ا
ا ف بما الرق الفضاء ت ن ن ع محمية ون وت تصان أن يجب ت، ن ن خارج المعاش الواقع للأفراد

صوصية7. ا ق ا
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يتصل ما ل ل التصدي المتحدة مم منظمة إ و بالدرجة عود الفضل بأن نرى صوص ا ذا
كما ا، ع تصال و ت ن ن ن تأم بوجوب ا ع صادرة وثيقة أو قرار من أك ت تب وقد الرقمية، قوق با
2016 سنة سان حقوق مجلس عن الصادر القرار إ وصولا الرقمية، قوق با الدول اف اع أجل من عملت

سان. حقوق من أسا حق ت ن ن استعمال بأن أقر والذي

الرقمي. الفضاء ديدات ن و للمعلومة الوصول ة حر ن ب ي ا السي من الثالث: الفرع
ي: ا السي من وم مف أولا-

من إليھ ينظر الذي المنظور ك ش ا لك ي، ا السي للأمن الصياغة حيث من المختلفة فات التعر تتعدد
للدول. الرق الفضاء دد ال جرامية العمليات ديد حيث

من دد ال مات ال من التحذير إ تبادر ا جعل انية سي مات ل المتحدة مم منظومة عرضت
تصالات، و المعلومات تكنولوجيات لمجال خاص ن كتأم أولا ر ظ قد بأنھ ي ا السي من عرفت حيث ، الدو
التكنولوجيا، ا تحرك دفاعات مجرد من أك يتطلب ليصبح ، كب ل ش و المتعددة ديدات لل تبعا عد فيما ليتطور
اصة ا عمال ة لاستمرار والتخطيط للمخاطر، ة المركز دارة ي ا السي من اعتبارات إدماج ضرورة إ

.8 ن الوطني من و بالسلامة
ة ولو إعطاءه ووجوب ي ا السي من حساسية ع شديد ال إ كية مر المتحدة الولايات ت انت حيث
أو شاط " بأنھ: ي ا السي من عرف ا فنجد كية، مر الداخ القومي من لوزارة صيل والتخصص املة ال
الدفاع أو ا، ف الواردة والمعلومات تصالات و المعلومات نظم حماية ا بموج يتم ال انية م أو القدرة أو عملية

ا"9. استغلال حلأجل تصر أو إذن دون ا عديل أو ا استخدام أو ا تضرر حالة ا ع
ي ورو تحاد الة و 2019 سنة شأت أ بأن المجال ذا عيدا ي ورو تحاد دول بت ذ وقد ذا
نا بأث الرئ ا مقر ،ENISA المختصر ا باسم عرف و European Union Cybersecurity Agency ي ا السي للأمن
لأمن ية ورو الة الو إسم تحت السابقة الة للو معوضة دائما، باليونان ليون ا بمدينة ي ثا فرع ا ول ا م م
جانفي 16 يوم الصادر ي ا السي من مجال لھ ع شر آخر و .102004 سنة شأت أ ال والمعلومات الشبكة
معرفة أو مزورة ونية إلك ات و المتطورة الرقمية ديدات ال ضد دفا عمل ل بأنھ ي ا السي من عرف 2023

ونية11. لك ومات با اصة ا البيانية زم المعلوماتوا أو صية ال البيانات دد
المعدلة القانونية سانة ال خلال من ي ا السي للأمن تھ رؤ شددا و وضوحا أك ي ورو تحاد بأن نرى
ي ورو بالاتحاد عضاء الدول إلزام سيما لا ي، ا السي للأمن ية ورو الة الو ا تورد ال للتقارر تبعا ا دور
اص ا القرار وآخره المجال، ذا قرار ل صدور عند ي ا السي بالأمن اصة ا الوطنية عات شر ال عديل بوجوب

ي12. ورو تحاد أنحاء جميع ي ا السي من بتطور
،2023 لسنة والتنمية للتجارة المتحدة مم مؤتمر عن صادر لتقرر فوفقا المجال ذا زائر ا لوضع سبة بال
ومدى ، صطنا اء الذ أنظمة ا فرض ال التكنولو التغي سبة تقدم ا ضم دراسة أعدت أين (أونكتاد)
مؤشر ضمن زائر ا صنف اصلة، ا ارات للابت الدول ذه استخدام ومدى انية، السي مات ال ضد ا صمود
عزز ي المشرع ع عاليا الضغوط من د يز ما و و دولة13.، 166 من عالميا 97 المرتبة و تقا ال باللون منخفض
من سعت الذي مر و و المجل، ذا المحلية التقنيات دعم مع ي، ا السي من مجال القانونية ترسانتھ من
وزارة قبل من ناشئة مؤسسات دعم تم أين المجال، ذا ا اتخاذ تم ال التداب من حزمة ع زائر ا خلالھ
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محليا، ا استخدام لأجل ارات بت ودعم امج وال التطبيقات مختلف تطور لأجل والناشئة، ة الصغ المؤسسات
صفقة عقد تم حيث نية14، الص Huwei واوي شركة و المجل ذا عالمية شركة أك مع شراكة ضمن
الموافقة وتم الصي ك والشر ة زائر ا ومة ا ن ب 2024-02-29 خ بتـــار أعدت ا ست ا ع لطا ا بال
ضراء ا التقنيات استعمال عميم و للرقمنةـ السامية المحافظة لصا المعلومات ن لتخز مركز شاء إ ع ا، عل
و العمومية دارات مجالات ونية لك والشبابيك ة، زائر ا ومية ا المواقع ل ل ي ا السي من مجال

قتصادية. المؤسسات
بالإجراءات المتعلق 155-66 للأمر والمتمم المعدل القانون06-22 جاء فقد عية شر ال سانة ال جانب من أما
أين للمعطيات، لية ة المعا بأنظمة الماسة رائم ل مكرر ع السا القسم وتخصيص إضافة تم أين زائية، ا
القانون 2009 سنة ليصدر ا15، ا ارت من د ل ا تقابل ات عقو وسن فعال ذه م تجر ع زائري ا المشرع عمل
صدر كما ا. افح وم تصال و علام بتكنولوجيا المتصلة رائم ا من بالوقاية اصة ا القواعد المتضمن 04-09
بتكنولوجيا المتصلة رائم ا من للوقاية الوطنية يئة ال تنظيم بإعادة المتعلق 439-21 الرئا المرسوم 2021 سنة

ا16. افح وم تصال و علام
يم: المفا من ه غ عن ه وتمي ي ا السي من مجال ساسية الضوابط ثانيا-

من المتو دف ال تحقيق لأجل ا بي فيما ا امل ت من بد لا وضوابط ونات م من ي ا السي من منظومة ون تت
:17 كماي و ، م النظام ذا

عن ستعمل ضارة مواد ع يحتوي ألا ونية، لك التطبيقات اعتماد مجال ط ش التطبيق: أ-أمان
التطبيق. ا عل يحتوي ال البياناتوالمعلومات ع التجسس أجل من عد

ابية ال ب واس ا أنظمة ن تأم إ دف ي و لك مان فروع من فرع ابة: ال ب-أمان
تقييد يتم حيث والتطبيقات، للبيانات عالية سعة ذات ن تخز مساحة طلب ا ع يتم آلية و Compiting cloud
المعلومات ذه ل الولوج ق ا م ل بمن التعرف ع يرتكز الذي ابة ال أمان ع المساحة ذه إ الوصول

والبيانات.
ديدات ال من ا، المتصلة والشبكة زة ج ن بتأم شياء ت ن ان أمان يختص شياء: ت ن ان ت-أمان
عت وال الشبكة، أو زة ج ع المحتملة منية الثغرات تحديد يتم حيث ت، ن ن ع عد عن اقات خ و
زة. ج مستوى ع فعالة ممارسة لضمان مات ال ذه تحييد يتم ناك و والقراصنة، المخرون منھ سلل ي منفذا
تصالات وح والغاز اء ر الك ، بالماء اصة ا الوطنية ات الشب عت ة: يو ا ساسية ية الب ث-أمان
وفق ا م ستفادة لضمان الشاغل الشغل ل ش ما و و بالأفراد تتصل ا لأ للدول، ة يو ا ساسية ية الب بمثابة
مجالات ا استعمال أو ا عطيل قصد ا اجم م مخاطر من ات الشب ذه ن تأم يوجب مي و و شفافة، بات ترت

النووي. الطاقوي المصدر ذات اء ر الك ات شب مثل ية حر
الشبكة استخدام انية إم ماية المصمم شاط ال و حداث: و المعلومات وإدارة الشبكة ج-أمان
مخطط وفق عمل أين امج، وال زة ج ن تأم تقنيات تطور ع ا، مسموح غ لأغراض بك اصة ا المعلوماتية

ا. م أو ا ل محاولة أي ا.ومنع إل الوصول ن تأم ضمن و الشبكة إ الدخول يمنع با اس إنذار
حد ع والشبكة زة ج بمستعم اصة ا ات و ال لتحديد أنظمة شاء إ يتم والولوج: ة و ال ح-أمان
من ن مع عدد ع مسبقا دارة مصادقة تتطلب آلية و مستعمليھ، مع از ا امل ت ضمان ة مقار وفق سواء،



انات" والر التحديات نة: الرا التطورات ظل زائر ا ي ا السي من "سياسات حول عد وعن ا حضور ول الوط الملتقى
بومرداس بوقرة أمحمد جامعة السياسية والعلوم قوق ا لية ب 2024 ل أفر 28 حد يوم المنعقد

288

ة ج من متطفل مستخدم أي من والبيانات المعلومات ة سر ن وتأم ة ج من الولوج لضمان ن للمستخدم ات و ال
أخرى.

انية: السي رائم ا أنواع ثالثا-
أنواع18: عة أر و ا، يقوم الطي والطرف ا م المتو دف ال حسب انية السي رائم ا تتعدد

معدة1- برامج ع يتم انية السي مات ال أنواع ر أش من :Malware attacks اق للإخ ضارة برامج وم
ة سر بيانات إ للوصول ا، ي تث يتم بأن بالدول اص ا ادم وا ات والشب زة ج اق اخ خصيصالأجل

ا. ا أ علم دون
ي،2- قانو غ ل ش ا لاستغلال المخزنة البيانات ه ع يتم وم :Phishing حتيا التصيد وم

بمجرد موثوق كيان ف عر و يئة التنكر خلال من المبتكرة ساليب ب س مستمر تطور وم و و
ي. ا السي وم ال يبدأ طرفھ من المرسلة ونية لك الرسالة قبول

وادم3- ا دف س ا ا الوقت شارا ان مات ال أك :(DRDOD-DDOS-DOS) دمة ا ب وم
ع يتم DOS وم و أصناف ثلاثة ع املة بصفة النظام شل يتم أين المعلوماتية، للشبكة سية الر
DDOS وم ناك و وم. ال لتنفيذ واحد از ج أو واحد مصدر باستخدام دمة ا ب و الشبكة إغراق
شبھ DRDOS وم و الثالث والصنف ماية. ا لشل وم ال لتنفيذ مصدر من أك استعمال يتم

عادية. حركة ا بأ ماية ا برامج م تو ال داعية ا ساليب ع نو ب لكن سابقھ
اتصالات4- ع ت التص يتم أين ت التص وم أيضا س :(Man In the Middle ) الوسيــط وم

ن الشرعي ن المستخدم أحد إ يرسلرسالة أين ن، المستخدم بيم مة بيانات نقل عملية أو ونية الك
البيانات. نقل للمشاركة ف التعر أخذ أجل من از ا ع ت تث ضارة برامج روابط ا ف

. صطنا اء الذ أنظمة ظل ي ا السي من وتحديات ي و لك داري الضبط ي: الثا المحور
من كذلك يطور أن داري الضبط ع ا، ف تمارس ال ئة والب العامة ات ر وا قوق ا وم مف تطور فرض
لا بحيث ات، ر وا قوق ا ذه ا ف تمارس ال الرقمية ئة الب ائل ال التطور ذا ساير ي دافھ وأ وسائلھ
المعلومة. تلقي ح أو شر ال أو ن بالآخر بالاتصال الفرد بحق المساس عدم و ألا ة الدستور المبادئ م أ بأحد يخل
ن للمواطن العامة ات ر وا قوق با الوثيق ارتباطھ ب س الدولة العامة السلطة ر جو داري الضبط أن ما و
يب الر التكنولو للتطور النظر و العام، النظام ديد تمنع ال جراءات و للأساليب واستخدامھ مباشرة، بصفة
يطور أن داري الضبط ع فرض ذا ل ات، ر وا قوق ا من الكث ا ف تمارس رقمية ئة ب لوجود د م الذي

ي؟ و لك داري الضبط و فما أيضا، و أساليبھ ومن ومھ مف من
ال والتحري البحث مصادر م أ من ونية لك الرقابة عت ي: و لك داري الضبط ف عر ول: المطلب
المواقع ع المختلفة ة دار ات وا ، جتما التواصل وسائل كجرائم التق لأجل الغالب ا عل عتمد
داري القانون ديثة ا للدراسات يجة ن مستحدثة كفكرة ي و لك داري الضبط جاء ومنھ ونية19، لك
الضبط ف عر يل س و الوصف، ذا المقارنة عات شر ال إليھ شار أصبح أين ي، و لك بالتطور تأثره عد

المقارنة. عات شر ال فھ عر ثم اء، الفق لدى فھ لتعر نتطرق ي و لك داري
: الفق ف التعر ول- الفرع

الضبط، من النوع ذا ل جامع ع ما ف عر إ اء الفق يتطرق لم ي و لك داري الضبط وم مف حداثة ظل
ن تأم أو استعمال منع عدم بمحاولة للسلطات سمح آلية و ي و لك داري الضبط أن ع م أغل اتفق لكن
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ات وشب خرى، ونية لك زة ج و الكمبيوتر زة أج ع الرقمية الوسائط استخدام أو شر ال أو الولوج ق ا
طر20. ا إ العام النظام عرض لا قة بطر ا تصالواستخدام

يوجب ء، ل ل الشاملة الرقمنة عصر و ي و لك داري الضبط أن ع ا ا الوقت اء الفق يجمع
اصل ا يب الر للتطور مسايرة ا وصو ساسية قوق ا لصيانة ن القوان تكييف ع العمل المشرع ع
ق وا ، والتعب ر التظا ق با وثيقا ارتباطا ترتبط ال الرقمية الفردية قوق ا وخاصة ، الرق الفضاء
الرق الفضاء ن تأم أخرى ة ج ومن ة، ج من ذا الذكية زة ج و واتف وال الكمبيوتر استعمال مع صوصية ا
حد إ ي و وإلك ورق ما ل ل يب الر ستعمال ع فراد سابق يفرضھ ما ذا و العام، النظام ع فاظ ل

ذلك. التعب لنا جاز إن دمان
ي. القانو ف التـعر يٍ- الثا الفرع

إن القانونية رضية بمثابة عت قانونية، دراسات ي ورو بالاتحاد القانونية للدراسات العامة الغرفة تحضر
حماية إ دف رقمية إدارة ع داري الضبط من ثالث جيل نحو التوجھ أجل من ذلك، التعب لنا جاز
خرى للدول سبة بال متقدمة بمراحل ية ورو الدول تقدمت وقد الرقمية21، والوسائط المجال صوصية ا

المجال. ذا
عاتق ع يقع أنھ إ أشار أين ات، ر وا الملفات ة ومعا وسبة با المتعلق 12-78 القانون سا فر صدر
ات ر ا لممارسة أسس ما و و لية22. ب واس ا المدخلة ن للمواطن صية ال البيانات حماية الدولة

الغرض. لذلك ومعدة معينة قانونية أطر وفق التكنولوجية الوسائل باستعمال
للبيانات لية ة المعا أثناء فراد بحماية اصة ا 108 رقم تفاقية ي ورو المجلس أصدر 1981 سنة ثم
تم أين ،2001 لسنة ضا ول وتو بال والمكملة خ1981-01-28، بتار ي ورو المجلس إطار المعتمدة صية ال
تدفقات ة معا مجال أوسع صلاحيات ا ومنح المجال ذا داري الضبط سلطات توسيع ع تفاق
ذه أن إ شار ،2001-11- 08 عضاء الدول قبل من والموقعة .ETS 181 رقم تحت دود ا ع البيانات

. 2004-07-01 خ بتار ية ورو الدول امل التنفيذ ح دخلت تفاقية
ل ش وإنما داري، للضبط التقليدية للسلطة ة مواز أو جديدة ست ل ي و لك داري الضبط سلطة إن
ثوب ولكن داري للضبط ساسية داف و طراف حضور عكس و ، الرق الفضاء ا ل حقيقيا امتدادا

. ورم ف ع طا و ونية إلك بحلة ومغاير جديد

ي. و لك داري الضبط وآليات ي:وسائل الثا المطلب
بع بت فراد شاط جانب من سواء ونيا، إلك ا أم ع فاظ ا محددةلأجل وآليات وسائل إ الدولة أ ت
قتصادي ا أم دد ال انية السي رائم ا لتفادي ونيا الك منية جراءات شديد ب أو ا، ومراقب م شاطا

. جتما و
شاط ل ي و لك داري للضبط امة ال ات الم ل من بالرغم ي. و لك داري الضبط وسائل ول: الفرع
إلا ، ا ل داري ب ا أو للمعلومات الوقائية المراقبة ع سواء ، العنكبوتية الشبكة م اتصالا ووسائل فراد
عدم يرى من ناك أن خصوصا ا. عدم من الرقابة بتلك القبول أو ا وسلبيا ا ايجابيا حول أث يا فق جد أن
زة ج و الوسائل خلال من رقميا ا ممارس يتم ال الفردية ات ر وا قوق با يمس لأنھ النظام ذا مشروعية
والعابرة المنظمة مة ر ا ة محار ميتھ لأ النظام ذا وجود إلزامية يرى خر البعض أن ن ح ونية، لك
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من د وا ا جماح كبح لأجل خرى، ات والشب جتما التواصل وسائل ع ونيا إلك تتم وال دود ل
ا23. شار ان

ي. ا السي من لتحقيق عامل للمعلومات الوقائية المراقبة أولا-
تمارس كما والتحري، البحث خلال من ي ا السي بالأمن المعنية للمصا تحدي م أ ونية لك الرقابة عت
أمن ع حفاظا ي، و لك الواقع ونية لك شطة عديد تجاه الرقابية ا ام م المختلفة ة دار ات ا
ا طبيع و لأنھ الرقمية، ئة الب تحدث ال قتصادية و ة التجار العمليات جميع ن تأم خلال من الدولة
الفقري العمود عت الذي ي المعلوما من أو م الواقع ع فاظ ل الرقابة من النوع ذا ل تحتاج ونية لك

ي24. و لك للفضاء
بھ تأمر اصة ا حاديث ك ين بحيث خلسة، يباشر تحقيق إجراء عملية ا بأ ونية لك الرقابة عرفت كما
من تضمن و ا، وقوع تحقق مة ر مادي غ دليل ع صول ا دف قانونا المحدد ل الش القضائية السلطة

لذلك25. مخصصة زة أج بواسطة حفظھ أخرى ناحية ديثومن ا إ السمع اق اس ناحية
ة سر ع فاظ با تم علم و المعلومات ن فتأم ي، ا السي من و المعلومات أمن ن ب نفرق أن يجب نا و
أو ونية الك منصات أو التواصل ات شب مختلف مع ا ط بر ت ن ن مستخدم يقوم ال والبيانات المعلومات
معينة حماية بأنظمة العمل يوجب ما و و ا عل يلاء اس أو تجسس أو خرق محاولة أي من معينة، تطبيقات

شغيل. ال للبياناتوالتطبيقاتوأنظمة مخصصة
ونية لك مات ال من ونية لك زة ج ومختلف ات والشب نظمة حماية إ دف ي ا السي من أما
أمن أن لنا يخلص ومنھ تجسس26. أو اق اخ محاولة أي يمنع ماية ل جدار شاء إ بمثابة و أك سيط بت والرقمية،
ديدات ال من ات والشب نظمة حماية ع يركز خ أن بحيث ي ا السي من من نطاقا أوسع المعلومات
غض ا نوع ان ما م والبيانات المعلومات جميع حماية شمل و نطاقا أوسع المعلومات أمن عت نما ب ونية، لك

المستعملة. الوسائط عن النظر
: و ونية لك الرقابة من أنواع عدة ن ب نا نم أن يمكننا وعليھ

مراقبة1- ع ا نفس ع ذاتيا دارة من ما أحد ن لوج أيضا الرقابة ذه تمارس ة: إدار رقابة
الرقابة ذه تطورت وقد داري، للضبط عادية كإجراءات فراد شاطات ع ون ي خر و ا أعمال
تصالات تنظيم يئة ل المؤسس القانون صدور 1997 سنة سا فر دت ش حيث الزمن، مرور مع
ليصبح ونية، لك تصالات ع رقابية ام م لإضافة القانون عديل تم 2005 سنة ثم يد، وال
تصالات قانون من 1-433 للمادة وطبقا يد، وال ونية لك تصالات تنظيم يئة يئة: ال اسم
عتبارات لعديد مراعاة ، الرق المحتوى ع والمراقبة شراف يئة ال ذه تتو يد وال ونية لك
حيث تصالات تنظيم عن مسؤولة يئة شاء إ تم 2003 سنة ثم العام، النظام ع فاظ ا ا م
ع تصالات ات دماتوشب ا جميع تخضع ) أنھ: ع الذكر سالف القانون نفس من 68 المادة تنص
من ا لد ن العامل جميع ستد وأن الدولة، المختصة السلطات لرقابة ي و إلك خادم أو مشغل أي
المشرع لرأي تطبيقا القانون ذا جاء ات)27. الشب أو دمات ا تلك وصيانة شغيل ع ن القائم
الدول ومات وا ات الشر عن المستقلة الدولة سلطات تدخل الضروري من أنھ الذيرأى ي ورو

ية. ورو الدول لأمن ا ديد دون ات الشب ذه ل السليم التطور لضمان ية ورو
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ضد2- برانزرج قضية بخصوص حكما 1972 سنة كية مر العليا المحكمة أصدرت قضائية: رقابة
الكشف ن المراسل من الطلب ى الك ن المحلف يئات ل بالسماح 28يق (Brunzberg vs Hayes) ايز
علام، و التعب ة حر ة ب ن في لل امتياز أي ا ذا المحكمة رفضت كما م، معلوما مصادر عن
إذا إلا للبلاد. القومي بالأمن صلة ذلت انت إذا خاصة م معلوما مصادر إعطاء عدم للت عة كذر
في. ال المراسل بموجبھ يتحصن عا شر الفيدرالية العليا المحكمة أو ي مر ونجرس ال أصدر

وسيلة3- سواء ونية لك ات للشب باستعمالھ جرامي الفكر تطور مع انية: سي أمنية رقابة
م داري الضبط صلاحيات تمارس أمنية زة أج شاء إ تم ونية، لك مة ر ل أداة أو تواصل
ا فرض حديثة وإنما بالتقليدية ست ل رقابة و ونية، لك المواقع ع فراد شاطات سلوكو اتجاه
الواقع دده ما ل من والوقاية العام، النظام ع المحافظة ا م الغاية ي و لك التطور
الرقابة وسيلة م أ ولعل ونية29، الك ة إدار ا أ و م ع بالطا الرقابة ذه تتصف ولذا ي و لك
الفر المشرع نص حيث التقليدي سرب ال آلية عن يختلف والذي ي، و لك سرب ال منية

الشرطة أن 787 مادتھ نص ،والذي 2014/1353 ابرقم ر افحة م تداب بتعزز المتعلق القانون
ونية، لك والمناش التبادلات ل التحقيق ا إل د ع ونية إلك ات دور شاء إ ق ا ا ل ة دار
مع اتصالات الدخول أجل من مستعارة، أسماء تحت الدردشة غرف داخل سرب ال ق ا ا ول
بؤ الت ع للعمل إجرامية سوابق م ول م ا و تحديد عد خاصة الغرف ذه ن شط ال اص

الدولة. أمن ع فاظ ا ومنھ العام النظام دد عدائية أعمال من بھ القيام ينوون ما ل ب
المواقع4- وقاية المختصة المؤسسات يع إ سباقة ية ورو الدول انت وقائية: رقابة

مختلف ع ومية ا المصا ا تتداول ال المعلومات وقاية العلميةلأجل السبل إيجاد ع ونية لك
لمان ال من توجي أمر صدر حيث الغرض، ذا ل المستحدثة الرقمية رضيات و اصة ا ا ا شب
نفاذه بدأ حيث البيانات، لقواعد قانونية حماية شأن 1996-03-01 عضاء الدول لمختلف ي ورو
خصوصية ع التأكيد ع عات شر ال ذه عملت أين .301998-01-01 ية ور الدول مختلف
دي متع أو ت ن ن خدمات مزودي ع وأنھ قتصادية، الكيانات وكذا بالأفراد المتعلقة البيانات
أو المواقع تلك ع شره و تداولھ يتم لما الوقائية المراقبة م عاتق ع يقع بالمواقع اص ا يواء

عات. شر ال ذه بموجب الغرض ذا ل م اعتماد تم ن وسطاءرسمي م بصف ادم، ا
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مختلفة وسائل عدة إ دارة أ ي.ت ا السي من لتعزز آلية للمعلومات داري ب ا ثانيا-
قتصادية السياسية، الميادين مختلف الدولة بأمن تتعلق ال أو ساسة ا المعلومات أمن لضمان
معاملات يل س ل الرقمنة، ومتطلبات ونية لك ومات ا شار ان مع موازاة خاصة، ة والعسكر
الدراسات مختلف لدعم ومؤكدة، آنية وإحصائيات أرقام ع صول ا وضمان و بالدرجة المواطن
سمح ال القانونية ليات التفك الضروري من ان لذا ومية، ا ات اتبوا للم شرافية س
أجل من للدولة المعادية ات ا ا خلف س ال أو حساس، ع طا ا ل ال المعلومات ب ب للدولة
المواقع لت اخ المتقدمة روب ا أن نرى أصبحنا بحيث الدولة. تلك بأمن تمس لأغراض ا استعمال
وراء من اانية ب س مات ل وقت ل ددة م ة خ ذه للدول، ة يو ا بالمجالات اصة ا ونية لك
المواقع عطيل تم إذا ما خاصة ، و بالدرجة الدولة أمن دد العالم المناطق مختلف ومن البحار
عمل يل س ع عمل ال ومية وا كذلك منية المواقع ومختلف والبنوك ئ بالموا اصة ا
حساس و ما ل ل الدوري ب ا ع والسر ا مواقع ن تأم دولة ل ع يوجب ما و و ن، المرتفق

امة31. ال ونية لك البيانات مختلف
منح ع ، الرق والفضاء ونية لك دمات ا بضبط لفة الم الدولة مصا عمل الدوري. ي الوقا ش التفت ثالثا-

ستعمل موقع لأي البيانات قاعدة ش تفت ا بموج ا ل سمح ة، دار الشرطة ممثلة المختصة الضبط سلطات

من انية سي مات حدوث من الوقاية أجل من ا دور محددة رزنامة وفق الدولة، لتلك الدو بالرقم معرف خادم

أو شور م أي يل خلالھ من يتم ن مع شف ع بناء المصا ذه عمل ون الدولة32.و تلك ع التأث ا شأ

امج بال اصة ا البيانات قاعدة سلفا محددة ون ت سية رئ لمة ا ف ذكر يتم مرئية، أو صوتية رسالة أو اتصال

ش التفت ع المصا ذه عمل صوص ا ذا إنذار أي يل حال و ونية، لك المراقبة لأجل المستعملة

2056 طاري القرار ي ورو لمان ال استحدثھ ما و و العام، للنظام ديد أي من الوقاية والمستمرلأجل الدوري

ع التنظيمية الرقابة مس تحت 2023 لسنة 2065 رقم تنظي قانون إصدار ع عديلھ تم ثم .2002 لسنة

الرقمية دمات ا جميع ع 2024 اير ف أول من ابتداء تطبيقھ البدء تم حيث العالم. التكنولوجيا عمالقة

ل ل العامة ات ر وا قوق ا جميع ممارسة ا ف يتم آمنة رقمية ئة ب خلق منھ دف ال ي، ورو تحاد دول ل

ذا بتطبيق المعنية للدول العام النظام دد خطر أو ة، ج من صية ال م لبيانا ديد أي عن عيدا فراد

يتم كآلية القانون ذا ل ونية لك المنصات استعمال شروط ن بتضم ملزمة المنصات ل أخرى.و ة ج من القانون

العام. بالنظام ام ل ا خلال من

العام، النظام ع فاظ ا بدا ونية لك الشبكة ع والمنتديات المواقع ع الولوج بأن الصدد ذا نرى

ال زرار بع وت والمنتديات، المواقع ذه لمرتادي صية ال البيانات ع بالإطلاع المختصة للسلطات سمح لا

سمح ي قضا إذن دون الغ حرمة ع بالتعدي أشبھ و ي، الذ اتف ال أو الكمبيوتر خلال من ا عل يضغطون

بذلك.
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ي. و لك داري الضبط سلطات الثالث:حدود المطلب

المعنية السلطات أن إلا ونية، لك المنصات مختلف ع الرقمية ئة الب ا المعمول جراءات ل من بالرغم

ا وإدار الرقمنة ع للدول كب واعتماد ، ة ج من ونية لك الشبابيك من المقدمة دمات ا استعمال بضبط

ممارسة لضمان نة مت قانونية ئة ب بتوف الدول ذه يجعل ما و و أخرى، ة ج من ونية لك ومة ا ع ا لمرافق

بأمن تمس ا وأ خاصة التقنية ذه ا توفر ال المعلومات ماية ونية لك ات الشب ذه ن بتأم لفة الم المصا

من يرفع ما و و التقنية، عالية ونية إلك بأنظمة تدار ة النوو المفاعلات فح ا، عسكر وح اقتصاديا الدول

الدول. ذه بأمن يخل ما ل ة محار طموحات

ي. و لك داري الضبط مشروعية ول: الفرع

المشرع عمل حيث والصن، ي ورو تحاد دول ا غ مقارنة المجالرائدة ذا كية مر ة التجر عت

عات شر ال ما وثان ي، و لك داري الضبط ممارسة لكيفيات الفنية المعاي و ما أول : ن شق ع ي مر

والرقابة.

ي: و لك داري للضبط والتقنية الفنية المعاي أولا-

يل س إجراء كأول 1901 سنة NIST التكنولوجية والقياسات التقنية للمعاي قومي وط د مع شاء إ تم

ما ع بناء المعلومات وتجميع ونية لك المراقبة أنظمة وتوحيد الصناعية، التنافسية والقدرة ار بت يع

سنة ليتم قتصادي، و العسكري من وتطور لتعزز ذا ل ة، العسكر ب واس ا المستعملة نظمة يحھ ت

لإتاحة التخطيط خلال من للأفراد، ياة ا نوعية ن تحس إ برامجھ توجيھ خلال من امھ م عديل 1988
بحت33 ي مد ع طا ا واستعمال التكنولوجيا

سلطات عمل خلالھ من الذي ي القانو الدرع بمثابة القانونية النصوص حزمة عت : والرقابة عات شر ال ثانيا-

توف محاولة وع ة، ج من العام النظام ع فاظ ل المعلوماتية الشبكة حماية ع ي و لك داري الضبط

من % 79 من أك تمثل الشباب سبة انت 2023 سنة و أنھ وجدنا وإذا الرقمية، قوق ا لممارسة منة ئة الب

ال ونية لك مة ر ا ة محار ع يك نا و24سنة34، 15 ن ب ما م أعمار معدل بحيث ت ن ن مستعم

ال الدول خارج من م الفضاء ذا ن المجرم أغلب أن علمنا ما إذا خاصة شيم ال النار شرت استفحلتوان

صفة م عل تطلق أصبحت م طرف من المستعملة المتطورة مجيات ال ب س و انية، السي رائم ا تلك ا ف تقع

ونية لك سابات ا ع م وجوسس م تطفلا عليھ تقع ن ثم ء ل ع ستولون م أ اعتبار ع القراصنة،

. ...ا والبنكية
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ي. و لك داري الضبط سلطة نطاق ي: الثـا الفرع
ع قيود إضافة ع ات، ر ا كبت إ العام بالأمن تحدق ال المخاطر ة محار مس وتحت الدول عض أ ت
تصالات يئة بصلاحيات المتعلق القانون عديل إصدار عند تركيا دولة حصل ما و و ت، ن ن استخدام
صول ا طت اش ة الدستور المحكمة لكن ساعات، ع أر خلال ت ن ن مواقع غلق صلاحية ا منح ع ، كية ال
يئة لل يح ي الذي ص النص ة دستور عدم ة الدستور المحكمة رأت كما بذلك، القيام قبل ي قضا إذن ع

م35. معلوما ن نوتخز المستخدم ع التجسس ع للمواقع ا خلالرقاب من معلومات ع صول ا
خاتمة: -4

يطمح ما ل إ الوصول يل س ل شري ال العقل اع اخ من صطنا اء الذ بأنظمة المشبع الرق الفضاء إن
التعب ة وحر صوصية ا من امشواسع تمتعھ ظل وأمان أمن ل ب الرقمية قوقھ وممارستھ سان، إليھ
أجل من يمل ولا ل ي لا تجعلھ إجرامية تحديات يھ كذلك جرامي السل جانبھ شري ال العقل لكن شر، وال
عليھ ل س إجرامية مجيات ب لكن صطنا اء الذ أنظمة نفس استعمالھ و ، الرق الفضاء نفس إ الولوج

ي. ا السي من ضمان ع للدول ك التحدي نا و إليھ، يصبو ما إ الوصول
التالية: والتوصيات النتائج إ ا خلال من خلصنا ال ذه مداخلتنا إليھ التعرض حاولنا ما و و

-النتائج: أ
-. صطنا اء الذ أنظمة خصبلاستعراض ومجال الدول ميع دفاعية منظومة بمثابة ي ا السي من
يتمتع- قومي كأمن ي، ا السي من مجال المستعملة نظمة مجال ا ودا مج ع الدول ل تكتم

ة. بالسر
صية،- ال والمعلومات البيانات ع الصارخ التعدي مقابل جتماعية للوسائط منية نظمة شاشة

ساسية. سان قوق امتداد ا باعتبار الرقمية قوق ا دد ما و و
صية- ال والبيانات المعلومات حماية مجال ي ا السي بالأمن اصة ا القانونية سانة ال ضعف

النامية. الدول
ب-التوصيات:

مع- للأفراد، الرقمية قوق با والتمتع لممارسة آمن كمجل الرقمية ئة الب استعمال ضمان الدول جميع ع
صية. ال م ومعلوما م لبيانا قصوى حماية ضمان

ال- منية الوحدات تخصص يتطلب ما و و انية، السي رائم وا العام النظام ديدات ن ب لط ا عدم
الصلة. ذات القضايا ل ل يح ال التكييف أجل من المجال، ذا القضائية الضبطية صفة ا ل

الدول.- ل ل المعلوماتية الشبكة أمن مجال القانونية سانة ال عزز
ذا- والسبق باع ا ل ال الدول مع ات ا وتبادل ي، ا السي من مجال للقضاء و الت انب ا عزز

المجال.
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 اللاهىن الذوليالمخذرات الركمية ثحذي حذًذ أمام 

The digital drugs: A new challenge for international law 

 1د. مصطفى كذًري / حامعة الحاج لخضر باثىة 

 CRASCد. شمير فارح  / مركز البحث  في الأهثربىلىحيا الاححماعية والثلافية  

ذث وظاثل الانلام الًشبُت والهشبُت في العىىاث الأخحرة ْلٓا واظها بشإن قاهشة جخهلٔ بكهىس شٙل ؤب الملخص :

حذًذ مً " االإخذساث" التي ًمً٘ ؤن ًٙىن لها جإزحرا ظلبُا نلى الصحت الىُعُت والجعذًت للأَشاد، وجخمشل محزة هزه 

اًٗحن و الهحروٍحن...الخ(، مً خُث االإخذساث ؤنها جخخلِ نً "االإخذساث الخٓلُذًت )الحشِش، الاَُى  ن، الٓاث، الٙى

مُت ضىجُت ْابل للخدمُل لٓشاءجه  خم جشوٍجها في شٙل ملُاث سْ شٙلها ومػمىنها، بٙىنها جشجبـ بشب٘ت الاهترهذ وٍ

مُت ؤو "MP3نلى مشًل  ؿلٔ نليها باظم االإخذساث الشْ " ونىذ الاظخمام الى هزه الىًماث جادي الى IDOZER، وٍ

ٓت نمل حًُحر ا ت الهلمُت بؿشٍ لحالت االإضاحُت والىهم العمعي التي جداٗي حهاؾي االإخذساث الحُُٓٓت. ونلُه ان االإهشَ

بُت ؤضبذ ملح حذا لخُادي االإخاؾش التي ْذ ًٓو َيها  مُت ، والاؾلام نلى الذساظاث الهلمُت الخجشٍ االإخذساث الشْ

هت الإشل هزه االإىاد. وهى ما الشباب مً مشل هزا الاظخخذام يحر العلُم و الهمل نلى  الخىنُت مً الازاس يحر االإخىْ

بُت لاظخخذام الىٓش نلى  الارهحن نلى  ظىداوٛ جىغُده في هزه الىسْت مً خلاٛ مشاحهت الادبُاث الهلمُت الخجشٍ

 الذماى البششي والحالت االإضاحُت. 

 binaural beatsالىبض على الارهين  -الكلمات المفحاحية : المخذرات الركمية

Abstrait ;  In recent years, both Western and Arab media have expressed widespread concern over a 

phenomenon associated with the emergence of a new type of "drugs" potentially detrimental to 

individuals' mental and physical health. These drugs, termed "digital drugs" or "IDOZER," possess a unique 

characteristic in that they deviate from conventional drugs in both form and content. They are distributed 

via the internet and marketed as downloadable digital audio files intended for playback on MP3 players. 

When listened to, these audio tones purportedly induce mood alterations and auditory illusions akin to 

the effects of actual drug use. Hence, there is an urgent need for scientific understanding of the 

mechanisms underlying digital drugs and access to experimental research to mitigate the risks associated 

with their improper usage, particularly among youth, and to promote awareness. This paper aims to shed 

light on one of the unforeseen consequences of such substances by examining the empirical scientific 

literature on the effects of binaural beats function .    Keywords: digital drugs, binaural beats 
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ذ الزي جخٙاجِ َُه الجهىد الذولُت والىؾىُت الإٙاَدت قاهشة حهاؾي االإخذساث والاججاس بها            وبدمانهافي الىْ

ذ الزي دّ َُه هاْىط الخؿش بتزاً ذ حهاؾي االإخذساث الخٓلُذًت في ؤوظاؽ الشباب، جبذا مهالم حًحر ؾشّ وفي الىْ

لهبذ َيها الخ٘ىىلىحُا الحذًشت دوسا ٖبحرا في هزا  بلى الؿشّ الحذًشت التيحهاؾي االإخذساث مً الؿشٍ الخٓلُذًت 

خهلٔ  مُت التي ًشوج لها معتهلٙىها نبر ْىىاث الخىاضل  بالأمش الخًحر، وٍ الاحخماعي والُىجىب بإنها ببروص االإخذساث الشْ

شٙل االإخذساث الخٓلُذًت االإهشوَت في  بلىجداٗي خالاث الاسجخاء والاهدشاء التي جاديها االإخذساث الخٓلُذًت، وبالىكش 

تدخىٛ الخ٘ىىلىحُا حهلذ مً جإزحراث جلٚ  بنالىظـ الؿبي التي جىن هباجُت ؤو ضىانُت، هجذ  االإخذسة  الأدوٍ

اٗن للهلم دوس ٖبحر في ضىانتها نلى ش بالإمٙان ذ  مُت ضىجُت ْابلت للخدمُل وبجشناث مخخلُت، وْ ٙل ملُاث سْ

اٖدشاٍ هزا الىىم مً االإخذساث مً خلاٛ دساظاث خىٛ جإزحرا االإىحاث الطىجُت والتردداث االإخخلُت نلى ٗل ارن 

اث التي ْذ ًاديها في الهملُاث الادساُٖت والحعُت وال خدُحز والاظترخاء والشهىس بالشاخت نلى الذماى البششي و االإعخىٍ

هخبر  والخُؼ مً الخىجش والٓلٔ ..الخ، "  وَ ؤوٛ مً اٖدشِ قاهشة  Heinrich Wilhelm Dove"هاًجرٌش َُلهلم دوٍ

 .1973ووضُذ لأوٛ مشة في الأدبُاث الهلمُت في نام  1841الؤدسإ الحس ي للىبػاث بٙلخا الأرهحن في نام 

ذ اؾلٔ نلى هزا الىى        مي  I-dosingم مً االإخذساث باظم وْ بذا بملِ ضىحي سْ ًخم ششائه نبر الؤهترهذ  MP3وٍ

له بىٓشة صس، جمامًا مشل ؤي ؤيىُت ؤو ملِ ضىحي آخش ، مً خلاٛ  . ؤي شخظ Appleؤو مخجش جؿبُٓاث  iTunesوججزً

مي". ولذث لذًه بمٙاهُت الىضىٛ بلى الؤهترهذ وصوج مً ظماناث الشؤط لذًه الُشضت لخجشبت هزا "الا  سجُام الشْ

ب واالإشاحهاث الؤًجابُت للاظترخاء والشئي  MP3ظهىلت الىضىٛ بلى ملُاث  ، حىبًا بلى حىب مو دنىة مىاْو الىٍ

   1وختى ججاسب الخشوج مً الجعذ، الاهخمام بهزه الكاهشة.

يعب بلُه الُػل في بخذار هزه الخإزحر       ًُ ؿلٔ نلى الطىث العمعي الأظاس ي الزي  اث االإخطىسة اظم هبػت وٍُ

ا: ًخم حًزًت الذماى بمىحاث حُبُت راث وًمت هُٓت، واخذة في ٗل ؤرن، مً خلاٛ  ًُ الأرهحن. االإُهىم بعُـ وعب

ظماناث الشؤط. لٙي ًخم بدسإ الىبػاث، ًجب ؤن جٙىن الؤشاسجان في هُغ الىؿاّ العمعي الحشج. نلى ظبُل االإشاٛ 

 205هشجض في الأرن الُمنى. ما ٌعمهه االإعخمو هى وًمت مً  210رن الِعشي ووًمت هشجض في الأ  200، ًخم حشًُل وًمت 

  2هشجض. 10هشجض مو هبؼ، ؤو "الػشب" بتردد 

اٗتها  مُت نلى الحالت الصحُت والىُعُت للأَشاد و مدا ت الخإزحراث الحُُٓٓت لهزا الىىم مً االإخذساث الشْ ان مهشَ

ذ خالاث  ؤدلتجضاٛ في ؾىس الذساظت ولا جىحذ  ذًت لاللخازشاث التي جخلُها االإخذساث الخٓلُ اَُٗت جاٖ  الؤدماننلمُت 

ذ ان ج٘ىىلىحُا الاجطاٛ  مُت مٓاسهت باالإخذساث الخٓلُذًت لً٘ االإهم واالإاٖ والخبهُت التي جطاخب حهاؾي االإخذساث الشْ

الهلاجي لهزا الىىم االإخذساث ومشوجي هزا الىىم مً االإخذساث ظُهملىن بٙل حهذ مً احل جىحُه الاظخخذام الؿبي و 

مُت الى ياًاث  ت الهلمُت واحشاء الذساظاث  وؤهذاٍالشْ ت وسبدُت وجذمحر نٓىٛ الشباب والىاشئت، ٖما ان االإهشَ ججاسٍ

مُت ظُادي الى مٙاَدت الكاهشة ْبل اهدشاسها وظُهضص  والبدىر نلى معخىي الىعي خىٛ اهدشاس االإخذساث الشْ

هُت لشدم الاظخخذام الػاس لهزه االإلُاث الطىجُت والًشع مً خُاصتها وجىصَها والاظخمام االإىكىمت الٓاهىهُت والدش شَ

 اليها.  

 الاشكالية: 

عي مً اجُاُْاث دولُت زىاثُت بالشيم مً         الخؿىس ال٘بحر واالإدعاسم الزي ٌشهذه الىكام الذولي في الجاهب الدششَ

مت واالإخذساث  والذَام نً الطحاًا ، بلا ؤن هزا االإجهىد ًبٓى ْلُلا غهُُا ؤمام ومخهذدة في مجاٛ مٙاَدت الجشٍ
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جؿىس الكاهشة واهدشاسها َمٙاَدت االإخذساث الخٓلُذًت لم ًىجح بلى خذ ٖبحر ٖما ؤن الٓىاهحن االإىحىدة لِعذ ملضمت 

الًاًاث والأهذاٍ ن في مجاٛ االإٙاَدت الذولُت ، ٖما جؿىس االإخذساث والهمل نلى وششها ٌشهذ اظدشماسا ٖبحرا وسيم ؤ

مُت وجؿبُٓاتها،  هجذ ؤهُعىا ؤمام الخهامل مو بلا ؤهىا الهلاحُت والأظغ الهلمُت التي بشصث مً خلالها االإخذساث الشْ

مُت  الؤشٙالُاثؤخذ  التي بشصث في العاخت الىٓاشُت الهلمُت في العىىاث الأخحرة خىٛ اهدشاس االإخذساث الشْ

وجإزحراتها ومخاؾشها نلى الصحت الىُعُت والهٓلُت والجعذًت، ومو بشوصها شام في والجشناث الطىجُت الال٘تروهُت 

حز، واالإعانذة في  ش الهذًذ مً هُغ َىاثذ الخإمل، ٖخٓلُل الخىجش، وصٍادة الترٖ ؤوظاؽ الهامت بن دْاث الأرهحن جىَ

ض  ض الحالت االإضاحُت، واالإعانذة في بداسة الألم، وحهضٍ الؤبذام، ومو رلٚ، َةن هزه الادناءاث لا الىىم والاظترخاء، وحهضٍ

مُت ُْذ  3جذنمها الأدلت الهلمُت، ولا ًضاٛ الخإُٖذ نلى الُىاثذ الؿبُت والهلاحُت والاغشاس االإدخملت للمخذساث الشْ

ض نلى اظخخذامحن سثِعُحن للىبػاث بٙلخا الأرهحن ؤولا ٖهلاج ؾبي و  اٗدًمي سٖ ذ ان البدث الأ الذساظت، ولً٘ مً االإاٖ

ت التي جازش نلى الجهاص الهطبي وحًحر  زاهُا ٖهلاج ٖبذًل ؤو م٘مل لخهاؾي االإخذساث راث الخإزحر الىُعاوي )الأدوٍ

.)  4الؤدسإ ؤو االإضاج ؤو الؤدسإ ؤو العلىٕ

ا نليها وبالشيم مً الخػُِٔ االإماسط نليه والؤدمانبان قاهشة حهاؾي االإخذساث الخٓلُذًت  الؤشٙالُتوهىا جبذا        

ُاث الىاحمت ننها هي ؤًػا في جضاًذ، وبالشيم  الؤدماننذد االإخهاؾحن داثما في اسجُام وخالاث  ؤن بلاومداسبتها  والىَ

خىا بؿشّ االإداسبت واالإجابهت والشضذ، ؤ ٖىا هخهامل مو معتهلًُ٘  براظُٙىن حذ ضهب خاضت  َالأمش ًػا بمهشَ

نباسة نً ملُاث ضىجُت  وبالأخشي ن و مىاد مخذسة يحر ملمىظت، اَتراغُحن في نالم الاهترهذ ، ومشوححن يحر مشثُح

ب  يٗ  ؤظماءبهؼ هزه االإلُاث الطىجُت االإخذسة جدمل  ؤنْابلت للخدمُل للاظخمام بىٓش صس واخذة، والًشٍ جدا

ٔ حشم مخباًىت، وبالخالي ظُٙىن نذد االإ لا وَ اًٗحن والهحروٍحن والاٖعخاصي...الخ وٖ اٗلٙى عتهل٘حن االإخذساث الخٓلُذًت 

مُت ٖبحر حذا، هكشا لعهىلت الىضىٛ اليها وخب الشيبت في الخجشبت واالإًامشة ، ونذم دَو   الأمىاٛللمخذساث الشْ

اٗن جخؿلبه االإخذساث الخٓلُذًت، وهىا هُخذ الدعائٛ نً مذي الٓلٔ الزي ظُادًه اه شاس مشل هزا الىىم دمٓابل ما 

اًت والخطذي، ولٙي  مً االإخذساث وجإزحراجه نلى الُشد واالإجخمو ُُُت ظبل االإهالجت والىْ في الهمل نلى هزه  هبذؤوٖ

ُُُت نملها و اظخٓطاء الذساظاث  ت وجؿبُُٓت نلمُت نلى واْو هزه الكاهشة وٖ ت هكشٍ الكاهشة لابذ ان ببني مهشَ

ذالعابٓت التي  ب نلُه في هزه خىلها وسَو معخىي الىعي االإجخمعي بىاْو هزه الكاهشة ومخاؾشها وهى ما ظىجُ ؤحشٍ

 الذساظت مً خلاٛ الدعائلاث الخالُت  :

 ما هي المخذرات الركمية ؟

 ؟هل عالج اللاهىن الذولي وضع الضحية في حريمة المخذرات الركمية 

 كيف ًىاحه اللاهىن الذولي المخذرات الركمية ؟

 أهمية الذراشة :

نليها  ؤحشٍذمُت مً خلاٛ البدىر والذساظاث التي ج٘مً ؤهمُت الذساظت في الخهشٍ نلى قاهشة االإخذساث الشْ      

ت الخجاسب الهلمُت التي جم  زا مهشَ ت الػشب نلى  بحشائهاوٖ وجإزحرها نلى نمل الذماى  الأدهحنمً خلاٛ انخماد هكشٍ

مُت والتي  بلُهاالإىغىم الزي سوج  ؤهمُتالبششي، ٖما ج٘مً ؤهمُت الذساظت في  اظخخذام االإخذساث الطىجُت الشْ

ٗي في جإزحراتها مُهىٛ االإخذساث الحُُٓٓت، وبالخالي وبالشيم مً نذم وحىد جإُٖذاث نلمُت بدُٓٓت جؿابٔ جدا

مُت لىضىٛ اليشىة االإخذسة،  هشش في شبابىا الُىم ْذ بلا ؤن خب الاؾلام والخجشبت التي حاظخخذام االإخذساث الشْ
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مُت وججشبتها واالإخاحش  ىم في ججشبت االإخذساث الحُُٓٓت والبدث ننها جادي الى ظشنت التروٍج للمخذساث الشْ ة بها، والىْ

ت ووشش الخىنُت باالإخاؾش االإدخملت. خىا باالإىغىم ظِعاهم في خلٔ مهشَ  ونلُه مهشَ

 :  ثحذًذ المفاهيم والمصطلحات

 جعريف المخذرات الركمية:

 ؤهداء بلى ًدعلل الىىم هزا بر ؤن الخهاؾي، ؤظلىب في جمامًا مخخلِ بشٙل لً٘ االإخذساث ؤهىام مً هىم وهي         

 هزا في َُخم الأرهحن، بٙلخا ظماناث بىاظؿت ظمانها ًخم وًمت ؤو ضىث مٓؿو نً نباسة َهي الأرن نبر الجعم

 مو التردداث هزه الذماى شٔ َِعاوي  الِعشي  الأرن في ؤْل وجشدداث الُمنى الأرن في مهحن بمعخىي  جشدداث بث الأظلىب

 5البهؼ. بهػها

مُت الإخذساثوا    الذماى ججهل االإعخخذم بليها ٌعخمو زىاثُت ؤو ؤخادًت وًماث نلى جدخىي  ضىجُت ملُاث نً نباسة الشْ

ذ البهؼ، ًذنُه ما هزا الأْل نلى ؤو الحُُٓٓت االإخذساث جإزحر حشابه الخذس مً خالت بلى ًطل  االإلُاث هزه ضممذ وْ

مُت االإخذساث ؤو  الطىجُت اٗة الشْ  نلى الخإزحر ؾشٍٔ نً االإخذسة االإىاد لخهاؾي االإطاخب الاهدشاء الاثوخ الهلاوط الإدا

 البُػاء الػىغاء حعمى للأرن ظمهُت يحر ضىجُت مىحاث ؾشٍٔ نً ًدذر الزي الخإزحر هزا اللاوعي، بشٙل الهٓل

  .6 االإىحاث جلٚ بصناج لخًؿُت البعُؿت الؤًٓاناث ببهؼ مًؿاة

مُت اظم ًؿلٔ نلُ مُت وجدمل االإخذساث الشْ التي حهني  -"I-dosingجخٙىن " ، وIDOZERه باظم االإخذساث الشْ

مُت بًشع الحطىٛ نلى الخإزحر  -الجشناث نبر الؤهترهذ مً الاظخمام بلى ؤهىام مهُىت مً الىظاثـ الطىجُت الشْ

ٍٛ مً االإخذساث. ٗل ما اٗن رلٚ هى الاظترخاء، ؤو جدعحن الزاٖشة ، ؤو جدُٓٔ معخىي نا هى مؿلىب  االإؿلىب، ظىاء 

ت مكلمت وهادثت ؤو ْىام هىم ومشًل وظاثـ وظماناث سؤط و  ذ يحر االإىٓؿو. 30بلى  20هى يشَ   7دُْٓت مً الىْ

 جعريف الىبض على الأدهين :  -

 مً  الأرهحنالىبؼ نلى 
ً
ذ واخذ )نادة  في آران مىُطلت في وْ

ً
: نىذما ًخم حشًُل وًمخحن بتردداث مخخلُت ْلُلا

ط( ، َةن الذماى البششي ًذسٕ بوشاء وًمت زالشت حذًذة ، ًٙىن جشددها مٙاَئًا للاخخلاٍ بحن خلاٛ ظماناث الشؤ

الىًمخحن اللخحن ًخم حشًُلهما. ٌعمى هزا الىهم العمعي بػشب الأرهحن. نلى ظبُل االإشاٛ ، برا ظمو شخظ وًمت 

 8هشجض. 10رهحن بتردد هشجض في الأخشي ، َعِعمو وًمت بٙلخا الأ  415هشجض في ؤرن واخذة ووًمت  405

هشجض في الأرن الُمنى ، َةن ما ٌعمهه االإعخمو هى  210هشجض في الأرن الِعشي ووًمت  200نىذما ًخم حشًُل وًمت 

هشجض هي الخدُحز الزي ًادي بلى " الىهم العمعي  10هشجض. هبػت  10هشجض مو هبػت ؤو "غشباث" بتردد  205وًمت مً 

ُترغان هُغ . ًدذر رلٚ entrainmentؤو  " نىذما ًٓو هكامان لهما خطاثظ مخخلُت بشٙل معخٓل في التزامً وٍ

مً٘ ُْاظه باظخخذام جٓىُاث  ىكش بلُه نلى ؤهه هبػت ظمهُت وٍ ًُ الُترة ، ؤو "الػشب" ، نىذ ظمانهما مهًا. 

اٗة خالاث مضاحُت ؤو  ذ جم اظخخذامه الإدا ىلىحُا ال٘هشبُت مشل اظخجابت مخابهت التردد وْ ججاسب مهُىت. جيشإ الُحزً

 في هىاة الهلُا. 
ً
 . 18. ص S.R.A9—هزه الخدُحز بٙلخا الأرهحن في الذماى ، وجدذًذا

 ثاريخ ظهىر المخذرات الركمية والية عملها : -
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 ثاريخ ظهىرها : 

ًمُل  مىز الٓذًم وهى  الؤوعان بنللخإزحر نلى الحالت االإضاحُت لِعذ بالكاهشة الجذًذة، ٗىن  الأضىاثاظخخذام  بن

الىُغ والخإمل،  ؤنماّفي  والاوًماطواالإىظُٓى ، بدشا نً الشاخت الىُعُت وخُؼ الخىجش ،  الأضىاثالخماهي مو  بلى

وهىإ الهذًذ مً الخٓىُاث الخإملُت باظخخذام الطىث. نلى ظبُل االإشاٛ، اظخخذمذ الشٓاَاث الٓذًمت الؤًٓاناث 

ُٓت، والتراهُم والتراهُم واالإىظُٓى لٓشون لإخذار مشل هزه ا لحالاث البذًلت للىعي. ًخم اظخخذام الؿبىٛ الأَشٍ

ًىسٍت، والتراهُم، واالإىظُٓى، والخإمل في الاخخُالاث الشوخُت والذًيُت مً ْبل الشهبان والُىيُحن والشامان  الًشَ

 .ويحرهم لخلٔ ؤحىاء ؤو مضاج، وحًُحر خالت الىعي

هشٍَّ خالت الىعي االإخًحرة بإنها ؤي حهذ
ُ
ًل للحالت الؿبُهُت للىعي، بما في رلٚ الىهاط ؤو الىىم ، ؤو الحالاث الىاججت وح

م االإًىاؾِس ي ؤو جٓىُاث الخإمل. جم الؤبلاى نً خالاث مخًحرة مً الىعي  نً اظخخذام ال٘دىٛ ؤو االإخذساث ؤو الخىىٍ

اغت بشٙل سوجُني، ؤو ًماسظىن الُىحا ؤو َىىن  الذَام نً الىُغ مشل جاي مً ْبل الأَشاد الزًً ًماسظىن الشٍ

ىن في هىم مً الهلاج الطىحي .  . 17ص  10حش ي، ؤو مً ْبل ؤولئٚ الزًً ٌشاسٗ

، وقل االإىغىم ًشحر الُػىٛ 1839ٌهخبر الهالم هاًجرٌش َُلهلم دوٍ ؤوٛ مً اٖدشِ الىٓش نلى الأرهحن في نام 

ذ اججه البدث الهلمي الى الاهخمام بالكا 134الهلمي الإذة  هشة نىذما وشش ححرالذ ؤوظتر مٓاله بهىىان نامًا. وْ

نلى وحه الخدذًذ  ووَش هكشة نامت ناالإُت نلى ؤبدار الؤًٓام نلى الأرهحن. 1973ظىت "الىبػاث العمهُت في الذماى" 

ت للبدث الؤدساٗي والهطبي وجىاوٛ ؤوظتر ؤظئلت جخهلٔ بخىؾحن الأضىاث مً ْبل  .، سؤي دْاث الأرهحن ٖإداة ْىٍ

حز نلى ؤضىاث مهُىت ؤزىاء الصخب )االإهشوٍ  الحُىاهاث ذستها الشاجهت نلى الاخخُاس والترٖ في بِئتها زلازُت الأبهاد ، وْ

خُل(.  باظم جإزحر خُلت الٙىٖ

ًشي ؤوظتر ؤًػًا ؤن الػشباث بٙلخا الأرهحن ؤداة حصخُطُت ؾبُت مُُذة مدخملت ، لِغ َٓـ لإًجاد وجُُٓم       

لىقاثِ الهطبُت الأٖثر نمىمُت )الىٓش نلى الأرهحن جخػمً معاساث نطبُت مخخلُت غهِ العمو ، ولً٘ ؤًػًا ل

"الخإزحر الػىجي" ، ؤي ؤن الذماى ًخُانل  Gray WALTER، اٖدشِ 1950 للمهالجت العمهُت الهادًت(. وفي ظىت

ا لزلٚ. ًٓ عخجُب لخدُحز الطىث والػىء لخُُِ٘ مىحاث الذماى وَ  وَ

الىٓش نلى الأرهحن ؤداة للمجخمو الؿبي. واظخخذمها الؿبِب "بشهاسد ماسيىلِغ" ؤزىاء  ، ؤضبدذ وقُُت1960في نام 

ؤجاخذ جٓلُل حشناث الخخذًش، مما ؤدي بلى جٓلُل الخُٓا  الأرهحنَيها بإن الىٓش نلى  ؤَادنملُاث ؾب الأظىان، التي 

 11والجزًِ وجٓلُل الٓلٔ بشٙل نام.

  آلية عمل المخذرات الركمية : -

مُت نلى              مُت، مطممت خطُطا للاظخخذام والخدمُل نلى شٙل ملُاث  آلُتحهخمذ االإخذساث الشْ نمل سْ

ت باظخخذام جٓىُت مُخىخت MP3ضىجُت   – GPL االإطذس مخضهت بطًُت حشًُل خاضت ؾىسجه ؤخذ االإىاْو الخجاسٍ

Open source ل مُت، وٗ ها جدذ اظم "االإخذساث الشْ مً٘  40و 30ؾىله بحن  ملِ ضىحي ًتراوح وحعىْ دُْٓت، وٍ

االإلُاث نً  للاظخمام لهزه Ios-  Androidمً خلاٛ جؿبُٔ خاص لأهكمت الدشًُل  جدمُل هزه االإلُاث وحشًُلها

 ٔ  بلىوبالىكش  557ص  12الحىاظِب الهادًت. الهاجِ الزُٖت والأحهضة اللىخُت، ٖما ًخم اظخهمالها في ؤحهضةؾشٍ

ًضنم مٓذمى هزه العىّ الجذًذة مً "الهٓاْحر الٓاهىهُت" ؤن "حسجُلاث  مً االإخذساث  الاظخخذام الؿبي لهزا الىىم
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ت االإػادة للاٖخئاب، و  جىاها، والأدوٍ مُت" االإخخلُت ًمً٘ ؤن جداٗي الخإزحراث االإبهجت للماسٍ ، LSDاالإخذساث الشْ

اًٗحن ... ا ل٘ىه ٌهخبر نلاج بػشباث الأره واليشىة، والٙى ًٓ  13حن. هى لِغ مخذسًا خ

مُت، َهي حهخمذ نلى جؿبُٔ  شه في نام  I-Doserولدشًُل االإخذساث الشْ مي جم جؿىٍ ؛ بهه  2005هى مشًل ضىث سْ

ش ججزًلاث مجاهُت للانب. ٌهخمذ  ت التي جىَ نلى جٓىُت الطىث الخاضت بمىلذ غشباث  Te playerؤًػًا اظم الششٖ

ؿاوي ، وهى جؿبُٔ مُخىح االإطذس  SBaGenبٙلخا الأرهحن ٌعمى   وجترأَ االإخذساث Jim Peters.14ؾىسه االإبرمج البرً

ت ٔ مهذٛ مذسوط جمذ هىذظتها لخخذم ؤخُاها مو مىاد بطشٍ ٔ  وؤشٙاٛ وؤلىان، جخدشٕ وجخًحر وَ الذماى، نً ؾشٍ

 :15ولٙي ًخم هزا الخذام للذماى، ًمش العامو لها بهذة خؿىاث نملُت هي لٙل ؤرن، بث ؤمىاج ضىجُت مخخلُت التردد

 . 1408ص 

اٗهذ بخذاها: جدذر جشددا  ما لٙل ؤرن نلىMP  3ًىضل العامو العمانخان الطىجِخان مً هىم  - خذه، َةرا 

 .هشجض 410الأخشي جدذر جشددا ضىجیا ؤنلى، ولیً٘ بمٓذاس  هشجض، َةن 400ضىحي بمٓذاس 

ُِ ببن هاجان الترددًً جُعحر الُشّ الؿُ نىذ وضىلها بلى الجهاص العمعي، جٓىم مىؿٓت االإخ باظخٓبالها، زم -

  هشجض .  10الزي بلٌ مٓذاس 

جدُحز مىؿٓت االإخ االإخخططت  مو مذاومت العامو وج٘شسه لعمام جلٚ التردداث لهزه الأضىاث، ٌعخمش -

  .بترحمتها بىُغ هزه التردداث

اَُٗت، - طبُت، بةضذاس مىحاث ٖهشباثُت ن جبذؤ الأنطاب االإخُت االإشجبؿت بهزه االإىؿٓت مً االإخ بهذ َترة 

  .بىُغ التردد جىدشش لباقي ؤحضاء االإخ

ّ  10رلٚ التردد االإىدشش لباقي ؤحضاء الذماى، وھى: - البعُـ ببن الترددًً االإىضلحن بلى االإخ، یهمل  هشجض، الُش

اٗة الىغو الهطبي حز ؤو  نلى مدا للمخ في خالت مهُىت، التي هي العهادة ؤو الاظترخاء ؤو اليشىة، او الترٖ

 الحماظت .

يحرها، ضادس مً االإخ دون ؤن جٙىن لها  هى الشهىس الؤًداجي الضاثِ بالعهادة ؤو اليشىة ؤو الاظترخاء ؤو هزا -

 مطذس خُٓٓي. 

 .أهىاع المخذرات الركمية -

وهـي هـىم مـً الىًماث الهادثت التي جبهث نلى الاظترخاء والهلىظت والهذوء وجبهـث Crystal myth. الأشطىرة البلىرية 

اث الألُمت، ٖمـا ؤن هـىم الىًمت مـً الىـىم الـذاَعي الهادت الـزي َـي الـىـ ُـغ هـىم مـً اليشىة مـً خـلاٛ جـىاسد الـزٖشٍ

بهث في الىُغ البهجت   .16ًبهث ؤخلام الُٓكت بلى الُشد، وٍ

خلاًا الجعم وهـي هـىم مـً الىًماث الطاخبت التي جدعبب في خذور جدُحز لجمُو  Heavy metal. المىحـه العاليـة-1

ذ مً وشاؽ الُشد بطىسة مزهله  والهٓل وحهمل نلى خُض الهٓل بالطىسة التي جضٍ

ٛ  .مىحات الكحىل -2 س بالهذوء والاظترخاء ٌشبه جإزحر جىاوٛ ال٘دى
ً
  .تهذٍ هزه االإٓؿىنت بلى مىذ االإخهاؾي جإسي ا

 اة الخإزحر الحُٓٓي الإخذس الأَُىن حهمل نلى مىذ االإخهاؾي اليشىة والعهادة والىهاط ومداٗ .مىحات الأفيىن -3
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 بشهىس ٌشبه جذخحن هباث  . مىحات الماريجىاها-4
ً
حهمل نلى تهذثت وقاثِ الجعم ومىذ االإخهاؾي بخعاظا

جىاها، والذخىٛ في خالت مً اليشىة والهذوء   .االإاسٍ

اًحن هُعه، وجىلذ مٓؿىنت جدمل وًماث ميشؿت للجهاص الهطبي، حهؿي ب ٌشبه حهاؾي الٙىٗ .مىحات الكىكاًين-5

 .بالؿاْت واليشاؽ س شهى 

س باليشىة الجيعُت، ًمازل مماسظت الهملُت الجيعُت والىضىٛ بلى رسوة  س جمىذ االإخهاؾي شهى  .مىحات حيصية-6

  .اللزة

ُه والعهادة، ٖما لى ؤهه ٌهِش خالت مً الشاخت  والعشوس س جمىذ االإخهاؾي شهى  .مىحات الترفيه-7   بالترَ

متالخدذًاث والاظخجاباث لل /االإؿلب الشالث   للحذود ةالهابش  جشٍ

م ومٙاَداث االإخذساث نلى الطهُذ الذولي لا      جشقى  ًبذو مً خلاٛ الىطىص الٓاهىهُت الذولُت ؤن نملُاث ججشٍ

ىنا الإٙاَدت اهدشاس الكاهشة ولا ختى الإعاًشتها َٔ ، بر ؤن اهدشاس االإذساث وجىسها واظتهلاٖها ٌشهذ اسجُانا ٖبحرا وجى

مُت ،  ت ، زم بهذ رلٚ االإخذساث الشْ ًىحذ َُما بدشىا نىه ؤي هظ  ولامهٓذا مً االإخذساث الطلبت والهٓاساث والأدوٍ

مُت ولا ختى مىاحهتها م االإخذساث الشْ   ْاهىوي مخهلٔ بخجشٍ

 المخذرات الركمية حريمة شيبيراهية  -

مت الهابشة للأوؾان خاضت االإخهلٓت منها بالجشاثم  ٖىدُجت خخمُت للهىالإت، ًخإزش نذد متزاًذ مً الأشخاص         بالجشٍ

شج٘ب َيها الجشم الؤحشامي في دولت ما خاسج العِبحراهُت ًُ ْذ  والىؾً الأضلي للطحُت. وفي الىاْ "، وهي الحالاث التي 

نىذما  ًٙىن الطحاًا "الأحاهب"، مشل العُاح، ؤو ؾلاب الخبادٛ الجامعي، ؤو الهماٛ الأحاهب نشغت بشٙل خاص

ت ومشاٗل في  ذ حهاوي هزه الُئت مً مشاٗل لًىٍ مت. وْ ذ الزي ًىاحهىن َُه حشٍ ًجذون ؤهُعهم في الخاسج في الىْ

مت بلى العلؿاث  َهم الىكام الٓاهىوي الأحىبي، وهي نىامل يالبًا ما جازش بشٙل مباشش نلى ْذستهم نلى ببلاى الجشٍ

 االإخخطت.

ذ ججهل الُشوْاث الشٓاَُ         ذ مً خؿش حهشع الطحُت للشهىس وْ ذ جضٍ ت الأمش ؤٖثر ضهىبت باليعبت لهم وْ

بالهضلت والطذمت. ونلاوة نلى رلٚ، وبهُذًا نً ؤظشهم وؤضذْائهم، ْذ ًجذ الطحاًا ؤهُعهم بذون دنم احخماعي 

مت  . 17ْذ ًدخاحىن بلى الانخماد نليها في ؤنٓاب الجشٍ

ذ لا ًخمً٘ ضحاًا الجشاثم الهاب         شة للحذود مً الىضىٛ بلى الخذماث التي ًدخاحىن بليها: َٓذ ًجذون ؤهُعهم وْ

مت، ؤو جلٚ  نالٓحن في مىاِْ لا حعمذ لهم بالىضىٛ بلى ؤهكمت معانذة الطحاًا التي جم بوشائها في بلذ الجشٍ

خت االإىحىدة في بلذهم الأضلي. وبالإغاَت بلى رلٚ، نىذما ًدذر الؤًزاء للطحُت في الخاسج، ْذ جي خهي الؤْامت االإاْ

ت في الؤحشاءاث  مت. وهزا ْذ ًجهل مً االإعخدُل نلى الطحُت االإشاسٖ للطحُت في البلذ الزي خذزذ َُه الجشٍ

ٓت مجذًت ش مبادساث مصجهت للخخُُِ مً الآزاس و  الجىاثُت بإي ؾشٍ نلى هزه الخلُُت، شهذث الهٓىد الأخحرة جؿىٍ

مت، بما في رلٚ الهذد االإتزاًذ للزًً ْذ ًٙىهىن ؤٖثر نشغت للجشاثم الهابشة  العلبُت للهىالإت نلى ضحاًا الجشٍ

 18.للحذود
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 الأطر اللاهىهية الذولية المحعللة بالضحاًا  -

ًمً٘ للطحاًا الانخماد بشٙل متزاًذ نلى االإاظعاث االإخىاحذة في الىُكم الٓاهىهُت التي ْذ جذنم اخخُاحاتهم        

هم. وحشحر الذساظاث ؤهه نلى اٗن بنلان الأمم االإخدذة لهام  وخٓىْ خاَضًا للخًُحر ومطذسًا  1985مذي الهٓىد االإاغُت، 

 مهمًا لإلهام االإششنحن في حمُو ؤهداء الهالم. 

ذ مً     عي الزي ًاٖ وهدُجت لإنلان الأمم االإخدذة، ؤضبدذ الهذالت للطحاًا ؤٖثر واْهُت مً خُث الخًُحر الدششَ

زلٚ م ً خلاٛ قهىس ماظعاث خٙىمُت ويحر خٙىمُت م٘شظت لخذمت الطحاًا وجلبي حذًذ نلى خٓىّ الطحاًا، وٖ

 .اخخُاحاتهم

هاث الجذًذة، ظىاء نلى االإعخىي الهالمي والؤْلُمي والىؾني، نضصث خٓىّ الطحاًا، بما في رلٚ  والىاْو ؤن الدششَ

 .في الحالاث التي جىؿىي نلى نىطش نابش للحذود

مت االإىكمت نبر الىؾىُت مً 25وجىظ االإادة         بشإن  مهمتخٙام نلى ؤ 2004 اجُاُْت الأمم االإخدذة الإٙاَدت الجشٍ

الطحاًا، وجىظ نلى وحىب ؤن جخخز الذوٛ الأؾشاٍ، ورلٚ في خذود بمٙاهُاتها، نلى الخذابحر االإىاظبت لخٓذًم 

االإعانذة والحماًت لطحاًا الجشاثم االإىكمت الهابشة للحذود، ولا ظُما في خالاث التهذًذ بالاهخٓام ؤو الترهُب. والذوٛ 

 بىغو بحشا
ً
ؼ االإىاظب وسد الحٔ، وجم٘حن الطحاًا مً نشع الأؾشاٍ ملضمت ؤًػا ءاث مىاظبت للىضىٛ بلى الخهىٍ

لٓهم خلاٛ الىكش في الؤحشاءاث الجىاثُت  .آسائهم وْ

دخىي        ىٛ الا وٍ . ونلى ظبُل انلى ؤخٙام شمىلُت مخهلٓت بالطحا19ً 2000ججاس بالأشخاص ري الطلت بشوجىٗ

ٛ  االإشاٛ ى حر الخهافي البذوي والىُس ي  ًىظ البروجىٗ نلى ؤن جىكش الذوٛ الأؾشاٍ في جىُُز جذابحر مً شإنها جىَ

 خخُاحاث الخاضت للطحاًا. الخهاون مو االإىكماث يحر الحٙىمُت ومشاناة الا و والاحخماعي لطحاًا الاججاس بالأشخاص 

هُت ؤو جذابحر مىاظبت ؤخشي حعمذ  ىٛ ؤًػا مً الذوٛ الأؾشاٍ الىكش في انخماد جذابحر حششَ ٖما ٌعخىحب البروجىٗ

ذ ؤو داثم، و نلى الحٔ في الهىدة بلى الىؾً  8جىظ االإادة  لطحاًا الاججاس بالأشخاص بالبٓاء في بْلُمها، بشٙل ماْ

هخبر هزان الىطان الأخحران بغاَاث مهمت بشٙل خاص بلى خٓىّ لعلامت رلٚ الصخظ الاجج اس بالأشخاص. وَ

الطحاًا الهادًت لأنهم ٌعخجُبىن لحاحت الهذًذ مً ضحاًا الاججاس للحطىٛ نلى الُٓحن الٓاهىوي خىٛ ؤًً ًم٘نهم 

مت التي حلبتهم في ٖشحر مً الأخُان بلى بلذ ؤحىبي  .البٓاء، ؤو ظُكلىن، بهذ اهتهاء الجشٍ

وؤما نلى االإعخىي الؤْلُمي، وخاضت في ؤوسوبا، َٓذ جم جدُٓٔ جدعً ٖبحر في الهذالت للطحاًا، بما في رلٚ في       

 لحٓىّ الطحاًا، ًدذد 2015الٓػاًا الهابشة للحذود. وفي نام 
ً
 ْاهىهُا

ً
 وملضما

ً
 شاملا

ً
، ؤضذس الاجداد الأوسوبي جىحيها

ػمً هزا الخىحُه الانتراٍ الحذ الأدوى مً االإهاًحر االإخهلٓت بدٓىّ ضحاً مت ودنمهم وخماًتهم. وٍ ا الجشٍ

حر الٓىىاث االإلاثمت للىضىٛ  حر الحماًت والذنم وجىَ مت ومهاملتهم باخترام وجىَ هىا ضحُت للجشٍ بالأشخاص الزًً وْ

االإخهلٓت  بلى الهذالت في حمُو الذوٛ الأنػاء في الاجداد الأوسوبي. ٖما ًدىاوٛ الخىحُه نلى وحه الخدذًذ الٓػاًا

 .بالإًزاء نبر الحذود

ذ       ٌعمذ بالانتراٍ االإخبادٛ بخذابحر الحماًت في االإعاثل االإذهُت  وْ
ً
اٗن الاجداد الأوسوبي ْذ ؤْام بالُهل هكاما

و الجذًذ مً الىاخُت الهملُت ٌعمذ  لطحُت ابهذٍ خماًت ضحاًا الهىِ واالإػآًت بشٙل َهاٛ. وبلا ؤن الدششَ

ؤمش خماًت ؤو ؤمش جُُٓذ في دولت ما، والتي نلى ظبُل االإشاٛ جإمش االإهخذي بالبٓاء نلى معاَت  نلىالحطىٛ الهىِ 

 .مهُىت مً الطحُت، َةن هزا الأمش ضالح ؤًػًا في دوٛ ؤخشي داخل الؤجداد الأوسبي

ؼ، خُث ؤنادوا جإُٖذ وجىُُز خٓى  ّ الطحاًا في ٖما انخمذ الاجداد الأوسوبي جىحيهحن ملضمحن ْاهىهًا بشإن الخهىٍ

ؼ. بلا ؤهه لا جضاٛ هىإ جدذًاث ٖبحرة. ونلى وحه الخطىص، ٌعخُُذ نذد ْلُل حذًا مً الطحاًا   .الخهىٍ



الححذًات والرهاهات"  في الجزائر في ظل الحطىرات الراهىة: الملحلى الىطني الأول حضىريا وعً بعذ حىل "شياشات الأمً الصيبراوي
 بكلية الحلىق والعلىم الصياشية حامعة أمحمذ بىكرة بىمرداس 2024أفريل  28المىعلذ ًىم الأحذ 

307 

 

 ضرورة جعزيز الحعاون الذولي الصياس ي والخشريعي  -

ب مً خلاٛ ج٘شُِ الخهاون جىس العُاظت الؿمو ج       مو  ىاثُت في ٖشحر مً البلذان ومنها الجضاثش ظهذ للحاّ بالشٖ

ذ مً٘  مت الهابشة للحذود ، وْ مت العِبحراهُت والجشٍ دوٛ ومىكماث وهُأث ومهاهذ دولُت مخخطت في مٙاَدت الجشٍ

اٗدًمُحن  ىاث جدعحن معخىي وبجٓان معخىي وؤخشي نلمُت جخططُت الإطالح الٓػاء والأمً والباخشحن الأ رلٚ جٙىٍ

 . 20واالإدٓٓحن مً جدطُل نلمي ومهشفي بهزا الشإن

ضه. وبذؤث م ىكماث االإجخمو االإذوي الجذًذة التي جدمي الطحاًا في لهب دوس مهم في االإعاهمت في هزا الخهاون وحهضٍ

ذ  ."مىكمت دنم الطحاًا في ؤوسوبا" ، جم بوشاء مىكمت ؤوسوبُت الإٓذمي دنم الطحاًا، حعمى1990وفي نام  في الىْ

ذماث الذنم واالإهلىماث بلى ؤٖثر مً ملُىوي شخظ مخػشس نػىا وؾىُا، وجٓذم خ 50حاغش، جمشل هزه االإىكمت ال

مت ٗل نام في  مىكمت " حعمى، جم ج٘شُِ الجهىد لبىاء شب٘ت مشُلت في مىؿٓت آظُا: 2018دولت. وفي نام  27مً الجشٍ

هاث االإخهلٓت  ."دنم الطحاًا في آظُا ولهزه االإىكماث لذيها وقاثِ مهمت، خُث بنها جٓىم بالحملاث لخدعحن الدششَ

زلٚ خلا ت، ومً خلاٛ بىاء الٓذساث نلى بٓػاًا الطحاًا نلى االإعخىي الؤْلُمي والىؾني، وٖ ش االإهشَ ٛ البدث وجؿىٍ

حن الىؾني واالإدلي  .االإعخىٍ

، وهي مىكمت دولُت يحر خٙىمُت راث (WSV) الجمهُت الهاالإُت لهلم الطحاًا بوشاءوؤما نلى االإعخىي الهالمي، جم 

ت و  اٗدًمُحن وممشلي الحٙىمت والأؾباء واالإدامحن ومىقُي بهُار نػىٍ اظهت مً مٓذمي الخذماث الطحاًا والأ

الٓاهىن وخذماث الؿىاست والؿلاب والجمهىس، بهذٍ الذَام نً الطحاًا. َهلى ظبُل االإشاٛ، غًؿذ الجمهُت 

ذ مً الحٓىّ في ظُا (WSV) الهاالإُت لهلم الطحاًا ّ ؾلباث االإعانذة الٓاهىهُت االإخبادلت، مً ؤحل مىذ الطحاًا االإضٍ

ؤي ؤن ًخم الىكش في مىكىسهم في جبادٛ االإهلىماث الشظمي بحن العلؿاث الىؾىُت للهذالت الجىاثُت في الٓػاًا التي 

 ٛ  .21جخهلٔ بهذة دو

الطحاًا في نطش الؤهترهذ: وظاثل الخىاضل الاحخماعي، وؤشٙاٛ الاجطاٛ الجذًذة، وجإزحرها نلى الهذالت  -

 للطحاًا

شّ في االإىاْشت الخالُت       
ُ
حشٙل ؤهمُت الؤهترهذ والؿشّ الجذًذة للخىاضل حضءًا لا ًخجضؤ مً خُاجىا. ظىٍ ًخم الخؿ

ظمدذ الشب٘ت الهى٘بىجُت  : تالهىاْب العلبُلُترة وححزة َٓـ نلى ُُُٖت جإزحر رلٚ نلى الهذالت للطحاًا. 

متووظاثل الخىاضل الاحخماعي بكهىس ؤشٙاٛ حذ بلا ؤهه للجشاثم العُبراهُت، بإشٙالها االإخخلُت، جخمخو  ًذة مً الجشٍ

بخطاثظ مدذدة ججهلها ضهبت بشٙل خاص مً مىكىس الطحُت. وجدعبب الجشاثم العُبراهُت في ؤغشاس حعُمت 

ٍشحو ظبب وجازش نلى الهذًذ مً الطحاًا. وبالشيم مً رلٚ، يالبًا ما ًٙىن مً الطهب جٓذًم الجىاة بلى الهذالت، و 

ت. وججذس الؤشاسة ؤن وحىد الجىاة في دولت يحر  رلٚ في ؤنهم ًخخبئىن بشٙل حُذ وساء نباءة نذم ال٘شِ نً الهىٍ

ٓت التي ًخمخو ؿجلٚ التي ًٓ ً بها الطحُت، ْذ ٌهني ؤن الطحاًا ْذ لا ًخم٘ىىن مً سئٍت الهذالت جخدٓٔ بىُغ الؿشٍ

زلٚ هى،  بها ضحاًا الجشاثم "الخٓلُذًت" مت العُبراهُت نً الأشٙاٛ الأخشي للجشاثم، وهى وٖ إ نامل آخش ًمحز الجشٍ

خُٓٓت ؤن االإجشمحن الؤل٘تروهُحن ًم٘نهم الخُانل مو ضحاًاهم وتهذًذهم بؿشّ اَتراغُت، وهم ْادسون نلى الُٓام 

ذ ظىاء خلاٛ النهاس واللُل، مما ًٓلل مً َشص الطحُت  و الذناوي الٓػاثُتبزلٚ في ؤي وْ واالإخابهاث وجبٓى  في سَ

بٓطذ بحشامي في الشب٘ت الهى٘بىجُت. جبلًه ؤًذي الٓػاء ورلٚ  الؤحشام الأظىد الزي لا داثشةمهكم هزه الجشاثم في 

ولزلٚ ًلهب الخىبُه والؤنلام والخدزًش دوسا مهما في لُذ اهدباه الأَشاد لػشوسة واظخجابت لهزه التهذًذاث الجذًذة، 

 .ل الكشوٍ نذم الخىٍ والخبلٌُ في ٗ
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بلا ؤهه مً الجاهب الؤًجابي، جٓذم الشب٘ت الهى٘بىجُت ووظاثل الخىاضل الاحخماعي خذماث :  تالؤًجابُالجىاهب 

هم ووَشة االإعانذة والخذماث االإٓذمت نلى الشب٘ت.  حذًذة ًمً٘ للطحاًا اظخخذامها لخشُِٓ ؤهُعهم نلى خٓىْ

اٗلاث بهُار الٓاهىن، ومٓذمى خذماث م عانذة الطحاًا، ومدامى الطحاًا، واالإششنحن ويحرهم مً ٖما جٓذم و

ضىٛ بليها نلى الُىس والتي ًمً٘ ؤن   ؤصحاب االإطلحت مجمىنت واظهت مً االإهلىماث راث الطلت والتي ًمً٘ الى

مت وحعهل الهشىس نلى بحاباث ؤولُت للأظئلت الهاحلت التي ْذ  حعانذ الطحاًا نلى جىحُه ؤهُعهم في ؤنٓاب الجشٍ

ونلاوة نلى رلٚ، جٓذم الشب٘ت الهى٘بىجُت ووظاثل الخىاضل الاحخماعي مىطاث حذًذة ًمً٘ للطحاًا  ن لذيهمجٙى 

مً خلالها الخهبحر نً ؤهُعهم. َهلى ظبُل االإشاٛ، ًدخُل الطحاًا بمىاْو الؤهترهذ الإجمىناث االإعانذة الزاجُت 

س العلبُت للجشاثم التي حهشغىا لها، مما ٌعهل ؤًػًا للطحاًا، خُث ًدبادلىن الخبراث والأظالُب للخًلب نلى الآزا

ذ لا ٌهشٍ بلى ؤًً ًخجه للعااٛ ؤو الحطىٛ نلى الذنم مت ماخشًا َٓـ وْ  .22نلى الصخظ الزي ناوى مً حشٍ

 الضحية بين الأطر اللاهىهية وثطىر الجريمة ثحليل ومىاكشة وضع -

عي وغهِ الخىُُز واللبغ في َٓشاجه وب  -1  ىىده ضخامت الىظ الدششَ

لعىء الحل، لا جضاٛ هخاثج الهمل بالٓىاهحن العابٓت وجىُُزها وبلضام الذوٛ الأنػاء خاضت منها الذوٛ  -2

ىّ الىظ الٓاهىوي وجىاضل اسجٙاب االإجاصس في ٗل ؤهداء  ٙا خاسج هؿاّ الؤداهت وَ ال٘بري ونلى سؤظها ؤمشٍ

طاٍ للطحاًا وسد الانخباس لهم ؤو الهالم دون الٓذسة نلى جىقُِ الىطىص العابٓت الإخابهتها والاهخ

ػهم  . 23حهىٍ

ت لابتزاص بهؼ الذوٛ خاضت  -3 ونلى اله٘غ جماما َٓذ جم جىقُِ جلٚ الىطىص ؤخُاها بؿشّ ظُاظُت وبداسٍ

ً ، ,هى ما مً٘ دوٛ ؤخشي مً الخذخل جدذ ؾاثلت بهُار الٓاهىن  جلٚ التي لذيها ملُاث الأْلُاث واالإهاحشٍ

للحذود والخذٛ في شاون جلٚ الذوٛ مشل ما َهلخه َشوعا في بهؼ الذوٛ راجه لاسجٙاب حشاثم نابشة 

ٙا مو ٖشحر مً الذوٛ . ُٓت ؤو الششّ ؤوسوبُت وما جُهله ؤمشٍ  الؤَشٍ

 الىاْوَ. 1985في نام  ت الأظاظُتانخماد بنلان االإباد نلى الشيم مً الخؿىس ال٘بحر لحٓىّ الطحاًا مىز -4

ذ ؤهه ْذ ًجذ الطحاًا ؤهُعهم ًىاحهىن جدذًاث ونىاثٔ حذًذة، ومً بُنها جلٚ الخدىلاث الاحخمانُت  ًاٖ

 والشٓاَُت التي ؤزشث نلى وضىٛ الطحاًا بلى الهذالت .

اء -5 ت  جُاوث الىطىص الٓاهىهُت واخخلاَها ويُاب بلضامُتها بحن الذوٛ الأنػاء ونذم الىَ بالتزاماتها ؤمام خشٖ

ت ًجهلهم ضحُت  اهخٓاٛ الؤَشاد والبػاجو والىزاثٔ والأمىاٛ بحن الذوٛ وخاسج الحذود الىؾىُت والٓاسٍ

مت في بلذ آخش يحر بلذ بْامتهم. وهزا مً شإهه ؤن ًخلٔ جدذًاث حذًذة للطحاًا الزًً ٌعهىن  للجشٍ

ٔ نذالت للحطىٛ نلى الذنم ؤو الؤهطاٍ الٓاهىوي. وهزا في خذ  راجه ٌشٙل نىامل بغاَُت مهُٓت في ؾشٍ

مت جخجاوص الحذود الٓاهىهُت بشٙل متزاًذ  خُٓٓت للطحاًا خُث ؤن الجشٍ

ت اهخٓاٛ الؤَشاد والبػاجو والىزاثٔ والأمىاٛ بحن الذوٛ وخاسج الحذود  -6 هُغ الهىطش االإزٗىس ظابٓا خىٛ خشٖ

مت في بلذ آخش ي ت ًجهلهم ضحُت للجشٍ حر بلذ بْامتهم. وهزا مً شإهه ؤن ًخلٔ جدذًاث الىؾىُت والٓاسٍ

حذًذة للطحاًا الزًً ٌعهىن للحطىٛ نلى الذنم ؤو الؤهطاٍ الٓاهىوي. وهزا في خذ راجه ٌشٙل نىامل 

مت جخجاوص الحذود الٓاهىهُت بشٙل متزاًذ ٔ نذالت خُٓٓت للطحاًا خُث ؤن الجشٍ  بغاَُت مهُٓت في ؾشٍ
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ش َشضًا للطحاًا لإظمام ؤضىاتهم،  سيم قهىس ؾشّ حذًذة للخىاضل مً -7 خلاٛ الشب٘ت الهى٘بىجُت التي جىَ

اٗفي في مجاٛ الذَام نبر وظاثل   ً  نً يُاب جٙىٍ
ً
ًخؿلب بخاؾت بالٓاهىن الخاص بالطحاًا َػلا

 العِبحراهُت للطحاًا .

 َشع تهذًذاث حذًذة في شٙل حشاثم ظُبراهُت بحن الأشخاص والأشخاص واالإاظعاث ججهل مً بزباث -8

 حشاثم االإذعى نليهم ؤضهب ما ًٙىن في قل جؿىس وظاثل الخ٘ىىلىحُا وبخُاء ؤزش الجشاثم 

 : اثمةالخ

مت واالإخذساث ومجاٛ الحُاف نلى خٓىّ الؤوعان والطحاًا       هاث الذولُت في مجاٛ مٙاَدت الجشٍ لم حهذ الدششَ

الخإزحراث الجعمُت االإخخلُت والتي نادة ما ُت راث حىساث االإعخجذة في الطىاناث الخ٘ىىلى ؿالخجشقى بلى معاًشة 

نلى االإجخمهاث االإخخلُت في راث االإجاٛ بر ؤن العُؿشة نليها ًخؿلب جؿىسا جخهامل الأحهضة الهطبُت نلى خؿش ٖبحر 

نلى ضهُذ الطىاناث الخ٘ىىلىحُت والؿبُت وهى الخخطظ الزي ٌشهذ جخلُا ٖبحرا في دوٛ الهالم الشالث واخخٙاسا 

ٓها ًخم نبر ْىىاث ظِبحراهُت  مباششة ويحر  مً الهالم مُت وحعىٍ ما هى واضح َةن بهخاج االإخذساث الشْ االإخؿىس ، وٖ

ُُُت جىقُُها جماما مشل  ابت في مشخلت ؤولى ًخؿلب مخابهت الٓىىاث واٖدشاَها وجدبو شبٙاتها وٖ مباششة َػشوسة الشْ

مُت زم الععي للهمل العُاس ي الخاسجي في الا هاث الذولُت االإذساث الشْ جُاُْاث الذولُت الشىاثُت ومً خلاٛ الدششَ

و وختى التي  الأخشي الهذًذ مً الذساظاث االإخهلٓت بالطحاًا وانخماد   الععيجضاٛ جداوٛ  لآٖانذة ؤظاظُت للدششَ

لبهؼ  ْذمىا ْشاءة ؤهىافي الهملُاث الؿبُت و الصحت الىُعُت والهٓلُت ، و بما  الأرهحنَهالُت الىٓش نلى  لإزباث

منها في نلاج االإذمىحن نلى  الؤَادةالخجاسب الهلمُت وهخاثجها ، َىٓىٛ بان هىإ حاهب مُُذ لاظخخذام الخٓىُت ممً٘ 

االإخذساث الخٓلُذًت و مً االإمً٘ الاظخُادة منها في الخذخل الهلاجي نً بهذ، ولً٘ الجىب الػاس هى التروٍج 

مُت بانخباسها جداٗي جإزحر االإ مً شانها  والؤشاناثاالإًالؿاث  وبزاسةالشباب  ؤوظاؽخذساث الخٓلُذًت في للمخذساث الشْ

 .الؿبُت  ؤيشاغهاوالتي بذوسها ْذ حعخخذم لًحر 

 الحىصيات :

مي وحهمُٔ  - هٓترح مً خلاٛ هزه الىسْت البدشُت حعلي الػىء نلى الخإزحراث الذواثُت والبُت للمجاٛ الشْ

دذْت بالأَشاد والذوٛ ، حشاء الاظخخذماث يحر الششنُت وخاضت البدث َُه الإىاحهت الأخاس والخدذًاث االإ

مُت الهطبُت ويحرها مما ًمً٘ اظخخذامه ٖعلاح  ت واالإازشاث الشْ ماحهلٔ منها بالأشهت ، والخدلُلاث البطشٍ

 غذ االإجخمانذ 

اج - ه مداسبت ٖما جػو الىسْت البدشُت غمً مٓترخاتها لُذ اهدباه بلى ؤن الىكام الذولي لاًػو غمً ؤولىٍ

االإخذساث ولامٙاَدتها بشتى ؤهىانها بل ٌععى لخٓىُنها والعماح بها ومً ادوٛ ال٘شحرة التي بادسث يلى ؤلٚ 

ؤمشلت ٖشحرة ، وحب الهمل نلى الطهُذ الىؾني للُٓكت والخىبُه والخدزًش مً خلاٛ وظاثل الؤنلام 

م ُت وجىحيها الأظش بلى غشوسة مشاْبت والخدعِغ لخؿىسة االإخذساث الخٓلُذًت والخهشٍِ باالإخذساث الشْ

 اظتهلإ الشب٘ت الهى٘بىجُت لأبىائهم .

 كائمة الهىامش 
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ي ا السي للأمن يمية المفا طوات ا

Conceptual steps for cyber- security

n.souiadi@univ-soukahras.dz راس ا سوق جامعة نجيب عدي سو

Abstract:

This research paper seeks to highlight the importance and effectiveness of cyber security
theoretical framework, paradigm, policies and concepts concerning the cyber domain - cyber
threats - cyber technics to secure networks through a deep conceptual study where we
illustrate all the important notions and glossaries.

Key words: cyber domain -cyber space -cyber threats - cyber security.

Introduction:

Cyber-attacks are emerging as one of the types of new threats, nations will have to face in the future
new kinds of wars different in its nature and structure also cyber conflicts are becoming part of nation’s
conflicts as a result of interconnected world the cyber domain has become among themost vital element
of state existence cyber-attacks can lead to devastating losses ofmoney, trustand reputation for the states,
and in order to adaptwith the new challenges a new theoretical paradigm and conceptual frameworkhas
emerged recentyears to cover all this new concepts and notions concerningcyber security policies both in
theory and practice and this response approach has come to encompass every area and sectors ofmodern
societies as they all deeply rely on digital infrastructures affected by cyber conflicts and cyber-attacks
every theoretical framework is vital to understand the cyber domain and developing policies and
conceptual paradigms that will allow digitalized states secure their networks . In order to understand the
theoretical frameworkof cyber security wewill develop the followingquestion?

What are themain conceptual approaches for cyber security policies?

Wewill study the topic through three chapters:

- section 1 : Cyber security domains

- section 2 : Types of cyber security threats

- section 3 : Cyber security Defend Technics
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First section: Cyber security domains

First : Critical infrastructure

Critical infrastructure is thosephysical anddigital systems thatprovide theessential services for a
country’s economy; therefore thedisruptionof these systemswould create significanteconomic or public
health and safety risk. Cyber security includes theprotection of thosedigital systems frompotential cyber-
related attacks.

These critical infrastructure sectors include assets ownedby governmententities as well as those
ownedby theprivate sector. (1)

Second: Network security

Networksecurity encompasses all the steps taken to protectthe integrity of a computer networkand
thedatawithin it.Networksecurity is importantbecause itkeeps sensitive data safe fromcyber-attacks
and ensures thenetwork is usable and trustworthy. Successful networksecurity strategies employ
multiple security solutions to protectusers andorganizations frommalware and cyber-attacks (2)

Networksecurity has threechief aims: to preventunauthorized access to network resources; to detect
and stop cyber-attacks and security breaches in progress; and to ensure thatauthorized users have secure
access to thenetwork resources they need,when they need them.(3)

Third: End point security

End pointsecurity refers to theprotectionof endpointsecurity , which is aredevices connected to a
network , such as desktop computers , laptops, smartphones, tablets, servers, andother internetof things
devices .thegoal of endpointsecurity is to secure thesedevices againstvarious threats andprevent
unauthorized access, data breachesmalware infection andother cyber-attacks .

End pointsecurity solution is designed to defend againstthese threats by implementinga combination
of technologies andpractices to protectthedevices and thedata they contain. (4)

Forth: Application security

Application security (AppSec) helps protect application data and code against cyber-attacks and data
theft. It covers all security considerations during application design, development, and deployment.
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AppSec involves implementing software, hardware, and procedures that identify and reduce the number
of security vulnerabilities andminimize thechance of successful attack.

AppSec typically involves building protections and controls into software processes. For example,
automated static analysis of new code, testing new software releases for security vulnerabilities or
misconfigurations, andusingan application firewall to strictly define.(5)

Fifth: cloud security

Cloud security refers to the cyber security policies, bestpractices, controls, and technologies used to
secure applications, data, and infrastructure in cloud environments. In particular, cloud security works to
provide storage andnetworkprotection against internal and external threats, accessmanagement, data
governanceand compliance, anddisaster recovery.

Cloud computinghas become the technology of choice for companies looking to gain flexibility needed
to accelerate innovation andmeet theexpectations of today’smodern consumers. Butmigrating tomore
dynamic cloud environments requires new approaches to security to ensure thatdata remains secure
across online infrastructure, applications, and platforms.
Types ofCloud Security solutions

 Identity and access management (IAM): IAMservices and tools allow administrators to
centrallymanageand controlwho has access to specific cloud-based and on-premises resources. IAMcan
enable you to activelymonitor and restricthow users interactwith services, allowingyou to enforce your
policies across your entire organization.

 Data loss prevention (DLP): DLP canhelp yougain visibility into thedata you store and process
by providingcapabilities to automatically discover, classify, and de-identify regulated clouddata.

 Security information and event management (SIEM): SIEMsolutions combine security
information and security eventmanagementto offer automatedmonitoring, detection, and incident
response to threats in your cloud environments.UsingAI andML technologies, SIEMtools allow you to
examineand analyze logdata generated across your applications and networkdevices—andactquickly
if a potential threat is detected.

 Public key infrastructure (PKI): PKI is the frameworkused tomanage secure, encrypted
information exchangeusingdigital certificates. PKI solutions typically provide authentication services for
applications and verify thatdata remains uncompromised and confidential through transport. Cloud-
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based PKI services allow organizations tomanageanddeploy digital certificates used for user, device, and
service authentication. (6)

Sixth : Information security

Information security can bedefined as the setof protocols andpractices thatare put in place to secure
data fromthreats such as unauthorizedmodifications and access. Information security dealswith data
security while data is stored and transportedbetween twodestinations.Mostof the time, thedata
information security dealswith is sensitive, confidential and private.

The main way information security works is by protecting important data from all types of
unauthorized modification, inspection, disruption, and/or recording. More specifically, information
security keeps intellectual property, financial records, and user accountdetails away fromvarious kinds of
cyber threats and otherwise. Unlike cyber security, information security deals with both logical and
physical issues thatcan arisewhendealingwith data and takes steps to protectagainst. (7)

Seventh:Mobile security

Mobile security is theprocess of protecting sensitive data stored on anymobile device, this refers to
many devices including laptops, smartphones, tablets smartwatcheswithmobile devices beingengrained
in societymoreeach year weneed to be cognizantofmobile security due to themhavingvulnerabilities
in protection .
Mobile security, often referred to aswireless security, involves protectingboth personal andbusiness-
related information stored on and transmitted fromsmartphones, tablets, laptops, wearable andother
portable devices. It addresses the threats, vulnerabilities and attacksunique tomobile computing.

Mobile security coversmultiple aspects such as:

 Data protection: Preventingunauthorized access to sensitive informationon a device such as
personal details, photos, bankingdata andbusiness emails.

 Access control: Implementingauthenticationmeasures such as passwords, biometrics or two-
factor authentication to restrictaccess to thedevice and its data.

 Application security: Ensuring thatapplications on thedevice are secure anddo notpose a risk
to thedevice’s data.

 Network security: Securing thenetworkconnections (likeWi-Fi or cellular networks) thedevice
connects to, preventingspoofingattacks.
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 Physical security: Preventingphysical theftof thedevice, and securing thedevice if it falls into
thewronghands.(8)

Second section : Types of cyber security threats
Cyber security threats are acts performed by individuals or groups with harmful intent,
whose goal is to steal data, cause damage to or disrupt computing systems. Cyber threats can
originate from a variety of sources, from hostile nation states and terrorist groups, to individual
hackers, to trusted individuals like employees or contractors, who abuse their privileges to
perform malicious acts. Cyber attackers come in many forms and with different motivations. In
cyber security terminology, these disparate groups are often bundled together using the term
“threat actors”. In 2022, malicious threat actors adapted quickly to exploit changes in the
political, technological and regulatory landscapes. In cyber security, attackers have a structural
advantage: they need to find only one exploitable weakness across an organization. This means
attackers have less ground to cover than a defender and the attacker can often adapt faster than
organizations can defend or recover. The threat landscape has become increasingly volatile.
Professionalized cybercriminal groups have continued to grow and create a higher volume of
new attacktypes. (9)Generally we can find numerous of cyber threats such as:

First: Nation states cyber attack

State-sponsored cyber-attacks refer to cyber-attacks that are initiated or supported by governments to
achieve specific political, economic, or military objectives these attacks are characterized by their
sophistication, stealth, and persistence, with state-sponsored attackers often employing advanced
techniques and tools to evade detection cyber-attacks can target a wide range of entities, including
critical infrastructure, government agencies, and private companies, and can have significant economic,
political, and security implications State-sponsored cyber-attacks, also knownas cyber-enabled espionage,
refer to the use of digital tools and techniques by governments or state-affiliated actors to gain
unauthorized access to sensitive information or computer systems belonging to individuals, organizations,
or other states. These attacks are characterized by the use of sophisticated and often stealthy techniques
such as malware, phishing, and social engineering to compromise the target systems or networks, and the
theft of sensitive data, intellectual property, or strategic information for political, economic, or military
gain One of the primary motivations for state-sponsored cyber-attacks is to gain a strategic advantage
over other countries or actors in the international arena. These attacks can be used to undermine the
security and stability of other nations, disrupt critical infrastructure, or steal sensitive information that can
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beused for economic ormilitary purposes, stealing trade secrets and Intellectual propertyworth billions of
dollars state sponsored cyber-attacks is the use of deniability and deception to mask the identity of the
attacker. Governments often use third party actors, such as criminal syndicates or hacktivist groups, to
carry out attacks on their behalf, making it difficult to attribute responsibility for the attack. This allows
states to pursue their strategic objectives without facing diplomatic or military Consequences for their
actions.(10)

Second: Cybercrimes

Cybercrime is any criminal activity that involves a computer, network or networked device.Whilemost
cybercriminals use cybercrimes to generate a profit, some cybercrimes are carried out against computers
or devices to directly damage or disable them. Others use computers or networks to spread malware,
illegal information, images or other materials. Some cybercrimes do both i.e. target computers to infect
them with a computer virus, which is then spread to other machines and, sometimes, entire networks. A
primary effect of cybercrime is financial. Cybercrime can include many different types of profit driven
criminal activity, including ransom ware attacks, email and internet fraud, and identity fraud, as well as
attempts to steal financial account, credit card or other payment card information. As cybercriminals
might targetan individual's private informationor corporate data for theftand resale .(11)

Third: Cyber terrorism

Cyber terrorism is usually defined as any premeditated, politically motivated attack against information
systems, programs, and data that threatens violence or results in violence. (12) It might include any cyber-
attack that intimidates or generates fear in the target population of a country, state, or city, usually by
damaging or disrupting critical infrastructure that's vital to social, economic, political, and business
operations. Cyber terrorist acts are carried outusing computer servers, other devices and networks visible
on the public internet. Secured government networks and other restricted networks are often targets of
such acts. Other targets include thebanking industry,military installations, power plants, air traffic control
centers, andwater systems. (13)

Forth: Malware Cyber attackers use harmful software such as spyware, viruses, ransom ware, and
worms known as malware to access your system's data. When you click on a malicious attachment or link,
themalwarecan install itselfandbecomeactiveonyourdevice.
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Fifth: Ransomware

Ransomware ismalicious software thatcyber attackers can install on your device, allowing them to block
your access until you pay the attackers a ransom. However, paying the ransom doesn’t guarantee the
removal of thesoftware, soexpertsoftenadvise individuals nottopay the ransomifpossible.

Sixth: Password attacks

Password attacks can be as simple as someone correctly guessing your password or other methods such
as key logging, where attackers can monitor the information you type and then identify passwords. An
attacker can also use the aforementioned phishing approach to masquerade as a trusted site and try to fool
you into revealingyour accountcredentials.(14)

Seventh: Spyware

This malware gathers a user’s personal information and send it to a third party without the user’s
consentoftenused for identity theft

Eight: Distributed denial of service (DoS )

This attackfloods anetworkor servicewith excessive requests to overwhelm it,making the service slow
or entirely unavailable to legitimateusers (15)

Third section: Cyber security Defend Technics

First: zero trust model

It is a philosophy or mindset to build a defensible security model encompassing a variety of different
safety measures, capabilities, best practices and technological bricks.(16)Zero trust is a network
security that states no one inside or outside the network should be trusted unless their identification has
been thoroughly checked. Zero trust operates on the assumption that threats both outside and inside the
network is an omnipresent factor. Zero trust also assumes that every attempt to access the network or an
application is a threat. These assumptions inform the thinkingof networkadministrators, compelling them
to design stringent, trustless securitymeasures (17)

Second: Behavioral Analytics Model
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Behavior analytics is a branch of security analytics that focuses on analyzing patterns of behavior and
activities within an organization’s network or system to detect andmitigate security threats. By leveraging
behavior analytics, organizations can gain insights into user behavior, identify potential threats and risks,
and respond swiftly to security incidents. These techniques enhance the overall security posture by
complementing traditional security measures and providing a proactive approach to threat detection and
mitigation In terms of cyber security, behavior analytics analyzes large data sets using artificial intelligence
(AI) and machine learning (ML) techniques. It allows you to identify unusual patterns that deviate from
regular patterns or usage that indicate malicious activities that could potentially stem from cyber
attackers. (18)

Conclusion:

cyber security has become today a part a state power and if any country wants to be a cyber-power it
must elaborate a comprehensive paradigm with a national cyber strategy conceived within a theoretical
framework thatdefines the essential concepts of the cyber domain -cyber threats - cyber technics and put
it’s as a priority frameworkand vital to a nation’s efficientcyber power.
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Recommendations:

 Should educate leadingelites aboutthe terms and cyber security concepts in order to be familiar

andusable.

 Replace the traditional concepts aboutsecurity amongthe leadingelites and institutions by the

new paradigmof cyber security.

 Promote interdisciplinary studies in order to build a national theoretical roadmap

 Promoteusingand learning foreign languages specially English in order to build a national

reference data concerningcyber security concepts both in English andArabic

 Encourage international cooperationby usingnational universities and research centers as plat

forms for learningeducating trainingthrough seminarsworkshops

 Make transferringtechnology as a priority in all levels and institutions

 Investheavily in all cyber security steps (infrastructure - concepts - technics )

 Modified the traditional defense creedwith thenew treats as a new vision for thenational

institutions
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: التوصيات
ا: م أ توصيات عدة الملتقى خرج لقد

: ي ما تضم ي ا السي للأمن شاملة اتيجية اس بناء
ي: والمؤسسا شر ال انب ا مستوى ع أولا

. ات المعلوماتوالشب وحماية ي المعلوما للأمن قانونية عدة توف
. صوصية ا حماية
.ي و لك للإعلام ي القانو طار تحديد
.(ونية لك انية( ب الس مة ر ا افحة م آليات وضع
.ة الفكر الملكية حماية
. ة التجار ونية لك المعاملات ن تقني

: ع وذلك زائر ا تصال و علام تكنولوجيا ن توط ثانيا:
التحتية ية الب عزز و تحديث ثمارات اس التعزز يجب إذ التحتية ية الب ثمار س

ثمار س م ادة ز ن يتع زائر. ا الوطنية اتيجية س من أسا كجزء انية السي
ايدة. الم الرقمية للتحديات ستجابة فعالية عزز مما ا، وتطور نظمة تحديث لضمان
المتطورة انية السي ديدات ال ة مواج ع زائر ا قدرة ن تحس إ ثمار س ذا س

التكنولوجية. التحتية ية الب ستدامة و مان من عالية ات مستو وتحقيق
(الذكية دود ا تقنيات تطبيق ديدة(مثلا ا ديدات وال تتما جديدة اليات إيجاد ضرورة
ستفادة أجل من ياة ا مجالات تصال و علام تكنولوجيات لإدماج ئة الب يئة

يوفر الذي التكنولو شراف س اعتماد ضرورة مع المختلفة ا انيا إم من القصوى
وكذا والتصدي والصمود ة والسر باقية س ماية ا داف أ لتحقيق المناسبة يات المن

ونية. الك اقات اخ وجود حالة التعا
،دوري ل ش متقدمة ب تدر برامج وتنفيذ تطور ب ي حيث متقدمة ب تدر برامج تطور

دف ي. ا السي من مجال المختصة الفنية وادر ال اراتوقدرات م وتطور عزز دف س
عة السر التطورات لمواكبة اللازمة ارات والم بالمعرفة الفنية الفرق د تزو إ ب التدر ذا
قدرة ن تحس الن ذا م س بفعالية. ايدة الم للتحديات والتصدي ي ا السي من مجال
ماية ا مجال الممارسات أفضل وتطبيق متقدمة أمان اتيجيات اس تنفيذ ع وادر ال
ا م علق ما خاصة التكنولوجيات ذه مع ن للمتعامل لة والرس ب التدر اعتماد مع الرقمية
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العمل إ إضافة بذلك، الكفيلة ليات و ة السر وضمان ونية لك اقات خ مع بالتعامل
المحتملة. ونية لك بالأخطار ن المستخدم توعية ع

التكنولوجيات ن ب شاملة ة مقار ع تقوم بحيث بالشمولية، تتم اتيجيات اس استحداث
ا، م وتقو ا وتقييم داف تحقيق قياس وأدوات التنفيذ آليات تحديد مع القطاعات ا و
وتداخل اتھ متغ لتعقد نظرا المطلق ي ا السي من تحقيق حوال من حال بأي يمكن فلا
س ي ا س أمن تحقيق مية وأ شاشة ك المجالات ع ك ال يجب ذا ل دداتھ، م
الن اعتماد مع شاملة املية ت ة مقار ع ديدا أقل مجالات إ نتقال ثم مستدام، ل ش
والقطاع ومة ا ن و ة ج من ي المد والمجتمع ومة ا ن ب الشراكة بتفعيل ي شار ال

. اديمية وساط و الدولية اصوالمنظمات ا
وكذا المجال ار بت ع يع وال المعلوماتية والنظم والتطبيقات مجيات ال مجال تطور

بداعية. التقنية ع بالمشار التكفل
الفجوات ورأب يومعلوماتية، ا طة ر ا ضمن التموقع محاولة وجب ار ا الصعيد ع

ع نت ن حوكمة بالمشاركة الكفيلة السبل البحث ع العمل مع الموجودة، الرقمية
. الدو الصعيد

ات ا تبادل س ت دف ي، ا السي من ميدان الدو التعاون عزز الضروري من
الدو التعاون ذا عزز ن يتع كة. المش انية السي التحديات ة لمواج المتبادل الدعم وتقديم
ديدات لل التصدي ع الدول قدرة عزز م سا مما والتقنيات، السياسات مستوى ع

. والدو الوط الصعيدين ع الرق مان و المرونة عزز و بفعالية انية السي

: ي ما بتحقيق ا عزز و التقنية الثقافة خلق ثالثا:
.ة والسر ماية ا آليات عزز ع والعمل ، المح المحتوى رقمنة
أخرى ارات م ا التصفح ارات وم التقنية ارات الم تتجاوز ال صية ال ارات الم تنمية

بصفة الرقمية ارات والم المحتوى إعداد ارات وم المعلومات إدارة ارات وم شغيلية ال ارات الم
عامة.
ي ا السي فالأمن التقنية. الثقافة لغرس والتعليمية سية التدر المنا ع نة المرا

مع التعامل طرف أي إقصاء عدم المختصة ات ا ع يجب املة مت ة مقار يمثلّ
التخصصات إ وصولا للتلاميذ اديمية شئة الت من انطلاقا تحقيقھ، متطلبات
للأمة. ي ا السي من مية أ حول المجتمعية التوعية شر إ بالإضافة للطلبة، امعية ا
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مع الرقمية ارات الم وتلقينھ شري ال المورد ع ك بال وذلك تقنية معرفية قاعدة بناء
والتطور البحث ومراكز التعليم ودعم فيھ ثمار س و ار بت يع و التقنية الثقافة شر
ل المؤ شري ال بالمورد علق ما خاصة المجال ة شر ال بالموارد تمام ادة وز

والمتخصص.
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